MENINGKATEKAN KEAMANAN SITUS WEB MENGGUNAKAN
VULNERABILITY ASSESSMENT AND PENETRATION
TESTING (VAPT) BERDASARKAN OWASP TOP TEN

SKRIPSI NON REGULER - SCIENTIST
Digjukan untuk memenuhi salah satu syarat mencapai derajut Sarjann Program Studi

[Informatika

Disusun oleh

DIANA ROHMANIAH
21114404

FAKULTAS ILMU KOMMTER
UsivERSITAS AMIKOM YOGYAKARTA

YOOvYAKARTA
2025



MENINGKATKAN KEAMANAN SITUS WEB MENGGUNAKAN
VULNERABILITY ASSESSMENT AND PENETRATION

TESTING (VAPT) BERDASARKAN OWASP TOP TEN

SKRIPSI NON REGULER -SCIENTIST
Digjukan untuk memenuhi salah satu syarat mencapail derajat Sarjana

Program Studi Informatika

a

Disusun oleh :

DIANA ROHMANIAH
21104464

FAKULTAS ILMU KOMPUTER

UsivERSITAS AMIKOM YOGYAKARTA

YOGYAKARTA

025



HALAMAN PERSETUJUAN

JALUR NON-REGULER

MENINGRATKAN KEAMANAN SITUS WEB MENGGUNAKAN
VULNERABILITY ASSESSMENT AND PENETRATION TESTING (VAPT)
BERDASARKAN OWASP TOP TEN




HALAMAN PENGESAHAN

JALUR NON-REGULER

MENINGEKATKAN KEAMANAN SITUS WEB MENGGUNAKAN VULNERARILITY
ASSESSMENT AND PENETRATION TESTING (VAPT) BERDASARKAN OWASP
TOP TEN




HALAMAN PERNYATAAN KEASLIAN KARYA

Yang bertandatangan di hawah ini,
MNamma mahasiswa 2 Dana Holimandal
NIM : 2104464

Menyatakun bahiwi Luporan dengan judul
MENINGRATRAN KEAMAMNAN Tus., WEB MENGGUNAKAN
vumm&mun‘ i PENETRATION TESTING (VAPFT)
BERDASAR ! (e

Misen P

dhiajuikan
AMIK M
guruan Tingg

. Hulnimcmpnkmgugmtmn ; '
iy mplhﬂl:l:mhmﬂlrliuntlmnn

Aurya tlis ini idalk rerd

ulis ini.

piine jawub SAYA, bukin mnggong jo viers: a8 AR I.OM

¥ _ [IrLic llﬂ!lﬂﬂ
erny UEamn ini, maka
dengun  pencabistan
g s : i denpan norma yang

berlaku i Pergurosn Tings

Yogyvakaria, 13 Februan 2025




HALAMAN PERSEMBAHAN

Segala puji bagi Tuhan Yang Maha Esa otas segala rahmat dan, karunia
krinsi dengan baik. Skripsi ini di R ————




KATA PENGANTAR

Puji syukur kehadirat Tuhan Yang Maha Esa atas segala rahmat, karunia,
dan hidayah Nya sehingga penulis dapat menyclesaikan skripsi non reguler —
scientist yang berjudul “Meningkatkan Keamanan Situs Web menggunakan
Vulnerability Assessment and Penstration ling WAFI",I' berdasarkan OWASP

Tuhan YnngMahaEsnmmnhm al dmhnmia-hf;m kepada
semua pihak yang telah membantu dalam penyusunan laporan ini.

Yogyakarta, 13 Februari 2025



DAFTAR GAMBAR

Gambar 1. | Grafik serangan siber di Indonesia tahun 2023 ..o |
Gambar 3. | Kerangka penelitian......mmmmmmiioii 10
Gambar 3. 2 Kerangka pengujian 11
‘Gambar 4. | Pemindaian otomatis di Acunetix 16




DAFTAR TABEL
Tabel 4. | Daftar kerentanan berdasarkan OWASP Top Ten ..o 20

Tabel 4. 2 Laporan daftar kerentanan 24




DAFTAR IS1

JUDLL I
HALAMAN PERSETUIUAN 1
HALAMAN PENGESAHAN 111
HALAMAN PERMNYATAAN KEASLIAN I'uiﬂﬂ A
HALAMAN PERSEMB. lm 1w
KATA PENGANTAR Vi
DAFTAR GAMBAR .. Vi
DAFTAR TABEL it
DAFTAR IS1 X
INTISARI..... X1
ABSTRACT. X1
BAB I PENDAHULUAN B-..1
11 BRI UMUIM. e ettt sttt e
12, Rmnmmmqsa.uﬂu__m_m_ o R
13, BA‘I’MANM&EALAH W
14, TUIUAN ... AT F - 3
BAB I 'ﬂl‘_l.l.-tﬂ.-\.ﬂ PUSTAKA 4
2.1 SURNEM LITERATUR ... oo (SN | SR . . 4
22, CANDASANTEORL. .o i S 5
BAB I u.mrmn: PENELITIAN 10
31 ATIE DR BRSNS . S 1l
BAB IV HASIL DAN PEMBAHASAN 13

4.1. INFORMATION GATHERING ..

4.0 NSLOOKUP

A WMAR e raerenememr e nasmeamr s
oy NSNS e e
4.2, VULNERABILITY ASSESSMENT oiiniinnniniininn
A3 EXPLOIT o sssss s s st s s nes
PR TING: e T T AT AT AT AT AT AT AT S AT AT AT
BAB V KESIMPULAN 28
S R NPT RN o o o 0 o S L 28
e RABRAN e e e e e e e e s s G G G 29
REFERENSI o
LAMFPIRAN DAN BUKTI PENDUKUNG ]







Keamanan situs web menjadi salah satu perhatian utama di era digital,
mengingat potensi ancaman siber yang semakin meningkat. Penelitian ini
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ABSTRACT

Website security i one of the main concerns in the digital eva. given the
increasing potentiol for cvber threats. This rescarch aims to improve website
security by using the Vulnerability Assessment and Penetration Testing (VAPT)
method that refers to the OWASP Top Ten standard. The applicd method inchides
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