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INTISARI

Keamanan transaksi dalam e-commerce menjadi isu krusial seiring
meningkatnya volume transaksi digital. Salah satu tantangan utama adalah pencurian
identitas dan kebocoran data pengguna, yang dapat merugikan baik pelanggan
maupun platform e-commerce seperti Shopee. Penelitian ini membahas penerapan
teknologi blockchain dalam meningkatkan keamanan transaksi serta mencegah
penyalahgunaan identitas pengguna. Blockchain memiliki karakteristik desentralisasi,
transparansi, serta integritas data, yang memungkinkan pencatatan transaksi secara
aman dan tidak dapat diubah.Penelitian ini menganalisis penerapan hashing SHA-256
dan smart contract sebagai metode utama dalam sistem keamanan berbasis
blockchain. Hashing SHA-256 digunakan untuk memastikan bahwa setiap transaksi
terenkripsi dengan aman dan tidak dapat dimanipulasi, sedangkan smart contract
memungkinkan validasi transaksi secara otomatis tanpa memerlukan perantara. Studi
ini juga mengevaluasi efektivitas blockchain dalam menangani tantangan keamanan,
dengan meninjau kasus kebocoran data pada transaksi SpayLater di Shopee. Hasil
penelitian menunjukkan bahwa blockchain mampu meningkatkan keamanan data
transaksi melalui sistem pencatatan yang tidak dapat diubah (immutable ledger) dan
validasi transaksi otomatis. Namun, penelitian ini juga menemukan bahwa blockchain
memiliki keterbatasan dalam efisiensi pemrosesan transaksi. Setiap transaksi harus
diverifikasi oleh banyak node dalam jaringan sebelum dikonfirmasi, yang
menyebabkan waktu pemrosesan lebih lama dibandingkan sistem terpusat yang saat
ini digunakan dalam e-commerce. Dengan jumlah pengguna yang besar, implementasi
blockchain tanpa optimasi dapat menyebabkan bottleneck dalam pemrosesan transaksi.
Kesimpulan dari penelitian ini adalah bahwa blockchain lebih cocok digunakan
sebagai sistem pendukung keamanan, khususnya dalam validasi identitas pengguna
dan pencatatan audit transaksi, dibandingkan sebagai infrastruktur utama dalam
pemrosesan pembayaran e-commerce. Oleh karena itu, penelitian selanjutnya dapat
mengeksplorasi model hybrid blockchain, di mana blockchain digunakan secara
selektif untuk aspek keamanan.

Kata Kunci: Blockchain, Keamanan Data, E-Commerce, Hashing SHA-256, Smart

Contract

XIV



ABSTRACT

Transaction security in e-commerce is becoming a crucial issue as the volume
of digital transactions increases. One of the main challenges is identity theft and user
data leakage, which can harm both customers and e-commerce platforms such as
Shopee. This research discusses the application of blockchain technology in
improving transaction security as well as preventing user identity abuse. Blockchain
has the characteristics of decentralization, transparency, as well as data integrity,
which enables secure and immutable recording of transactions. This research
analyzes the application of SHA-256 hashing and smart contracts as the main
methods in a blockchain-based security system. SHA-256 hashing is used to ensure
that every transaction is securely encrypted and cannot be manipulated, while smart
contracts enable automatic validation of transactions without the need for
intermediaries. This study also evaluates the effectiveness of blockchain in handling
security challenges, by reviewing the case of data leakage on SpayLater transactions
on Shopee. The results show that blockchain is able to improve the security of
transaction data through an immutable ledger system and automatic tramsaction
validation. However, this study also found that blockchain has limitations in
transaction processing efficiency. Each transaction must be verified by multiple nodes
in the network before it is confirmed, which leads to longer processing time compared
to the centralized system currently used in e-commerce. With a large number of users,
blockchain implementation without optimization may cause bottlenecks in transaction
processing. The conclusion of this research is that blockchain is more suitable to be
used as a security support system, especially in validating user identity and recording
transaction audits, rather than as the main infrastructure in e-commerce payment
processing. Therefore, future research can explore a hybrid blockchain model, where

blockchain is selectively used for security aspects.

Keywords: Blockchain, Data Security, E-Commerce, SHA-256 Hashing, Smart

Contracts.
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