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INTISARI

Fraud atau kecurangan dalam transaksi e-commerce merupakan tantangan
besar yang dapat menyebabkan kerugian finansial bagi perusahaan dan konsumen.
Beberapa studi sebelumnya telah mengembangkan metode deteksi fraud
menggunakan algoritma Machine Learning, namun masih terdapat kendala seperti
ketidakseimbangan data serta akurasi model yang belum optimal. Oleh karena itu,
penelitian ini menerapkan beberapa algoritma Machine Learning, yaitu Logistic
Regression, Decision Tree, Random Forest, Naive Bayes, XGBoost, dan Support
Vector Machine (SVM) untuk mendeteksi transaksi fraud berdasarkan dataset yang
digunakan.

Metode penelitian yang digunakan ~dalam penelitian ini meliputi
preprocessing data, balancing data, serta pelatihan dan evaluasi model Machine
Learning. Dataset yang digunakan diproses dengan teknik data cleaning, encoding
data kategori, normalisasi, dan penyeimbangan data menggunakan teknik SMOTE
dan SMOTETomek guna mengatasi ketidakseimbangan data antara transaksi fraud
dan non-fraud. Model Machine Learning diuji menggunakan teknik cross-
validation dan dievaluasi berdasarkan metrik akurasi, presisi, recall, f1-score, dan
AUC untuk menentukan performa terbaik dalam mendeteksi transaksi fraud.

Hasil penelitian menunjukkan bahwa XGBoost menjadi algoritma dengan
performa terbaik dengan nilai akurasi sebesar 0.99, recall sebesar 0.82, presisi
sebesar 0.93, f1-score sebesar 0.87, dan AUC sebesar 0.99. Algoritma Decision
Tree juga menunjukkan hasil yang cukup baik dengan akurasi 0.99 dan fl1-score
0.81. Sementara itu, Random Forest memiliki akurasi 0.98 namun dengan presisi
yang lebih rendah, yaitu 0.20. Penelitian ini berkontribusi dalam pengembangan
sistem deteksi fraud yang lebih akurat untuk meningkatkan keamanan transaksi e-

commerce.

Kata kunci: Deteksi Fraud, Machine Learning, XGBoost, Random Forest,
SMOTE, SMOTETomek.
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ABSTRACT

Fraud in e-commerce transactions is a major challenge that can lead to financial
losses for both companies and consumers. Several previous studies have developed
fraud detection methods using Machine Learning algorithms; however, there are
still challenges such as data imbalance and suboptimal model accuracy. Therefore,
this study applies several Machine Learning algorithms, namely Logistic
Regression, Decision Tree, Random Forest, Naive Bayes, XGBoost, and Support

Vector Machine (SVM), to detect fraudulent transactions based on the dataset used.

The research methodology includes data preprocessing, data balancing, and training
and evaluation of Machine Learning models. The dataset is processed using data
cleaning, categorical data encoding, normalization, and data balancing techniques
using SMOTE and SMOTETomek to address the imbalance between fraudulent
and non-fraudulent transactions. The Machine Learning models are tested using
cross-validation techniques and evaluated based on accuracy, precision, recall, f1-
score, and AUC metrics to determine the best performance in detecting fraud.

The results show that XGBoost is the best-performing algorithm, achieving an
accuracy of 0.99, recall of 0.82, precision of 0.93, f1-score of 0.87, and AUC of
0.99. The Decision Tree algorithm also performs well with an accuracy of 0.99 and
f1-score of 0.81. Meanwhile, Random Forest achieves an accuracy of 0.98 but with
a lower precision of 0.20. This study contributes to the development of more
accurate fraud detection systems to enhance the security of e-commerce

transactions.

Keyword: Fraud Detection, Machine Learning, XGBoost, Random Forest,
SMOTE, SMOTETomek.
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