BAB 1

PENDAHULUAN

1.1 Latar Belakang Masalah

Pada tahun 2020, dengan total pendiaduk dunia yang berjumlah 7,75 milyar
ada sekitar 7.95 milyar koneksi dard ponsel dan beltim termasuk koneksi 10T, 4,54
milyar penggiina internet, dan 3,80 milyar pengeima sosial media yang aktif
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3387 juta koneksi ponsel unik yang berarti ada orang-6rang yang memiliki
Iebih dari satu ponscl, 175.4 juta pengguna interet. dan 160
merupakan segala jenis bentuk kriminal dengan kontputer ak ' hone sebagai

engguna sosial

mn masyasakat melalu portal patrolisiber.id
maraknya tindak kejahatan siber melonjuk tajam sejak tohun 2015 dan tingkat
paling tinggi ada pada tahun 2019 yaitu 4586 laporan, dan 2284 kasus terselesaikan
[3]. Dalam merespons insiden serangan siber, diperlukan investigasi untuk
menentukan spakah telah terjadi tindokan ilegal.

Digital forensik adalah cabang ilmu forensik yang mempelajari tentang
bagaimana mendeteksi dan mengamati kondisi abnormal pada suatu aplikasi, file,



dan perangkat digital untuk dijadikan barang bukti kuat di mata hukum [4]. Barang
bukti elektronik adalah bukti yang memiliki wujud fisik seperti perangkat
komputer, sedangkan barang bukti digital adalah bukti yang merupakan hasil
keluaran dari barang bukti elektronik yang berbentuk fife [5]. Indonesia memiliki
standar operasional prosedur bersertifikdii, Standar Nasional Indonesia yang
bemama SNI ISOAEE 27037:2004 yang disdopsi dari dokumen ISO/IEC
pengumpulan,
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27037:2012. yiing menup

ada media digital seperti
tidak ada penelition yang menyatakan sebel .""‘:"‘.". anya steganografi secara
langsung. Namun steganografi bisa menjadi sangat berbahaya ketika digunakan
oleh kelompok kriminal atan teroris dalam berkomunikasi [9]. Berdasarkan [10]
pengelompokan teknik steganografi vang relatif baru adalsh teknik steganografi
adaptif karena memanfaatkan machine learning dan artificial intelligence.



Algoritma genetika merupakan algoritma machine learning yang diciptakan
terinspirasi dari seleksi alam dan teori evolusi [11]. Algoritma ini dipilih sebagai
upaya optimasi karena dupat melakukan optimasi masalah dengan masalah yang

kompleks dan ruang pencarian yang sangat luas serta hasil kromosom algoritma

genetika sangat fleksibel dapat digunakapifituk memodifikasi teknik steganografi.

hasil kromosom pada algoritma genetika yang akan menjadi representasi dari
parameter yang akan digunakan untuk memperlakukan gambar cover dan data
rahasia yang akan disematkan, serta pengujian menggunakan steganafixis untuk

menguji keandalan teknik steganografi yang diusulkan.



12 Rumusan Masalah

Steganografi sebagai salah satu teknik anti-forensik yang merupakan
sebuah metode ilmiah, yang menurut [10]. [12] masalah wiamanyva sdalah tidak

mudah dideteksi, keamanan data,

menggunakan teknik stepanalvsis,



1.3 Batasan Masalah

L. File berformat BMP, atau disebut juga dengan DIB { Device Independent

Bitmap), dimana didalam gambar ini tersusun dari kumpulan pive! yang
tersusun membentuk gambar pada monitor. BMP digunakan karena

Tujuan penelitian ini adalah mendapatkan metode yang bisa membuat
sebuah proses membuat pemeriksaan terhadap barang bukti digital dalam hal ini
citra digital, menjadi sulit bahkan hingga tidak mungkin untuk dilakukan
menggunakan teknik steganografi. Serta menjadi gambaran sampai sejaub mana



steganografi sebagai teknik anti-forensik bisa berkembang dengan memanfaatkan

machine fearning dan artificial intelligence.

Bab V Penutup, berisi kesimpulan dari hasil akhir penilaian proyek, dan saran.
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