BAB I
PENDAHULUAN

1.1 Latar Belakang

Di era perkembangan teknologi saat ini, internet telah menjadi kebutuhan
penting dalam berbagal aspek kehidupan manusia saat ini. Kemajuan teknologi
informasi dan komunikasi (TIK) yang semakin pesat, membuat aktivitas sehari-hari
masyarakat kini semakin banyak di}nlu.lhn..iﬁ?n_gan menggunakan internet vang
menyebabkan peningkatan: lalu lintas jaringan. Dikarenakan TIK menjadi bagian
penting dari kehidupan nmw berbagni jenis serangan dan variasinya

yang terus berkembang. Salah satu jenis serangan DoS (Denial af Service) adalah
DDOS (Distributed Denial of Service), dimana penyerang memanfatkan komputer
yang telah terinfeksi untuk mengirimkan paket dalam jumish besar. Serangan
mm salah satu metode yang paling sering digunakan eleh hacker untuk

nmw sebuah server. Sampai saal ini serangan DDaS mm‘j‘ms
ancaman utama dalam keomanan evber| 1],

Matode frudisional dalom mendetoksi serangan DDoS seperti mufe-based
detextion memilik keterbatasan dalam mengidentifikasipala baru atalt serangan
yﬂg’hel!ﬂn pernah terjadi sebelumnya. Dalam beberapa tahun ternkhir, teknologi
Mughine Learning (ML) telah muncul sebagai solusi movatif dalam deteksi
serangan siber. Machinie Leaming mampu menganalisis pols trafik jaringan
dengon lebih adaptif dan mampu mengenali polapols amomali vang
mengindikasikan adanya serangan[2]. Oleh karena itu, penclitian ini melakukan
komparasi dua algoritma yaitu K-Nearest Neighbor dan Support Vector Machine
untuk melihat algoritma um pngmil&i pqﬁxm.krhﬂ.lk dalam mendeteks:
serangan DDoS.

KNN adalah metode untuk melakukan klasifikasi terhadap objek vang di
uji berdasarkan data yang jaraknya paling dekat dengan objek tersebut. SVM
adalah sebuzh algoritma vang mengounakan pemetaan nonlinear untuk mengubah
data pelatihan dari dimensi aslinya ke dimensi yang lebth tinggi. Dalam penelitian



tentang Perbandingan Algortma SVM dan KNN dalam Menghasilkan Klasifikasi
DDoS dan Benign, SVM mendapatkan akurasi 90.75% sedangkan KMNN
mendapatkan akurasi 95,50%]3]. Penelitinn lainnya tentang Optimalisasi Deteksi
Serangan DDoS Menggunakan Algoritma Random Forest, SVM, KNN dan MLP
pada Jaringan Komputer menumjukkan bahwa hasi| okurasi algoritma sepport
vector machine sebesar 98.3T%, K-nearest neighbor sebesar 99% sudah cukup
baik dalam mendeteksi serangan[4].

Semakin meningkatnya semngm:m:ed Denial of service (DDoS)

yang sulit dideteksi Kareha pola filu lintasnya sepéiti trafik normal. Sehingga

kesulitan daJ.'qﬂ mﬂﬂekﬂmwmm H‘nﬁﬂn Distributed Denial
c.:r&nm{mhsa secara akurat, Serangan DDoS yang semaki kemploks dapat
ehabka gunggﬂ.m myanan, penurunan kinegja. .hnﬁm. dan Kerugian bagi
W serin penyedia lavonan, Dengan mmm ﬂyﬁ:um a K-Nearest
wm’\l}n’m Suppart Veotor Machine ISVEﬂ,_ _' .'ﬂwﬂmcnj&dl
solusi dalam mengidentifikasi pola teafik yang mencurigakan dan meningkatican

Berdasurkan persoalan distas, peneliti tertarik untuk mengumbil penelitian
yang berjudul “Klasifikasi Serangan DDoS Menggunskan Algoritma KNN dan
SVM, Solusi dori permasalahan tersebut adalah mnw sistem deteksi
berbasis Muehine Learming dengan menggunakan ﬂlm.gcﬂlw .‘rﬂgﬁ:‘mr
{KNN) dan Support Vectar Machine (SVM) yang dapat m s pola trafik
Jmngmjmgmmﬁykmm:hm dalam mﬁﬂmgan DDoS.

1.2 Rumusan MISI]I:_h__

Dengan latar belakang yang sudah di uraikan, maka pentingnya suatu
persoalan harus dipecahkan pada proses ini:

I. Seberapa inggl ecowracy, prevision, recall din (7-score pada algoritma
KNMN dalam mendeteksi serangan DDoS?

2. Seberapa tinggi eccuracy, precision, recall dan (7-score pada algoritma
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SVM dalam mendeteksi serangan DDoS7

3. Algoritma manakah yang paling efektif dalam mendeteksi serangan DDoS?
1.3 Batasan Masalah
Supaya masalsh vang skan diangkat tidak menyebar luas, tentunya
menghasilkan batazan masalah yaitu:
I. Pembatasan pada jenis dan ketersedisan datn yang digunakan dalam

kur efektivitas aconracy, precision, recatl, dan fi

si serangan DDoS.




Lo Sistematika Penulisan

Dalam penulisan ini menghasilkan sesuatu sistematika vang bertujuan
sebagai gambaran ringkas dari bab-bab yang mencakup hal yang berkaitan sebagai
berikut:
BAB I PENDAHULUAN, bab num;e-lashanlnhrbel!hng perumusan
masalah, batasan masalah, manfaat penelitisn, da i
BABII TINJAUAN PUSTAKA. ha an hasil pustaka dan dasar
teori, tinja "
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