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51  Kesimpulan
Penelitian ini hmhasﬂmenglmp]eﬂseulmﬁnnnlgu'{m CuatBoost

hyperparameter dan pengujian dmg&nda!am baru untuk meningkatkan
akurasi dan generalisasi.

Karakteristik file eksekusi yang paling berpengaruh dalam
meningkatkan akurasi deteksi ropsomware meliputi atnbut PE
{ Porable Exvecutable), seperti tipe arsitektur mesin, ukuran data debug,
ukuran tabel ekspor, karaktenistik dari file dil. alamat bitcoin, dan lain-
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lainnya. Dengan mempertimbangkan fitur-fitur ini, model dapat
mengenali pola yang membedakan ransommvare dari file benign.
Meskipun dataset penelitian ini tidak seimbang antarn jumlah file
benign yang lebih banyak dibandimgkan dengan file yvang terinfeksi
ransomware tetapl CatfBoayi mampu mengatasinya dengan baik berkat
teknik foosting yang digunakan serta pemanfaatan metode seperti
parameter class weight dalam 1hap preprocessing data. Hasil evaluasi
menunjukkan bahwa. mﬁai mpi.:hyf,t'mnghnsi]knn prediksi yang
I. Penelitian :ﬂhﬁutﬂ]ﬂl dapat  menginiegrsikan  teknik
interpretabilitas  model, seperti ﬁ;ﬂ" m&-; Additive
Explunations), untuk memahami lebih ﬂllﬂnlﬂﬁlhﬂl@eﬂﬂp fitur
berkontribusi terhadap keputusan klasifikasi. Penggunaan emsemhie
learning dengon mengombinasikan CatBoaxt dm minsdel lain
seperti Rundom Forest atan XGBoost dapat dlekqﬂm_.untuk
meningkatknn performa sistem deteksi, o
2 Penelitian lanjutan dapat mengeksplorasi karakteristik tambahan
seperti API calls yang dilakukan oleh fle eksekusi stau snalisis
behavipr-based - detection  untuk rﬂﬁﬂm deteks: terhadap
varian pansomware terbaru, Pmﬁﬁ! model pada dataset yang
lebih besar dun lebih bervariasi dapat memberikan wawasan lebih
]nniﬁt mﬁgm:u .ﬂ:u: AN, w .I;'Iing konsisten dalam
3 Manggunam tekmk samp!mg yang ]Ehlh canggih. seperti Adaptive
Synifetic Sampling { ADASYN), dapat meningkatkan keseimbangan
dataset tanps menambahkan noise yang signifikan. Eksperimen

dengan threshold tning untuk mengoptimalkan trode-aff antara
precisfon dan recall, terutoma dalam kowdisi real-world di mana

Salse positives dapat berdampak pada operasional sistem keamanan.
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