BAB I
PENDAHULUAN

1.1 Latar Belakang

Pada era digital saat mi. penggunaan jaringan internet menjadi sanpat
penting dan krusial dalam berbagai aspek keladupan. Salah satu media komunikasi
yang berkembang pesa;adu.{ah jmnmw internet berbasis wirefess. Wi-
Fi (wireless fidelity) merupakan teknologi komuniknsi wircless  yang
memanfuatkin gelombang rdio untuk menyediakan koneksi berkecepatan tinggi
Suat ini, Wi-Fi dapat dengan mudah dijumpai di berbagai {empat umum. seperti
kafe, hotel, restoran, Mmmmtnhun Kum;he:s terhadap jaringan
Wirefess membuat setiap orang dapat mmfmwmﬂﬂl

mcmﬂﬁt-huh'lpu kelemahian, terutama dalsm aspek keamarnin, "Coatoh angan:n
yang umum adalah serangan hacker, pencurian data informasi, dan serangan Packe:
Sniffing. Keamanan jaringan merupakan pelindung dalam sebuah sistem jarmgan
mbmﬁtﬂm untuk mencegih penggunasn olek pi hahm‘hﬂlk berhak dan tidak
hhhnggung]mub serta untuk mengidentifikasi dan mencegah ps giguna tidok sah

{ penyusup ) dar mmphnswmmpuwr 2]

ada tangg: Hﬂ(‘tﬂ m;ﬂ: mfﬂmmﬂi:ﬂ.melnlu bahwa, seorang
tamu lﬂ pengh'mpam La 'ﬁlh'[i ‘melaporkan menerima email phishing setelah
menggunakan jaringan Iﬂﬁmﬂﬂm sebuah websire. Insiden
ini memimbulkan kekhawatiran mengenai kesmanin jaringan Wi-Fi publik di
penginopan, terutama karena risiko bahwa janngan fersebut dapat dimanfastkan
oleh penyerang untuk mencuri informasi sensitif dan tamu. Mengingat pentingnya
perlindungan dota pribadi dan keamaeman komuntkasi digital, perlu dilakukan
penelitian untuk mengevaluasi tingkat keamanan jaringan Wi-Fi di penginapan La
Tulip.



Penelitian ini bertujuan untuk memberikan pemahaman yang mendalam
mengenai kenmanan protokol P4 dan WPA2 pada janngan Wi-Fi. dengan fokus
pada penginapan La Tulip. Hasil analisis dan rekomendasi yang dihasilkan
diharapkan bermanfaat tidak hanya bagi pengelola pengmapan La Tulip, tetapi juga
bagi pengelola jaringan Wi-Fi Penelitian ini berpotensi memberikan kontribus
signifikan dalam bidang keamanan jaringan nirkabel. Aplikasi vang akan
digunakan dalam penelitian ini adalabl Ettercap don Wireshark. Ettercap akan
digunakan untuk nmnﬁﬁkasi_-kmm dan menganalisis protokol,
serts mendengarkan protokel jaringan, meneuri kata sandi, dan memblokir lalu
lintas. Wireshirk, sebagai metwork pocket anolyzer, okan iﬁgurmkan untuk
mengumpulkan dan menampilkan dsta komunikasi jaringan secara detail 3]

ﬂ! Humnsan Masalah

Berdasar latar belakang masalah yang telah dipaparkan sebelumnya.maka
*d;gnl &unpulk‘.m masalah penelition sebagai berikut:

I. Bagaimana tingkat keamanan WPA dan WPA2 pada jaringan 1i-

g ﬁﬁgni:rl.ana efektivitas tools Ettercap dlnm'ﬂr dalam
menguji keamanan jaringan Wi-Fi yang menggunakan WP dan
JEPAZY.

1.3 Batasan Masalah
lmwmpmum mmﬂlpﬂ'ilh memberi Batasan
pada permasalahan penelitian. diantaranys mtenkut

I Penelitian ini dibatasi pada analisis keamanan jaringan Wi-Fi yang
nwnggunuicm iii']:JA :Ian #’PA:’.

2. Penelitian ini dibatasi pada penggunaan dua aplikasi utama. yaitu
Ettercap dan Wireshark, untuk analisis don verifikasi keamanan
jarngan,

3. Data yang dikumpulkan dan dianalisis dalam penelitian ini terbatas
pada hasil yang diperoleh dari penggunaan Erercap dan
Wireshark.

]



4. Penelitian ini dibatasi pada Pravider wifi penginapan.yaitu Ringnet
5. Penelitian ini hanya dilakukan di Penginapan la tulip

1.4 Tujuan Penelltian
Tujuan peneliti untuk menganalisis keamanan jaringan dari WPA dan
WPA2 diantaranya sebagai berikut:

n WPA2 pada Jaringan Wi-Fi

Wimshwkmmkmmrerdﬁmmhmmnjmnmm

menganalisis protokol, sehingga dapat digunakan sebagai panduan
bagi pengelola janngan dalam melakukan pengujian keamanan,



1.6 Sistematika Penullsan
BAB1: PENDAHULUAN

Bab ini membahas tentsng latar belakang masalah, rumusan masalah,
batasan masalah, tujuan penelitian, manfast penelitian, dan sistematika penulisan.
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