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INTISARI

Penelitian ini berfokus pada analisis keamanan jaringan Wi-Fi di
penginapan La Tulip, yang menghadapi ancaman serangan Packet Sniffing.
Masalah yang diidentifikasi adalah kerentanan jaringan yang dapat mengakibatkan
pencurian data sensitif pengguna, seperti informasi login dan data pribadi. Dampak
dari masalah ini tidak hanya merugikan penginapan, tetapi juga dapat mengancam
privasi tamu yang menggunakan jaringan tersebut. Untuk menyelesaikan masalah
ini, peneliti menggunakan metode eksperimen dengan alat analisis jaringan seperti
Wireshark dan Ettercap. Langkah-langkah yang dilakukan meliputi pengumpulan
data lalu lintas jaringan, simulasi serangan sniffing, serta evaluasi terhadap protokol

keamanan yang digunakan, yaitu WPA dan WPA?2.

Hasil penelitian menunjukkan bahwa meskipun protokol WPA2 lebih aman
dibandingkan WPA, masih terdapat celah yang dapat dieksploitasi oleh penyerang.
Penelitian ini memberikan rekomendasi untuk meningkatkan keamanan jaringan
dengan menerapkan protokol yang lebih kuat dan melakukan edukasi kepada
pengguna tentang praktik keamanan yang baik. Kontribusi dari penelitian ini
diharapkan dapat dimanfaatkan oleh pengelola penginapan dan penyedia layanan
Wi-Fi untuk meningkatkan perlindungan data pengguna serta menjadi referensi
bagi penelitian lebih lanjut di bidang keamanan jaringan.

Kata kunci: keamanan jaringan, Wi-Fi, Packet Sniffing, WPA, WPA2.
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ABSTRACT

This research focuses on analysing the security of the Wi-Fi network at La
Tulip inn, which faces the threat of Packet Sniffing attacks. The problem identified
was a network vulnerability that could result in the theft of sensitive user data, such
as login information and personal data. The impact of this problem is not only
detrimental to the inn, but can also threaten the privacy of guests using the network.
To solve this problem, researchers used experimental methods with network
analysis tools such as Wireshark and Ettercap. The steps taken include collecting
network traffic data, simulating sniffing attacks, and evaluating the security
protocols used, namely WPA and WPA2.

The results show that although the WPAZ2 protocol is more secure than
WPA, there are still gaps that can be exploited by attackers. This research provides
recommendations to improve network security by implementing stronger protocols
and educating users on good security practices. The contribution of this research
is expected to be utilised by lodging managers and Wi-Fi service Providers to
improve user data protection and become a reference for further research in the

field of network security .

Keyword: network security , Wi-Fi, Packet Sniffing, WPA, WPA2.
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