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Di era digital saat ini. basis duta memainkan peran penting datam berbagai
sektor, termasuk keuangan, perawatan kesehatan, pemerintahan, dan e-commerce,
yang bertindak sebagai tempat pemrlmmm herhurg:l seperti informasi pribadi,
catatan  keuangan, bﬂhjﬂm nfelektnal, dm ﬂﬁl blsrus rahasia, Pentingnya
tidak suh, pwhugnmm :Im ﬂiﬁhs jﬂhn'l }'ﬂﬂg menmmﬂmn basis data dapat
X m i il identitas, kerugian
ﬁhuhf. ‘puhnggnr&n pl‘i\uﬁ. kerusakan reputasi, ﬂni Emﬁtlﬁm hukum. Selain
itu, Hﬁtm dunia maya vang terus herkembang dan lm;hpm,tumn yang
lem!wwng]mmkan penerapnr langkah-langkah kmmhuuumk
mal.tmih@ dﬂh sensitif secam efektif. Keamanan basis data mencakup berbagai
lang] H%ﬁm untuk menjagn integritas. kerahasiaan, dmk:temn data.
Lﬁhmslﬁn. sutentikssi memverifikasi identitas pengguna untuk memastikan bahwa
hamys individu yang berwenang yang dapat mengakses basis dauta. Mekanisme
kmﬂbl-akses mengatur ixin dan hak istimewa peuﬂﬁu bﬂ'ﬂlﬁ:ﬂﬁmpemn dan
tanggung jawab meseka. Teknik enkripsi digunakan M‘mﬂlm&mgl datn dari

pengungkapan yang tidak sah, baik selima penyimpanan maupun transmisi. Reaksi
cepat tem.mmmmmn aleh metode audit dan pemantavan [1].

Oleh karena itu, pmiq:hﬂ: nenyadari balwa semua aplikasi. baik aplikasi
web, seluler, maupun d-r.'sl!:tﬂp.. yang tt'r"hul:rung ke basis data merupakan target SOLIA
yang salah satu oncaman paling umum terhadap sistem basis datn di mana penyerang
menambahkan pernyataan SOL ke kotak masukan formulir aplikasi, untuk
mendapatkan akses ke sumber daya atws membuat perubahan pada data yang
disimpan  dalam basis data. Kurangnys validasi masukan dalam  aplikasi
menyebabkan penyerang berhasil. Dalam sersngan SOL  Injection, penyerang



menyuntikkan input string melalui aplikasi, yang mengubah atau memanipulasi
pernyataan SOL untuk keuntungan penyerang. Serangan SQL Injection dapat merusak
basis data dalam berbagai cara, seperti manipulasi basis data yang tidak sah, atau
Masalsh ini sangat berisiko karena dapat menyebabkan hilangnya data atau




1. 2 Rumusan masalah

Berdasarkan latar belakang masalah tersebut, untuk mengetahui

Implementasi Sampel Basis Data Palsu Sebagai Metode Pengamanan. Pertanyaan

I. Bagaimana implementasi database palsu dapat meningkatkan keamanan
terhadap serangan SQL Injection pada,sistem basis data?

2. Parameter apa saja yang digunal goptimalkan kinerja database

I. Pengimplementasian serangan sql injection ferhadap basis data palsu
menggunakan basis data mysql

2. Framework yang digunakan untuk pengujisn serangan sql injection
menggunakan Framework laravel

3. Pengujian serangan sql injection menggunakan tools SQLmap dan OWASP

ZAP



I. 5 Manfaat Penelitian
Adapun manfaat yang dapat diperoleh dari Tugas Akhir mencakup:

1.51  Manfaat Bagi Universitas Amikom Yogyakarta

1, 6 Meiode Penelitian
Metode yang akan diterapkan dalam pengimplementasian dalam
database palsu menggunokan waterfall.
adapun langkah_langkah metode penelitian waterfall sebagai berikut:



1.6.1 Metode Pengumpulan Data

Dalam pengumpulan data dan informasi tentang permasalahan yang
dibahas, membaca dan mempelajari dokumen - dokumen, buku - buko serta
sumber lainnya yang berkaitan dengan penelitian untuk dijadikan referensi.

d. Perancangan Basis Data dibust untuk menggambarkan keterhubungun antara
tabel tabel yang dibangun.



1.6.4 Implementasi
Tahap implementasi adalah langkah lanjutan setelah perancangan sistem.

Padua tahap ini, hasil implementasi berupa analisis sistem yang telah diji untuk
mengantisipasi serangan SQL Injection.
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