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‭teman-teman‬ ‭lainya‬ ‭yang‬ ‭sudah‬ ‭memberikan‬ ‭motivasi‬ ‭dalam‬ ‭mengerjakan‬

‭Tugas Akhir ini.‬

‭-‬ ‭Dosen‬ ‭D3‬ ‭Teknik‬ ‭Informatika,‬ ‭yang‬ ‭telah‬ ‭memberikan‬ ‭ilmu‬ ‭dan‬ ‭motivasi‬

‭dalam mengerjakan Tugas Akhir ini.‬
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‭dapat menyelesaikan Tugas Akhir ini.‬
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‭KATA PENGANTAR‬

‭Puji‬ ‭syukur‬ ‭ke‬ ‭hadirat‬ ‭Allah‬ ‭SWT,‬ ‭atas‬ ‭rahmat‬ ‭dan‬ ‭karunia-Nya‬ ‭sehingga‬

‭penulis‬ ‭dapat‬ ‭menyelesaikan‬ ‭laporan‬ ‭tugas‬ ‭akhir‬ ‭yang‬ ‭berjudul‬ ‭"‬ ‭Implementasi‬

‭Sampel‬ ‭Basis‬ ‭Data‬ ‭Palsu‬ ‭Sebagai‬ ‭Metode‬ ‭Pengaman‬ ‭Sebuah‬ ‭Sistem‬ ‭"‬ ‭dengan‬ ‭baik‬

‭dan‬ ‭lancar.‬ ‭Laporan‬ ‭ini‬ ‭disusun‬ ‭sebagai‬ ‭salah‬ ‭satu‬ ‭syarat‬ ‭untuk‬ ‭menyelesaikan‬

‭program‬ ‭studi‬ ‭di‬ ‭Universitas‬ ‭Amikom‬ ‭Yogyakarta.‬ ‭Penyusunan‬ ‭laporan‬ ‭ini‬ ‭tidak‬

‭lepas‬ ‭dari‬ ‭bantuan,‬ ‭bimbingan,‬ ‭dan‬ ‭dukungan‬ ‭dari‬ ‭berbagai‬ ‭pihak.‬ ‭Oleh‬ ‭karena‬‭itu,‬

‭kami‬ ‭ingin‬ ‭menyampaikan‬ ‭ucapan‬ ‭terima‬ ‭kasih‬ ‭yang‬ ‭sebesar-besarnya‬ ‭kepada‬ ‭Pak‬

‭Ainul‬ ‭Yaqin,‬ ‭S.Kom.,‬ ‭M.Kom‬ ‭selaku‬ ‭Dosen‬ ‭Pembimbing,‬ ‭yang‬ ‭telah‬ ‭memberikan‬

‭bimbingan,‬‭saran,‬‭dan‬‭motivasi‬‭selama‬‭penyusunan‬‭tugas‬‭akhir‬‭ini.‬‭Teman-teman‬‭dan‬

‭semua‬ ‭pihak‬ ‭yang‬ ‭telah‬ ‭memberikan‬ ‭dukungan,‬ ‭baik‬‭secara‬‭langsung‬‭maupun‬‭tidak‬

‭langsung.‬ ‭Kami‬ ‭menyadari‬ ‭bahwa‬ ‭laporan‬ ‭ini‬ ‭masih‬ ‭jauh‬ ‭dari‬ ‭sempurna,‬ ‭baik‬ ‭dari‬

‭segi‬ ‭penyusunan‬ ‭maupun‬ ‭isi.‬ ‭Oleh‬ ‭karena‬ ‭itu,‬ ‭kami‬ ‭mengharapkan‬ ‭kritik‬ ‭dan‬‭saran‬

‭yang‬ ‭membangun‬ ‭dari‬ ‭pembaca‬ ‭demi‬ ‭perbaikan‬ ‭dan‬ ‭penyempurnaan‬ ‭laporan‬ ‭ini‬ ‭di‬

‭masa‬ ‭yang‬ ‭akan‬ ‭datang.‬ ‭Akhir‬ ‭kata,‬ ‭kami‬ ‭berharap‬ ‭semoga‬ ‭laporan‬ ‭tugas‬ ‭akhir‬ ‭ini‬

‭dapat‬ ‭memberikan‬ ‭manfaat‬ ‭bagi‬ ‭pengembangan‬ ‭sistem‬ ‭informasi‬ ‭keamanan‬ ‭dan‬

‭dapat menjadi referensi bagi penelitian selanjutnya.‬

‭Yogyakarta, 23 Agustus 2024‬

‭Ilham Mufid‬
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‭INTISARI‬

‭Database‬ ‭atau‬ ‭Basis‬ ‭data‬‭adalah‬‭media‬‭yang‬‭digunakan‬‭oleh‬‭orang-orang‬

‭yang‬‭ingin‬‭mentransfer‬‭dan‬‭menyimpan‬‭data‬‭dari‬‭metode‬‭kertas‬‭tradisional‬‭ke‬‭metode‬

‭digital‬ ‭menggunakan‬ ‭komputer.‬ ‭Kelebihan‬ ‭database‬ ‭adalah‬ ‭data‬ ‭dalam‬ ‭database‬

‭dikelompokkan‬ ‭menjadi‬ ‭tabel‬ ‭dan‬ ‭kolom‬ ‭sehingga‬ ‭memudahkan‬ ‭dalam‬ ‭pencarian‬

‭data.‬ ‭Namun‬ ‭data‬ ‭yang‬ ‭dimasukkan‬ ‭ke‬‭dalam‬‭database‬‭tidak‬‭mengalami‬‭perubahan,‬

‭Maka‬ ‭dari‬ ‭itu‬ ‭diperlukan‬ ‭pengamanan‬ ‭Database.‬ ‭Pengamanan‬ ‭database‬ ‭merupakan‬

‭fondasi‬ ‭krusial‬ ‭dalam‬ ‭melindungi‬ ‭integritas‬ ‭dan‬ ‭kerahasiaan‬ ‭data‬ ‭dari‬ ‭berbagai‬

‭ancaman‬ ‭yang‬ ‭dapat‬ ‭mengintai.‬ ‭Oleh‬ ‭karena‬ ‭itu,‬ ‭dengan‬ ‭menerapkan‬ ‭lapisan‬

‭keamanan‬‭yang‬‭kuat‬‭seperti‬‭kontrol‬‭akses‬‭yang‬‭ketat,‬‭enkripsi‬‭data,‬‭dan‬‭pemantauan‬

‭aktif,‬ ‭database‬ ‭dapat‬ ‭dijaga‬ ‭dari‬ ‭ancaman‬ ‭tersebut.‬ ‭Dengan‬ ‭demikian,‬ ‭pengamanan‬

‭database‬ ‭tidak‬ ‭hanya‬ ‭memberikan‬ ‭perlindungan‬ ‭terhadap‬ ‭serangan,‬ ‭tetapi‬ ‭juga‬

‭memastikan‬ ‭bahwa‬ ‭data‬ ‭tetap‬ ‭aman‬ ‭dan‬ ‭dapat‬ ‭diandalkan.‬ ‭Beberapa‬‭Jenis‬‭serangan‬

‭siber‬ ‭yang‬ ‭umum‬ ‭terjadi‬ ‭dan‬ ‭dapat‬ ‭menyebabkan‬ ‭kerusakan‬ ‭pada‬ ‭sebuah‬ ‭data,‬

‭pencurian‬ ‭data,‬ ‭kehilangan‬ ‭data,‬ ‭dan‬ ‭bahkan‬ ‭hacker‬ ‭dapat‬ ‭mengambil‬ ‭alih‬ ‭dari‬

‭kontrol‬‭sebuah‬‭database‬‭yaitu‬‭SQL‬‭Injection.‬‭SQL‬‭Injection‬‭ini‬‭memanfaatkan‬‭celah‬

‭keamanan‬ ‭yang‬ ‭biasanya‬ ‭terdapat‬ ‭pada‬ ‭sebuah‬ ‭sistem‬ ‭atau‬ ‭aplikasi‬ ‭untuk‬

‭menyerang‬ ‭database‬ ‭pada‬ ‭sebuah‬ ‭website[2],‬ ‭dengan‬ ‭cara‬‭melakukan‬‭penginjeksian‬

‭atau‬ ‭mengirimkan‬ ‭kode‬ ‭SQL‬‭yang‬‭berbahaya‬ ‭ke‬ ‭dalam‬ ‭database‬ ‭yang‬ ‭digunakan‬

‭sebuah‬ ‭website,‬ ‭sehingga‬ ‭hacker‬ ‭berbagai‬‭jenis‬‭penyerangan‬‭seperti‬‭pemanipulasian‬

‭sebuah‬‭data‬ ‭dengan‬ ‭mudah‬ ‭dan‬‭dapat‬ ‭mengakses‬ ‭data‬‭yang‬‭seharusnya‬‭tidak‬‭dapat‬

‭diakses.‬ ‭SQL‬ ‭Injection‬ ‭dapat‬ ‭terjadi‬ ‭karena‬ ‭kurangnya‬‭pengamanan‬‭pada‬‭validasi‬

‭data‬ ‭input,‬ ‭seperti‬ ‭karakter‬ ‭yang‬ ‭diizinkan,‬ ‭format‬ ‭data,‬ ‭dan‬ ‭jumlah‬ ‭data,‬ ‭sehingga‬

‭membuat‬ ‭aplikasi‬ ‭langsung‬ ‭mengeksekusi‬ ‭input‬ ‭yang‬ ‭dimasukkan‬‭oleh‬‭user‬‭secara‬

‭langsung[3].‬

‭Kata kunci:‬‭Database, Pengamanan Database, SQL Injection‬

‭xvii‬



‭Abstract‬

‭"SQL‬ ‭injection‬ ‭attacks‬ ‭(SQLIAs)‬ ‭pose‬ ‭a‬ ‭major‬ ‭security‬ ‭risk‬ ‭for‬ ‭web‬

‭applications.‬‭The‬‭Open‬‭Web‬‭Application‬‭Security‬‭Project‬‭(OWASP),‬‭an‬‭international‬

‭consortium‬ ‭of‬ ‭web‬ ‭developers,‬ ‭consistently‬ ‭ranks‬ ‭SQLIAs‬ ‭among‬ ‭the‬ ‭top‬ ‭ten‬ ‭web‬

‭application‬ ‭security‬ ‭risks.‬ ‭Despite‬ ‭increasing‬ ‭awareness,‬ ‭many‬ ‭common‬

‭vulnerabilities‬ ‭persist.‬ ‭While‬ ‭robust‬ ‭Network‬ ‭SQL‬ ‭Injection‬ ‭Intrusion‬ ‭Detection‬

‭Systems‬‭(IDS)‬‭are‬‭often‬‭implemented‬‭to‬‭counter‬‭these‬‭attacks,‬‭internal‬‭or‬‭subordinate‬

‭employees‬ ‭can‬ ‭sometimes‬ ‭bypass‬ ‭these‬ ‭defenses.‬ ‭Consequently,‬ ‭Network‬ ‭Intrusion‬

‭Detection‬ ‭Systems‬ ‭alone‬ ‭are‬ ‭insufficient‬ ‭to‬ ‭fully‬ ‭safeguard‬ ‭databases‬ ‭from‬ ‭such‬

‭threats.‬ ‭This‬ ‭paper‬ ‭examines‬ ‭recent‬ ‭techniques‬ ‭in‬ ‭SQL‬ ‭injection‬ ‭attacks‬ ‭and‬ ‭their‬

‭corresponding‬ ‭prevention‬ ‭methods.‬ ‭SQLIAs‬ ‭can‬ ‭allow‬ ‭attackers‬ ‭to‬ ‭read,‬ ‭alter,‬ ‭or‬

‭delete‬ ‭database‬ ‭information.‬ ‭The‬ ‭proposed‬ ‭system‬ ‭aims‬ ‭to‬ ‭detect‬ ‭both‬‭external‬‭and‬

‭insider‬ ‭attacks,‬ ‭mitigating‬ ‭web‬ ‭application‬ ‭vulnerabilities‬ ‭by‬ ‭implementing‬ ‭SQL‬

‭Injection‬ ‭Prevention‬ ‭Techniques.‬ ‭To‬ ‭demonstrate‬ ‭these‬ ‭prevention‬ ‭techniques,‬ ‭a‬

‭PHP-based‬ ‭web‬ ‭application‬ ‭called‬ ‭"Pengaduan"‬ ‭has‬ ‭been‬ ‭developed,‬ ‭capable‬ ‭of‬

‭detecting various forms of SQL injection attacks."‬

‭Keyword:‬‭SQL Injection Attacks, SQLIAs, PHP, Website.‬
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