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51  Kesimpulan

Penelitian ini berhasil melaksanakan uji penetrasi menggunakan kerangka
kerja ISSAF pada website dummy sebagai scuan untuk pengujian sistem keamanan
website. [ain, Pengujian dilakukan du[ﬁnl.melnde black box testing. yang
mermungkinken identifikesi celohscelah kesmanan umum pada website. Hasil
analisis menunjiikkan adanya beberapa kerentonan yang signifikan, seperti SOL
Injection; Cross-Site_Seripting (XS8) Attack. den Cross-Site Request Forgery
;f‘.ﬁ;ﬂ;ﬁiﬂs;-ﬁm. mdlpﬂdlmnfuﬂtkan oleh ﬁﬁﬁ.}'ﬂﬁg ﬁiﬂ: bertanggung
Jawab untuk mengeksploitasi <istem. - M

‘Selain itu, temuan Tain meliputi potensi semnwm:ﬁmg.ﬂmtc-fume
attack pada halaman login, serta pengaturan konfigurasi. mm.hﬂlum
optimal, seperti HSTS yang hilang, CSP yang tidak diterapkan, dan SameSite
cookie attnbutes yang tidok ada. Hasil penelitian i menggarnhawnh pentingnya
penerapan w langkuh mitigasi untuk mengurangi risiko terhadup ancaman

5.; L EI.-I‘II.
Elm'dasurkun ternuan-temuan tersebut, behm]#ah mitigasi dapat
ditm katk man websuaﬁ.nﬁnﬂlmg:ﬂﬂdnn potensi

Serangan, Beberspa sarn yang dapat diberian anta s

L. Pﬂnmpun Validasi lnpul vang Kﬂni
Menggunakan filter M hlﬁ. Fpﬁl. "hw_.iwgguna, terutama  untuk
mencegah serangan ;S‘QL Infection dan XSS, ‘iu’:'l.l-idasi input baik di sisi klien
maupun server sangat penting untuk memastikan bahwa data yang masuk ke
sistern tidak dapat dicksploitasi.

2, Penggunazn Kebijakan Keamanan Konten (CSP)
Menerapkan kebijakan CSP untuk mengurang risiko serangan X558 dengan
membatasi sumber daya eksternal yang dapat dimuat oleh browser.
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3. Pengaturan Keamanan Cookie yang Lebih Ketal Menggunakan atribut
SameSite untuk cookie dan memastikan bahwa cookie tidok mudah
4 PeumpluHSTStthengmmHTTPS
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