BAB I
PENDAHULUAN

1.1 Latar Belakang

Menurut data terbaru dari Asosiasi Penyelenggara Jasa Internet Indonesia
{APII), penggunaan interngt di Indonesia pada tahun 2024 diperkirkan telah
mencapai lebih dari 221 juta pengguna, meningkat signifikan dibandingkan dengan
angka sekitar 210 juta pada lﬂmiﬁiﬂi].}'nﬂmgﬂﬂm i menunjukkan bahwa
semakin bunm mk:tw ang me ni ternet untuk berbagai
keperivan, mkpmdmm.m don mternksi sesial.

Dengan mﬁnw fumlah pengguna internet di Indonesia, ancaman
hmﬂ mhcrmnjadl#mnkm serius. Pado nwﬂiﬁmm tm:utnl hamprr f

KEM ES’EN. Luki Hermawan, mengungkapkan bahwa ﬁﬂlim pﬂi'nh llm:m
hingga September 2022, Indonesia mengalami lebih dari 852 juts anomali lalu
Tintas siber, Dari jumlah tersebut, infeksi malware menyumbang 55.6%, kebocoran
data mu:ﬁgpl: liﬂﬂ% dan serangan trojan tercatat sebesar ]ﬂzl'ﬁ-i[fj.-;ﬁj:tu ini
menunjukkan  pentingnya menjagn keamanan website dengun baik  guna
memasiikon perfindungan terhadap mformasi.

m hagrian besar se i jadi ketika W Emgm:glsmm weh
vang terinfieksi, m tﬂﬁ m disadari olch merekn: Metode serangan yang

umum termasuk lﬂmhﬂl file. yang beroperasi dengan cara menyusup ke
sistem tanpa meninggalkan jejak yang jelos untuk analisis [3]. Selain itu, data
menunjukkan  bahwa 1% pengung nm\gﬂm'm- serangan  melalui web,
menempatkan Indonesia pada peringkat ke-06 secarn global dalam hal risiko terkait
penjelajahan web [3].

Pada tahun 2024, terjadi sebuah penverangan pada website sebuah
universitas, yang menorgetkan mahasiswa yang mencarl pekerjaan freelance.
Hacker berpura-pura menjadi seorang klien yang membutuhkan mahasiswa untuk
melakukan tugas seperti like dan subseribe video di platform YouTube. Namun,



I3

tugas-tugas tersebut sebenarmya berisi malware yang berfungsi untuk menginstal
Remote Access Trofan (RAT) pada perangkal mahasiswa [4]. Denpan demikian,
hacker dapat melokukan keylogging dan memantau aktivitas mahasiswa secara
diam-diam. Contoh kases ini minp dengan penipuan vang dialami oleh Syifa
Giarsyah pada tabun 2023, di mana ia 1efjebak dalam skema penipuan online yang
menawarkan pekerjaan freefance seperti like dan subscnbe video di YouTube.
Namun, setelah beberapa tugas, ﬂ}l'lfﬂ mm melakukan deposit di website

kripto, yang a.khqu;:lmmbuktlhnbﬂlﬂ A kﬂﬂunﬂlljam korban penipuan.

Terdapat lm'hugm metodologi dan kerangka I:mjam direkomendasikan
untuk. uji penetrasi ]ﬂk tahun m salah satunya adaloh %‘Hﬁnurr Svstem
Security Assessment Framewort (ISSAF). Penggunann kerangka kerja ISSAF
dalam penelitian saat ini semakin relevan karena ISSAF menawarkan cakupan
domain yang komprehensif, memungkinkan pengujian dilakukan baik dari Iuar
mupndﬂliﬂs:slem website [5]. Dengan kemampuan cakupan domain yang baik.
ISSAF dapat membantu dalam mengidentifikasi kerentanan secara menyeliruh,
mwnh‘ﬂj keamanan yang ada agar tidak merusak sistem website yang
diji mwhwmskﬂiﬂw serangan siber seperti fansamware dan phishing.
hﬂjhﬁi ini menjadi penting untuk memastikan kefmanan data dan integritas
siﬁﬂnﬁin!’mﬂaﬁ. Penelitian terbaru menunjukkan hﬂ&hl,];ﬁu‘hpmﬁAF dapat
mengungkap berbagai velah keamianan, termasuk serangan SOL Ijection dan
Cross-Site Seripting (X55). serta memberikan rekomendasi perbaikan untuk

meningkatkan pertabanan sistem ferhacap ancaman yang terus berkembang [6].

Dalam skripsi imi, akan dibahas mengenai pengujlnﬂ penetrasi yang
dilakukan berdasarkan kemnglrlhijl M dﬂmumnempkan setiap tahapan
untuk mengidentifikasi kerentanan yang lerdapat pada website target. Hasil dari
pengujian ini akan dianalisis secara mendalam, dan rekomenduesi akan diberkan
untuk mengatasi kerentanan yang ditemukan serta untuk meningkatkan keamanan
wehsite. Dengan meningkatnya ancaman siber di tahun 2025, penting bagi pemilik
wehsite untuk memahami dan mengatasi potensi risiko yang dapat membahayakan
datn pengguna don integritas sistem.



1.2 Rumusan Masalah
Bumusan masalah dari penelitian ini adalah sebagai berikut -

|. Bagaimana cara melakukan analisis uji penetrasi menggunakan framework
ISSAF untuk mengidentifikasi celah keamanan pada website yang diuji
sebagai acuan pengujian keamanan wehsire lain?
2. Apa saja kerentanan yang terdeteksi-pada wehsite menggunakan framewark
ISSAF? -
3 Bagaimuﬁ&;ﬁi vangm diterapha n -ﬁﬂ-meningkatkm keamanan
nwmam mzmmwmgnn sllml"mhimbsue yang diuji?
1.3 Batasan Masalah
Bitasan s dola penalitias ni adlsh sbogal erkit:

§ Penijinn ini difokiskin pada website SUREOTYRG Mlrunckan web
pengujian untuk bisa diterapkan pada websire lnin nantinya.

2% P‘hngq]il.u penetrast dilakukan dengan metode black hox testine, _ﬂhmggn
informasi yang diperoleh terbatas, menggunakan framework 1SSAF,

3. Uji coba dilakukan dengan memperhatikan keamanan sistem, lanpa
menggunakan alat yang dapat membahayakan integritasi vebsire lain.

4. Hasil pengujian akan didokumentasikan secara sistemstis dan disusun
dolam  laporan yang jelas dan mudah W guna memberikan
rekomendasi perbaikan untuk meningkatkan keamanan v chsie tersebut.

EWBHM}!WHE pads analisis celath keamanan dan
‘memberikan rekomendasi mitigasi uji penetrssi. tanpa  melakukan
eksploitasi lebih hgwmmnm'sesum framework ISSAF.

6. Jenis serangan vang diuji dalam penelitian ini dipilih pada framework
ISSAF waitu: SOL Mnjection, Cross-Site Scripting (X58) Avtack. dan Cross-

Site Reguest Forgery (CSRF) Injeciion sebagai skenario pengujian.
14  Tujuan Penelitlan
Tujuan yang akan dicapai oleh peneliti dalam penelitiannya adalah sebagai berikut:
|. Mengetahui dan memahami metode uji penetrasi yang dapat diterapkan
pada website dummy sebagal scvan untuk pengujian keamanan pada websine



ISSAF.

‘2. Menganalisis kerentanan yang terdeteksi pada website demmy unfuk
memahami tingkat risiko yang dihadapi.

3. Memberikan rekomendasi solusi yang efektif untuk memitigasi kerentanan
yang ditemukan pada vebsite dum gnnamenmghﬁlnhmunthn

Mendorong p
metode  uji pﬂ:ﬂhm dan perlindungan website terhadap ancaman
keamanan.

Lo Sistematika Penulisan
Sistematika penulisan skripsi pada penelitian ini dibagi ke dalam 3 bab, yaitu:



BAB I PENDAHULUAN

Dalam bab ini, dibahas mengenai latar belakang masalah, identifikas:
rumusan masalah, tujuan penuolisan, batasan masalah, metodologi penelitian,
manfaat penelitian, serta sistematika penulisan laporan sknpsi. Lator belakang ini
memberikan konteks penting terkait isu yang diangkat dalam penelitian, serta
alasan mengapa topik tersebut relevan untuk diteliti saat ini.

BAB 11 DASAR TEORI

Bab ini‘membahas landasan teori yang menjedi dukungan bagi penelitian.
mencakup berbagai literatur dan jurnal terkini yang relevan. Teori-teori yang
diyraikan melipuli mefode uji penetrasi serta sools yang diperiukan dalam
penelitian. - Pembanian informast dari literatur terbaru sangal penting untuk
memastikan bahwa teori yang digunakan adalah stategf-theers dan sésuai dengan
perkembangan teckini dalam bidang keamanan siber.

BAB [T PERANCANGAN SISTEM

'Di bab ini, dijelaskan mengenai tancangan sistem yang mepcakup
wﬁkﬁ[ﬂtﬂﬁﬁlﬂ dan alur penelitian untuk me!ahlkﬁ':ﬁi p:nelrnmﬂiicungm

m-d_mnt:kun efektivitas dalam pengujian vang dﬂakuhnl.
BAB IV IMPLEMENTASI DAN PEMBAHASAN

Bab i mgndhﬂ berbagni implementasi dalam tahap pengujian
penetrasi untuk mmp_:lmjms wehsife target Fﬂm beberapa fools terkini
bertujuan untuk menumuhtﬂnn N et JULTER si: w pedn website tersebut.

Diskusi di bagian ini juga mencakup evaluasi lerhudap hasil pengujian dan
rekomendasi mitignsi yang dapat diterapkan.

BAB V PENUTUP

Dalam bab ini. disajikan kesimpulan dari hasil penelitian serta eara-cara
mitigasi terhadap kerentanan yang ditemukan. Selain itw, saran untuk peneltian
selanjuinya juga dibahas untuk memberikan arzh bagi studi-studi mendatong dalam



bidang yang sama. Penutup ini menekankan pentingnya terus menerus melakukan
penelitian dan pengembangan dalam keamanan siber agar tetap relevan dengan
tantangan baru yang muncul,
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