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INTISARI 

 

Ancaman keamanan pada situs web sering kali disebabkan oleh adanya 

celah yang memungkinkan pihak tidak berwenang melakukan tindakan kriminal. 

Celah keamanan ini dapat membahayakan integritas, kerahasiaan, dan ketersediaan 

data. Untuk mencegah hal tersebut, deteksi kerentanan menjadi langkah penting 

dalam memastikan keamanan sistem. Salah satu metode yang umum digunakan 

adalah pengujian penetrasi guna mengidentifikasi kerentanan yang berpotensi 

dimanfaatkan oleh penyerang.   

Penelitian ini menggunakan Information Systems Security Assessment 

Framework (ISSAF) sebagai kerangka kerja dalam pengujian penetrasi. Pengujian 

dilakukan pada website dummy menggunakan metode black box testing, yang 

berfokus pada analisis kerentanan tanpa mengetahui struktur internal sistem. Proses 

pengujian mencakup identifikasi celah keamanan yang sering ditemukan pada 

aplikasi web, seperti SQL Injection, Cross-Site Scripting (XSS), dan Cross-Site 

Request Forgery (CSRF). Hasil pengujian dianalisis untuk menilai tingkat risiko 

dan memberikan rekomendasi mitigasi sebagai upaya pencegahan eksploitasi.   

Hasil penelitian menunjukkan adanya beberapa kerentanan pada website 

dummy, dengan tingkat risiko yang bervariasi. SQL Injection teridentifikasi sebagai 

kerentanan dengan risiko tinggi, diikuti oleh XSS dan CSRF dengan risiko sedang. 

Rekomendasi mitigasi disusun berdasarkan hasil analisis untuk meningkatkan 

keamanan sistem tanpa melakukan eksploitasi lebih lanjut. Penelitian ini 

diharapkan menjadi acuan dalam meningkatkan keamanan situs web melalui proses 

identifikasi dan mitigasi kerentanan. 

 

Kata kunci: Uji Penetrasi; ISSAF; Kerentanan; Keamanan; Website 
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ABSTRACT 

 

Website security threats are often caused by vulnerabilities that allow 

unauthorized parties to commit criminal actions. These vulnerabilities can 

compromise the integrity, confidentiality, and availability of data. To prevent such 

incidents, vulnerability detection is a crucial step in ensuring system security. One 

commonly used method is penetration testing to identify vulnerabilities that could 

potentially be exploited by attackers. 

This study employs the Information Systems Security Assessment 

Framework (ISSAF) as a framework for penetration testing. The testing is 

conducted on a dummy website using the black box testing method, which focuses 

on vulnerability analysis without prior knowledge of the system's internal structure. 

The testing process involves identifying common web application vulnerabilities 

such as SQL Injection, Cross-Site Scripting (XSS), and Cross-Site Request Forgery 

(CSRF). The test results are analyzed to assess the risk level and provide mitigation 

recommendations to prevent further exploitation. 

The results indicate several vulnerabilities in the dummy website with 

varying risk levels. SQL Injection is identified as a high-risk vulnerability, followed 

by XSS and CSRF with medium risk. Mitigation recommendations are formulated 

based on the analysis to enhance system security without performing further 

exploitation. This study is expected to serve as a reference for improving website 

security through vulnerability identification and mitigation processes. 

Keyword: Penetration Testing; ISSAF; Vulnerability; Security; Website
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