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INTISARI

Pesatnya perkembangan media sosial telah meningkatkan risiko terhadap
keamanan informasi pribadi pengguna. Banyak individu tanpa sadar membagikan data
pribadi mereka yang dapat dimanfaatkan oleh pihak tidak bertanggung jawab untuk
berbagai kepentingan, termasuk kejahatan siber. Salah satu metode yang umum
digunakan untuk mengumpulkan informasi dari profil media sosial adalah Open Source
Intelligence (OSINT). Oleh karena itu, penelitian ini bertujuan untuk menganalisis tingkat
keamanan profil media sosial menggunakan teknik OSINT guna mengidentifikasi potensi
kebocoran data pribadi. Penelitian ini menggunakan metode OSINT untuk
mengumpulkan serta menganalisis data yang tersedia secara publik dari berbagai platform
media sosial. Pengumpulan data dilakukan dengan memanfaatkan berbagai alat OSINT
yang memungkinkan ekstraksi informasi dari profil pengguna tanpa melanggar kebijakan
privasi. Setelah data diperoleh, dilakukan analisis terhadap tingkat keterbukaan informasi
serta potensi ancaman yang dapat muncul akibat informasi yang tersedia secara terbuka.
Hasil penelitian menunjukkan bahwa banyak pengguna media sosial masih memiliki
tingkat keamanan yang rendah dalam mengelola informasi pribadi mereka. Beberapa data
sensitif, seperti alamat email, nomor telepon, dan lokasi, dapat ditemukan dengan mudah
menggunakan teknik OSINT. Temuan ini menegaskan pentingnya peningkatan kesadaran
pengguna terhadap pengaturan privasi serta penerapan langkah-langkah keamanan yang
lebih baik dalam penggunaan media sosial guna mengurangi risiko eksploitasi informasi
pribadi.

Kata Kunci: Keamanan Media Sosial, OSINT, Privasi, Kebocoran Data, Keamanan

Informasi
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ABSTRACT

The rapid development of social media has increased the risk to users' personal
information security. Many individuals unknowingly share their personal data, which can
be exploited by irresponsible parties for various purposes, including cybercrime. One
commonly used method to gather information from social media profiles is Open Source
Intelligence (OSINT). Therefore, this study aims to analyze the security level of social
media profiles using OSINT techniques to identify potential personal data leaks. This
research employs the OSINT method to collect and analyze publicly available data from
various social media platforms. Data collection is carried out using multiple OSINT tools
that enable information extraction from user profiles without violating privacy policies.
Once the data is obtained, an analysis is conducted on the level of information openness
and potential threats that may arise due to publicly accessible data. The results indicate
that' many social media users still have low security levels in managing their personal
information. Some sensitive data, such as email addresses, phone numbers, and locations,
can be easily discovered using OSINT techniques. These findings highlight the
importance of increasing user awareness regarding privacy settings and implementing
better security measures in social media usage to reduce the risk of personal data

exploitation.

Keywords: Social Media Security, OSINT, Privacy, Data Breach, Information Security
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