BAB1
PENDAHULUAN

1.1 Latar Belakang

Keamanan jaringan merupakan hal yang penting untuk mengamankan
suat aset perusahaan, aset dari suatu’sistem vang tidak tersedia atau tidak
dipakai oleh ing herWenal g _ ! ] nlnh oknum yang tidak
bertanggung’ jawah unink melakukan findokan pencurian data, melakukan
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oniforing keamanan jaringan diperiukan dengan tjuan memberikan
an adanya penyusupan terhadap sistem. Sehingga dampak negatif yang
kan dapat diminimalisic baik pada penyedia layanan maupun pada
suna. Be X danya mmiﬂ ”:r._-_ kanto

Malomur membuar permazatahan yang oda pads server layanan seperti FTP
dengin  adanya
ada bocomya data atou
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unerja dari layanan ekspedisi
vang ada pads perusahaan lersebul Oleh karena itu dibutuhkan  system
monitoring jaringan yang akan memberikan peringatan kepada administrator
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jaringan saat adanys tindakan pennverangan atau penvusupan pada jaringan.



diperlukan.

Upaya untuk meningkatksn keamanan jaringan komputer salah satunya

kin sulit bagi kita untuk

Sedikit berbeda dengan firewall, Intrusion Detection System (IDS) adalah
sebuah system yang digunakan untuk melakukan deteksi adanya usaha-usaha
penyusupan terhadap sebuah system dengan melakukan pengamatan trafik data
secara real-time. sistem peringatan (alers) akan memberikan peringatan kepada



administrator jaringan dalam bentuk notifikasi singkat pada system yang sudah
dipasangi 1DS, jika terdeteksi adanya aktifitas serangan atau penyusupan. Selain
itu aktifitas serangan atau penyusupan vang telah terdeteksi dapat dilihat dan
dianalisa dengan lebih deraif melalu pesan email yang dikirimkan kepada
administrator. Serta tindakan pen yang diperlukan pada fnsrusion

Detection System seperti blok serangan terhadap /P address yang bersangkutan

2. Analisis yang dilakukan hanya untuk memantau aktivitas jaringan sirkabel
Jika terjadi serangan.

3. System dibangun dengan jenis Network-based IDS (NIDS)

4. Tidak membahas analisis dari semua jenis serangan secara mendalam.



14 Maksod dan Tujuan Penelltian
L4.1 Maksud

Maksud dari penelitian ini adalah menganalisis dan merancang keamanan
jaringan nirkabel dengan menerapkan Intrusion Detection System dan Firewall
menggunakan Rowterboard Mikrotik.

melindungi jarm
2. Dapat memonitoring treffic jaringan dan pengawasan terhadap
kegiatan-kegiatan yang mencurigakan didalam sebuah sistem

jari
Lo Metode Penelltian

Metode yang dilakukan selama pembuatan skripsi meliputi:



1.6 Metode Pengumpulan Data
Lo.1.1 Metode Observas]

Metode pengumpulan data dengan cara pengamatan dan pencatatan secara
sistematis terhadap objek vang diteliti. Dengan cars melakukan pengamatan
langsung di kantor PT. Sujama Jaya Makmur tentang perancangan dan

| Network Lifecycle. Tahapan yang terdapat pad
?'Im.ﬁemgn. Implement, Operate, dan Ciplimize

b ini bertujuan untuk
Bab pendahuluan ini terdiri dari latar belakan masalah, rumasan

masalah, batasan masalah, maksud dan mjuan, manfaat penelitian,



BABII LANDASAN TEORI
Bab landasan teori merupakan tinjauan pustaka. berisi dasar teor
vang digunakan dari sumber dalum penelitisn dan referensi yang
menjadi landasan dasar dalam perancangan, analisis kebutuhan
sampai implementasi dan pengujian systerm.

; . { lentang '.. '- _ L MRS A |ﬂ|ﬂ dﬂtl]ﬁ!l’lﬂ
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IMPLEMENTASI DAN PEMB AHASAN
dari hasil penelitian, dan perancangan yang diidentifikasikan untuk
mengimplementasikan dan menguji sistem yang telah di

perancangun
o

DAFTAR PUSTAKA
Daftar pustaka berisi referensi-referensi yang digunokan dalam
analisis dan perancangan fntrusion Detection System dan firewall
menggunakan Routerboard Mikrotik.
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