BAB I
PENDAHULUAN

1.1 Latar Belakang

Serangzn terhadap aplikasi web vang mengelola data sensitif telah menjadi
ancaman serius. Salah satu kasus nyata terjadi pada tahun 2022, dimana website
Sikom-methodist.com mengalami seran@an Creus-Site Reguest Forgery (CSRE)
akibat ketiadazn mekanisme kemmupuﬁ.dnﬁ-&fﬁﬂf Token. Serangan tersebut
berhasil mengeksploitasi celah keamanan untuk menyisipkan akun admin palsu,
yang ménunjukkin w mp pengamanan sejuk awal: pengembangan
ﬂp]ﬁﬂi [I] Dalam g l#’.ﬂl reservasi unﬂ wqm .'.i'h:'nn: Saftware
Develapment Life Cvcle MH C) berperan penting karena mampu melindungi data
sensilif, seperti informasi pelanggan dan jadwal Euymwm proses
yang mengintegrasikan aspek keamanun sejak tahap awal siklus penger
perangkat lunak hingga pemeliharaannyn. Meningkatnya permhﬁn hylnan
digital di bidang keschatan dan kebugaran, termasuk haby spa, menjadikan
implementasi SSDLC langkah krusial untuk menjaga privasi dan keamanan data

Aplikasi reservasi baby spa berbasis website diliarapkan dapat memberikan
kernudabian: begi pelanggan dalini elakukan reservasi, mengatur jadwal, dan
memilil hmw anl:a_ Namun, pqunbangm aplikasi ini
mng!wﬁ:hnm dalam hal menjaga keamanan data pengguna, terutama
karena data diolah termasuk data bayi jmamwmﬂf_[' dapat membantu
tim pengembangan dalam mendeteksi dan mengurangi kerentanan aplikasi sejak
fase perancangan [2]. Dengan demikian, resiko kebocoran data dam potensi

serangan dopat diminimalkan, sehingga aplikasi lebih terjamin keamanannya.
Metode Rapid Application Development (RAD} dipilih sebagai kerangka
pengembangazn aplikasi untuk mempercepat wakiu produksi dan memberikan ruang

bagi penyesuaian berkelanjutan sesuai masukan pengguna. 40 berfokus pada
iterasi yang cepal, pembuatan prototipe, dan keterlibatan aktif pengguna dalam



I3

setiap tohap pengembangan. Sejalan dengan prinsip R40, SSDLC  dopat
diintegrasikan ke dalam proses pengembangan melalui uji keamanan dalam setiap
fase, sehingga ancaman keamanan dapat terdeteksi sejak awal. Pengembangan yang
iteratif memungkinkan perbaikan secara terus menerus tanpa menghambat
kemajuan provek [3]

Dengan mengimplementasikan SSDLC pada aplikasi reservasi baby spa
berbasis web ini. dihaeapkan dapat umhuhnhya.mn vang tidak hanva efisien
tetapi juga aman bagl pengounanya. Selain itu, integrasi SSOLC dan RAD juga
memperkuat sistem perlindungan data. meningkatkan kepercayaan pelanggan. dan
memberikan pengalaman pengguna yang optimal dalam mengakses layanan
kesehatan ‘bagi bayi merekn, Mengingat tingginya m akon aplikasi yang
aman di sektor kesehatan, implementasi ini dlhﬂmmm referensi bagi
proyek-proyek serupa dalam industri ini.

1.2 Rumusan Masalah
Berdasar latar belokang masalah yang telah disampaikan, maka didapatkan
musmmmlhh “Bagnimana mengimplementasikan. metode - Secure Spftware
Development Life Cyole (SSDLC) dalam pengembangan aplikasi rmfrlm baby
s berbasis website untuk menghasilkan aplikasi yong aman don efisien dalam
melindungi data sensitif pelanggan?” B
13 Batasan Masalah
Agar pembahasan tetap fokus pada tujuan penelitian. penulis membatasi
ruang lingkup permnsalﬂhﬂa}mgﬂhn-dihhﬁﬁﬂhpiheniut
|. Implementasi metode SSDLC difokuskan pada pengembangan  aplikasi
reservas] hahy spo berbasis web.

2. Aplikasi vang dikembangkan meliputi fungsi dasar seperti pengelolaan data
pelanggan, pemilihan layanan, dan konfirmesi reservasi.

3. Pengujian keamanan difokuskan pada aspek-uspek kritis seperti autentikasi,
otorisasi. validasi input, dan perlindungan data sensitif pelanggan.

4, Pengujian keamanan aplikasi menggunakan fools OWASP ZAP iZed Attack



Praxy; untuk mendeteksi kerentanan keamanan,
5. Pengembangan hackend dilakukan dengan menggunakan bahnsa pemrograman
Python dan Framework Flask.
6. Pengembangan fromtend menggunakan bahasa pemrograman JavaScript
dengan Framework NextJS/React/5.
7. Basis data yang digunakan untuk penger
8. Pengujian dilakukan _da
(localkast). | '
. Peneli yaran ¢ rta integrasi dengan

[kl gmq:lﬁlmﬁini ﬂihl*mlq
ghungan - pengembangan  lokal

an ini n.-.ﬂﬁ: 1 [\Q‘m‘m mhﬂgﬁ] b r;'!-'I_ZE
n metode Secure Software Development Life

Penelitian ini diharap
1. Manfast Teoretis
1} Menyediakan sumber referensi untuk penelition mendatang mengenai
pengembangan perangkat lunak yang aman, khususnya dalam penerapan
metode SSOLC.
2} Menambah wawasan mengenai prakiik terbaik dalam melindungi data
sensitif di sektor kesehatan dan kebugaran,
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