BAB I
PENDAHULUAN

1.1 Latar Belakang

Dunia digital telah begitu meresap begitu dalam di kehidupan manusia
sehingga kini telah menjadi salah satu pilar yang sangat penting dalam memenuhi
berbagai kebutuhan, Banyak kalangan ‘mengan
keduanya yeng ndﬂbﬁﬁmmmwmn har1. Penggunaan secara
global uu]ah;jﬁtg-mhl:ll___nw dunia digital Wwaﬁh utama uniuk
menyimpan datn y:.usfuﬁﬁniﬂ:ﬁ-:dnn rahasia diksrenakan kelebihannya yang
terketak pads keefisienan dan keringkasan dalam mentransfer serta menyimpan
dokumen, data, dan informasi dan satu titik ke fiik Ilinhs‘l.'ﬁmmn sebaliknya
hﬂ:hnnﬁslen inilah yang menjadi kelemahan utnma don penggunaan dunia
dlgiﬁ], Dﬂljﬂ.ﬂg tersebar di dunia maya dapat dengan muﬂuhtﬁgmwﬁsplm
oleh ]:dﬁﬁ i:njnhaian cybercrime. Tujuan mercka seringkali bersifar m@km
dan bﬁlﬁﬁ:w“:m‘n nyawa orang disekitarmys, seperti pencurian dﬂﬂmsm
pq'uuilﬂ informasi pribadi, pencemaran nama baik, dan berbagai tindakan
kejahatun lainnya yang dilakukan untuk kepentingan pribadi pelaky cybercrime.
Akibatnya, korban tidak hanya mengalami kerugion secam materi, Hﬂﬁjugn bisa
berqimu dengm kmbm meugnlm iekanan ps:kuhp& yang pu.l:& bahkan juga

korban atau mﬂm
wamﬂl dalam menjngumm dats masyarakat guna
menekan kasus kerugian dalam dunia dlgltnljﬂﬁhmn serungkaian langkah,
seperti himbauan peringatan mengensl batasan penggunasn media sosial,
mengedukasi masyarmkat mengenai pengguasn media sosial secara bijak, dan
pembentukan landasan hukum yang berkaitan dengan teknologi informasi digital.
Namun tantangan terus berkembang seiring dengan perkembangan teknolog

p dunia digital sebagai dunia

memerlukan respons yang lebih proaktif.

File media seperti JPG, PNG. MP3.PDF, DOC, PPTX. MP4 dan lain lain
adalah suatu format file umum yang banyak digunakan di berbagai kalangan data



I3

dengan format file ini adalah standar vang digunakan untuk berbagai penggunaan
datom menunjang kehidupan dan pekerjaon. sehingga file-file seperti imi yang
sangat berpotensi untuk dilakukan penyisipan pesan dalam melakukan tindak
kejahatan yang bersifat informatif dan privat.

Sebagai longkah dalam menzanggapi kasus ini, pemerintah membentuk tim
forensik digital yang berperan khusus dalammengidentifikasi dan mengumpulkan
bukti digital. Dengan. harapan, tim ﬁlﬂlm nantinya akan memperkuat
penegakan hukum ﬂkﬁi kejahstan !ﬁiﬂhw" bukti yang sah ke
dalam rana pﬁdm

i indonesia sendir furan lentang barang bukt digital telah tertuang
dalnm Lhdnng—[]udnﬂg R@h]:k Indonesia Nemor [J Tahun 2008 Tentang
Informas| dan Transaks! Elcktrontk (UU ITE) Pasal 6 yang berbunyl. “Dalan:
hul terdapat ketentuan lain selain vang diater dalam ,ﬂtﬁﬂf W!"ﬁ yang
mensyarathan bahwa swaty informasi harus berbeniuk termulis atau lisen Elekironik
s atutse Doktumien Elckironik dianggup sah sepanjang informasi yang tencantum
i dofmmya dapat  dickses,  ditampilkon. difomin bewtahanmyo,  dan  dapat
dﬁ:p'mw#nhkan sehingga memerapkan suatu headadn 2]

Dalem ranah penegakan hokum, digital forensik quﬂ komponen vital,
terutamadalam menghadapi tindak kejahatan digital Thrda[ﬂ fren pelaku
kcjmmyﬂgmﬁwnghl]nngkﬁﬂﬂm barang bulkti digital
dengan menghapus atau memformat media penyimpanan data. Dengan peran
digital forensik, penyidik dapat mengatasi tantangan ini dengan melakukan deteksi,
pengumpulan, dan snalisis data digital. Hmﬁﬁ uu;:ungmkan rekonstruksi
kejadian, pemulihan data yang terhapus, dan menyajikan bukti digital yang sah di
ranah hukum. Pengembangan praktik digital forensik menjadi semakin penting
untuk menjaga keadilan dan efektivitas penegakan hukum di era digital yang terus
berkembang[3].

Penelitian ini dibarapkan dapst membantu penyelidikan dalam penanganan
bukti digital forensik dan membantu dalam mengidentifikasi kasus recovery data
pads perangkat penyimpanan fisik menggunakan metode NIST, pada kasus



Steganaografi end of file Bir berupa media file gambar (PNGL audio (MP3), dan
video {MP4) yang lelah di sisipkan pesan mencurigakan. Pelaky melakukan format
data dan penyidik akon mengakuisisi deta untuk melakukan penyelidikan]4].

1.2 Rumusan Masalah

Berdusarkan latar belakang I'J'Iﬂhhm ada, maoka rumusan masalah
dalam penelitian ini adalah E!,:[Fﬂim. cara m}; mengetahui pesan yang
terkandung pada file barang bukti yang sudah dihapus pada SD Card dengan
menggunikan metode National Institute OF Standards Technology (NIST) SP 800-
5B

1.3 -ﬁlﬁ'_qln Masalah

Sesuni dengan masalsh yang terlsh dirumuskan, maka batasan dalam
Pﬂﬂﬁhfmmu

hhhﬂnllﬂ proses kerangka kerja National Institute of Standards and
| gy (VIST) yang terfokus pada bukt digital yang ditermukan dalam
SD card.

2. Penggunaan alat perangkat lunak forensik diﬁﬂﬂmﬁ suhgm BATI
- untuk ekstraksi bukti digital dari SD card dalam rngka mendukung proses
investi

S ﬁummﬁﬁwpm 3 jenis fle (PNG). sadio (MP3), dan

!ﬁiﬂlz file bukti, m melibatkan gambar
(MP4), W menggunakan Command

Pmmp{ {{'MD} sertn metode hask MDS M!ﬁaﬂm untuk memastikan
keabsahan dan keutuhan data yang dibasilkan.
3. Pencarian barang bukti berfokus pada variabel yang sudah di tetapkan.

1.4 Tujuan Penelltian
Sesuai dengan masalah yang telah dirmmuskan, maka tujuan dan penelitian
ini yaitu:

a) Untuk mengamankan bukti digital SD card yang telah direcovery
menggunakan framework NST poada tools duwsopsy.



b} Memukan plaintext yang disisipkan pada file yang terkandung didalam SD
card yang telah di format

¢} Mengetahui integritas file barang bukti berupa gambar ( PNVG), sudio (MP3),
dan video (MP4) dari hasil ekstraksi yvang telash disisipkan plaintext
menggunakan Stegamegrafi End Of File,

1.5 Manfant Fenelitlan
Penelitian ini diharapkan memberikan manfaat sebagai benkut:

I. Menambah wawasan seputar dunia ilmu forensik khususnya dalam bidang
Digital forensik yang dapat digunakan untuk mendapatkan bukti digital
pada medis penyimpanan SD Card yang berisi Plaintext disebuah file media
gambar (PNE ), Andﬁ:ﬂum den Vidio (viPg).

an tentang penerapan padn metode VIST sebagai
framework nﬂlnphsus krimvinial Stesganazrafi end of file.
3. Menambah h’lnﬂﬁpichpemhnnn tentang dunia forensik digital, khususnya

pﬂ:h framework NIST (National Institute Standards Technology)

)
¥

Lo Sistematika Penulisan

- Sistematika pmu]lsm pada penclition ini disusun untuk memberikan
gambamn umum mengenai penelition yang akan dijalankan: Dapat, di_;dlskm
sebagai berikut:

BAB | Pendakulan

pjelaskan tentang latar belakang, rimusan masalah. batssan masalah, tujuan
p ian, manfaat penelitian dan sistematika penulisan,

BAB I Landasan Teorl

Menjelaskan lentg teori-teori forensik, meni Thasil litian sebelumnya,
teori mmwhﬂn dan bas1!!nj:dlﬁn.m

BAB 111 .\'Ieftnduing‘.l Fenefitian

Menjelaskan tentang metode penelitian yang digunakan, tahap-tahap yang
dilakukan untuk analisis forensik pada objek perhﬂliﬁ:m dan gambaran umum objek
penelitian,

BAB I'V Pembahasan dan Hasll

Menjelaskan tentang Data hasil akhir pengujian berupa gambar, table. dengan
pembahasan dan analisis yang dilakukan pada tools Hex Editor Neo dan dwiapsy.

BAB ¥V Fenutup
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lebih lanjut tentang penelitian ini
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