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INTISARI

Hampir semua informasi kini disimpan dalam format digital, dan sebagian besar
aktivitas manusia modern, termasuk komunikasi sehari-hari, dapat dilakukan
dengan mudah melalui media digital. Luasnya penggunaan media digital ini
memicu terjadinya pencurian dan perdagangan informasi melalui berbagai cara. Di
sinilah steganografi berperan penting dalam menyembunyikan informasi tersebut.
Akuisisi menjadi tahap yang penting dalam proses pengambilan file yang akan
diperdagangkan.

Metode yang digunakan dalam penelitian ini untuk menangani bentuk kejahatan
dengan barang bukti media SD card adalah metode NIST (National Institute of
Standards and Technology) SP 800-86. Penelitian ini bertujuan untuk menemukan
dan melakukan analisis terhadap barang bukti digital berupa file media gambar
(PNG), audio (MP3), dan video (MP4) yang mengandung pesan tersembunyi yang
disisipkan oleh pelaku menggunakan steganografi. Pelaku melakukan format data
pada SD card untuk menghilangkan barang bukti digital tersebut.

Dalam proses penelitian ini, digunakan Autopsy dan Hex Editor Neo untuk analisis
plaintext, serta framework NIST sebagai landasan metode yang meliputi
Pengumpulan, Pemeriksaan, Analisis, dan Pelaporan. Hasil dari penelitian ini
berupa data recovery pada SD card, yang dilakukan melalui proses akuisisi dan
analisis untuk menentukan integritas file. Data yang direcovery pada SD card dapat
digunakan sebagai barang bukti yang terjaga Integritasnya dalam proses

persidangan kasus cybercrime.

Kata kunci: NIST, Autopsy, Digital Forensik, Steganografi
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ABSTRACT

Almost all information is now stored in digital formats, and most modern human
activities, including daily communication, can be easily conducted through digital
media. The widespread use of digital media has led to theft and trading of
information in various ways. This is where steganography plays a crucial role in
hiding that information. Acquisition becomes an important stage in the process of

retrieving files that will be traded.

The method used in this research to address crimes involving digital evidence from
SD cards is the NIST (National Institute of Standards and Technology) SP 800-86
method. This study aims to identify and analyze digital evidence in the form of
image files (PNG), audio files (MP3), and video files (MP4) that contain hidden
messages inserted by perpetrators using steganography. The perpetrators format

the data on the SD card to erase that digital evidence.

In this research process, Autopsy and Hex Editor Neo are used for plaintext
analysis, along with the NIST framework as the methodological foundation, which
includes Collection, Examination, Analysis, and Reporting. The results of this
research include data recovery from the SD card, carried out through the processes
of acquisition and analysis to determine file integrity. The recovered data from the
SD card can be used as evidence that maintains its integrity during the trial process

of cybercrime cases.

Keyword: NIST, Autopsy, Digital Forensics, steganograf
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