BAB I
PENDAHULUAN

L.L.Gambaran Umnm

Penelitian ini bertujuan untuk meningkatkan keamanan sistem informasi di
sektor perbankan, dengan fokus pada Bank Pembangunan Daerah (BPD) dan Bank
Perkreditan Rakyat (BPR), melalui pendekat
Penetration Testing [‘J"AFT; Ancaman ﬂhu:jrmg semakin kompleks berpotensi
menimbulkan kerentanan pada sistem, yang dapat menyebabkan kerugian finansial
dan_penurunen kepercayann nassbah Oleh karena it menmgkatkan kesadaran
Mpmm:gnyﬂ keamanan siber menjadi sangat kmpnl.fhwpermmpan VAPT,
hnﬂ:ﬁﬂ keamanan sistem dapat  dievaluasi ﬂm mm sekaligus

m upaya sirategis untuk memperkuat perlmdmw h\ﬂﬁﬂl‘f “berbagai

lrp!'m-mbd.:n Aszessment dan

Utk mengatasi tantangan ini, penelitian ini dimulai dengan pengumpulan
mwnﬂmﬂnzhhn asel-asel yang rentan terhadsp rsiko ancaman.
Salm‘;unm ‘dilakukan pemindaian kerentanan mew p«erm;ﬁt lunak
keamanan yang sesuai dengan standar industri, yang diikuti oleh ck:qihﬂnm untuk
mew.\wigh yang ditemukan. Hasil eksploitasi kmﬂmlhndan disusun
dalam| kwunummm&m perbnh Mﬁpﬂld:lmpkﬂn secan
praktis Fendekaton ini bertujuan btk mengidentifikesi ancaman yang mungkin
tidak terdeteksi oleh sistem keamanan yang ada, serta memberikan solusi teknis
untuk memperkuat sisterm. .

Pepelitian ini menggabungkan pendekatan teknis dan manajerial untuk
mengatasi masalah keamanan informasi. Dari segi teknis, penggunaan metode yang
terstruktur memungkinkan identifikasi kerentanan secara efisien don akurat. Di sisi
lain, laporan yang dihasilkan membenkan panduan strategis bagi manajemen bank
dalam meningkatkan kebijakan dan praktik keamanan informasi mereka. Lebih luns



(]

lagi, penelitian ini berkontribusi pada penguatan aspek integritas, kerahasiaan, dan

ketersediaan informasi, yvang merupakan pilar utama dalam keamanan siber.

Sebagai langkah berikutnya, untuk mendapatkan pemahaman yang lebih
mendalam mengenni kerentamannya, penelitian ini akan mengaplikasikan metode
hlack-hox testing. Metode ini melibatkan pengujian sistem dan perspektif eksternal,
di mana evaluasi dilakukan dengan akses terbatas. seperti melalui daftar IP yang
diberikon oleh pihak bank, tanpa m;ﬂmnm struktur internal sistem.
Tujuan utama dari pendekatin ini nH:ﬂt wukmhm'kan analisis objektif
terhadap pdunﬁ kelemahan vang, nda, dengan mening mngan yang dapat
dl]m oleh pihak luar yang fidak memiliki ‘nformast internal. Dengan
demikian, metode ini memberikan gambaran yang lebih realistis mengenai potensi
ancaman terhadap sistem dan membantu dalom dentifikasi serta mitigasi
kmm secara lebih efekiil

Hasil dan penelitian ini dibarapkan dapat memperkuat perlindungan sistem
informasi pada Perusahaan termasuk BPD dan BPR terhadap ancaman siber. serta

meningkatkan “kepercayaun nasabah terhadap Iﬂ}.rnnm pnrbnnkm Selain itu,

rekomendasi yang diberikan dspat menjadi dasar dalam memb kerangka kerja
keamanan informasi yang lebih komprehensif, yang lﬂukhnuyi'mimbagt sektor

perhankan, tetapi juga bagi sektor keuangan lainnya.

1.2 Rumusan Masalah
Berikut rumusan masalah dari pmnﬁﬂun i
1. Bagaimana mnﬁm&w;ﬂidn pada sistem informasi
di sektor perbankan menggunakan pendekatan Vufnerability Assessment
dan Penetration Testing (VAPT)?

2. Bagaimana metode black-borx tesiimg dapat digunakan untuk menganalisis
sistem informasi secara objektif tanpa akses ke informasi internal?

3. Apa langkah-langkah yang efektif untuk memetakan aset informasi yang
rentan dan menguji potensi kelemahan sistem?



4, Bagaimana cara menyusun rekomendasi teknis don strategis yang dapat
diimplementasikan oleh manajemen bank untuk memperkuat keamanan
sistemn informasi?

1.3.Batasan Masalah

Berikut batasan masalah dari penelitian ini :
1, Penelitian ini hanya berfokus pada

berdatarkans teivuiscy dari VAPT, mnpnmplemﬂdﬂs:lﬂlgmmgtmtudap
sistem informasi yang diuji.

7. Penelitian ini lebih fokus pada pengujian kerentanan di level tekms
iiaaleiya, petanakat luoak, konfigurssi sistein; it infastrukies TT, dio
tidak menguji secara mendalam aspek kebijakan atau tingkat kesadaran
keamianan siber di kalangan staf bank atau pihak terkait lainnya.



8, Penelitian ini terbatas padn periode waktu tertentu dalam proses VAPT,
yait pada tahap pengujian dan analisis yang dilskukan dalam jangka
waktu penelitian ini, tanpa mempertimbangkan perubahan atau perbaikan
yang mungkin dilakukan setelah penelitian selesai.

9, Penelitian difokuskan pada institusi perbankan yang beroperasi di wilayah
Indonesia.
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