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INTISARI 

 

Seiring dengan pesatnya perkembangan teknologi digital, upaya 

perlindungan terhadap data dan sistem informasi telah menjadi hal yang sangat 

penting bagi perusahaan dalam menghadapi ancaman siber yang semakin 

berkembang dan kompleks. Ancaman-ancaman ini memiliki potensi untuk 

menimbulkan kerugian finansial yang signifikan serta merusak reputasi perusahaan 

apabila tidak ditangani secara efektif. Penelitian ini bertujuan untuk 

mengidentifikasi potensi kerentanan pada sistem informasi melalui penerapan 

Vulnerability Assessment and Penetration Testing (VAPT) dengan metode Black-

Box Testing. Metode ini memungkinkan pengujian terhadap sistem dari sudut 

pandang eksternal tanpa memanfaatkan informasi internal, sehingga menghasilkan 

evaluasi yang objektif mengenai kelemahan dalam infrastruktur keamanan. Hasil 

pengujian menunjukkan bahwa pendekatan ini berhasil mendeteksi berbagai 

kerentanan dengan tingkat kritis, seperti SQL Injection, Cross-Site Scripting (XSS), 

kredensial yang lemah (weak credentials), serta sensitive information disclosure, 

termasuk directory listing dan konfigurasi server. Temuan ini memberikan 

gambaran yang komprehensif terkait titik lemah sistem, sekaligus menjadi dasar 

untuk menyusun rekomendasi perbaikan yang terarah. Implementasi langkah 

mitigasi yang disarankan diharapkan dapat meningkatkan tingkat keamanan sistem 

informasi perusahaan, mendorong peningkatan kesadaran keamanan siber di antara 

pemangku kepentingan, serta memastikan keberlanjutan operasional perusahaan 

dalam menghadapi ancaman siber di masa mendatang. 

 

Kata kunci: Vulnerability Assessment, Penetration Testing, Black-Box Testing, 

Keamanan Siber, Sistem Informasi  
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ABSTRACT 

 

With the rapid advancement of digital technology, the protection of data and 

information systems has become a critical priority for companies in addressing the 

increasingly complex and evolving cyber threats. These threats have the potential 

to cause significant financial losses and damage a company’s reputation if not 

effectively managed. This study aims to identify potential vulnerabilities in 

information systems through the application of Vulnerability Assessment and 

Penetration Testing (VAPT) using the Black-Box Testing method. This approach 

enables system testing from an external perspective without utilizing internal 

information, thereby providing an objective evaluation of weaknesses in the security 

infrastructure. The results of the testing revealed that this approach successfully 

identified various critical vulnerabilities, including SQL Injection, Cross-Site 

Scripting (XSS), weak credentials, and sensitive information disclosure, such as 

directory listings and server configurations. These findings provide a 

comprehensive overview of system weaknesses and serve as a basis for formulating 

targeted improvement recommendations. The implementation of the suggested 

mitigation measures is expected to enhance the security level of the company’s 

information systems, promote increased cybersecurity awareness among 

stakeholders, and ensure the continuity of the company’s operations in facing future 

cyber threats. 

Keyword: Vulnerability Assessment, Penetration Testing, Black-Box Testing, 

Cybersecurity, Information Systems  

 

 

 

 

 

 

 

 

 

 

 


