BAB I
PENDAHULUAN

1.1 Latar Belakang

Internet telah membantu pengguna untuk mendapatkan informasi secara
mudih, salah satu informasi didapatkan dari website. Website berjalan pada web
server, tersedia dari penyedia .ilmfu:j;ﬂ!iﬂlﬂ}"ﬂ vaitu Virtwal Private Server:

FPS banyak d:gumlw intuk webisite company profile dan e-catalog, membantu

anghnu pasar dan aténsi konsumen {1, [2] Akan tetapi ada risiko
kwummnmmhh:mfmm pada web server {31, [4].

- Pencrapan keamanan server sangat relevan, salah satunya menggunakan
Intriusion Detection Svstem (10S) Snort dan Honeyper Cowrde, Yang akan menjadi
m tambahan server, 05 Sword akan menmmmEnn atau
anomali pada jaringan server [5]. Di samping itu Honeypot Cowrie akan menjadi

peran penting sebagai server palsu, untuk mengelabui penyerang yang mencoba
muﬂhw aslhi [6]. Untuk memaksimalkon dalam mmgm:ﬂlﬂﬁmgnn
ﬁﬂﬂwﬂﬂ dengan splank menggunakan nu:pulpfug!lu!rn_jmu!ﬂ [8])

Mp&n&]ll]ﬁn]m melakukin analisis dan implen _' asi |5tmhamanan
pads P, dengan PPDIOO. Tahapan dari metode Wﬁﬂ aity Propare
Cindeptififas) ke b i‘TFﬁL FPlan (kefutuhan M.&ﬂ'l};ﬂ .ﬁdrmﬂ sisten
keamanan dan_pesgufian), fmplement (instufusi dan konfigurasi). Operate

aﬂﬂmmm dnuquu.a rmmﬂm keamanan dengan
CiA Triad). Pendekatan PPDIOO yang ensif untuk mengimplementasi
dan mengelola sistem mm.ﬁhﬁgﬂmr [9].

Sistem keamanan (DS Snort dan Honeypot Cowrie yang terintegrasi
dengan spluek, akan diuji untuk dilakukan evaluasi. Pengujian menggunakan
virtual environmemt 5 Kali dengan serangan port scanping, brufe ferce, dan
DDoS. data hasil serangan akan dievaluasi dengan standar keamanan CIA Triaed
untuk meningkatkan sistem kesmanan yang telah dismplementasikan [10].[4].

Harapan pada penelitian, dapat meningkatkan awaremess pengguna untuk
menjaga datn, dan memberikan solusi dalam membangun sistem keamanan.



1.2 Rumusan Masalah
Berdasarkan latar belakang masalah penulis merumuskan pokok
permasalahan sebagai berikut;

kmmynugtennlegmmdmpn;;ﬂunk?

1. Menguji kemampuan Seort dalam mendeteksi serangan dan spfunk dalam
analisis serangan yang akan memberikan mformasi ke administrato.

2 Menguji Performa Homevpo! dalam mendeteksi serangan, mencatat
serangan dan melindungi server.

3. Analisa hasil serangan terhadap Firtual Private Server dengan CIA triad
setelah implementasi Snort dan Honevpot.



L5 Manfaat Penelitlan

Manfaat yang menjadi alasan dilakukannya penelitian ini adalah sebagai
berikut:

data. Dengan sistem keamanan /DS dan Homeypot.
Peningkatan ketepatan informasis:

2_1

erangan ke Administrator, dengan

pada penelitian.

BAB IV HASIL DAN PEMBAHASAN

Pada bab ini menjelaskan tentang bagaimana hasil dan pembahasan terkait
implementasi IDS Snort dan Honeypor pada VPS Server beserta pengujian.



BAB V PENUTUP

Pada bab terakbir ini berupa kesimpulan dari penelitian dan juga saran
‘masukan terkait berbagai hal dar implementasi IDS Sinort dan Honespor sampai
pada hasil pengujian, agar bisa disempurnakan oleh peneliti di masa yang akan
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