BABI
PENDAHULUAN

1.1 Latar Belakang

Dalam  ers digital, sistem informasi yvong  dibangun  menggunokan
teknologi intemet sangat rentan terhadop ngan serangan Distritnited Dental of
Service (DDoS). Serangan DDoS 2 ancamon terhadap keamanan
; itasi[1]. Dalam serangan
daya (bommer) yang

1 Lalu lin yang sangat besar d
kelebihan beban {overfoad) pada
yang sah[2]. Dalam konfeks aspl

signifikan  hingga et _ sistem vang  total[S5].
MNumun, kerentanan tﬂrhﬂdnp seun DS memerlukan  langkah-langkah
mitigasi yang efektif. Salah satu pendekatan yang menjanjikan adalah penggunaan
traffic limiter[6], [T].

Kerentanan Flask AP terhadap setangan DDoS menekankan keburuhan
mendesak okan solusi mitigasi yang efektif. Salah satu pendekatan yang
menjanjikan untuk mengatasi masalah ini adalah penggunaan traffic limiter.
Traffic lmiter merupakan alat vang dapat digunaksn untuk mengstur dan



digunakan untuk menghambat serangan D008 dengan cara mengurangt jumlah lala
lintas trafik yang masuk ke sistem(2], [9]. Dengan menggunakan Trafic Limiter,
sistem dapat lebih stabil dan lebih aman dari serangan-serangan D00S] 10], Dengan
mengatur batas ini, paffie fmiter dopat mencegah lonjakan lalu lintas yang
mendadak dan melindungi aplikosi dari serungan D008 Namun, penerapan traffic

limiter pada Flask APY memerfukan pertimbangan yang cermat, Penting untuk
memestikan baliwa peﬂr:mpm: traffic ImmmEﬂggﬂnggu peiigeiing ving sih

terlalu kmmnmwm nemal pe%mnﬂalj {12;. Penelitian ini

implementisi rm‘ﬁam dalam konteks Flask
mmi efisktivi tnﬁyn Uatam menangkal wm hﬂp menganalisis
mmgﬂnp kinerjn aplikasi web.

mjunrmm melakukan remedinsi terhadap serangan DMMM.—!PI
melalui penggunaan traffic fimiter, Peneliian ini akan menyelidikl bagaimana
tenffic  limiter diimplementasikan dalom  lingkungan Flask APL mengukue
m'nm?l d.;l.nm menghodapi serangan DDaS, Mmlﬂiﬁ;ﬂﬁnpﬁkﬂyﬂ

dmwdhm sulusi tentang mymdekul untuk mmhghﬂhn Mn.un Flask
API terhadap serangan DDoS, Dengan mengeksplomsi dn mengufi penggunaan

T

traffic' limiter, penelitian ini bertujuan untuk memberikan kontribusi yang berarti
dtlam strateg mitigasi serngan siber, schinggs membantu pengembang dan
penyedia layanan dalam menjaga keamanan dan performa aplikasi web.

1.2 Rumusan Masalah

Berdasar lutar belakang masalah pada 1.1, ramusan masalah yang hendak
diselesaikan pada penelitian ini adalah meneraphkan limitasi pada penggunaan APJ
{Flusk APY) guna mengurangi kemungkinan terjadinyva 0008 karena permintzan
berlebih dan tidak sah yang tidak dapat diteangani oleh goieway APS, Penelitian ini
dibatasi pads pengpunaan siatfe fndter dengan batas permintoan per periode waktu
yang telah ditentukan {misalnya, 2 permintaan per hari). Fokus penelition akan

[l



mengevaluasi kemampuan statfe dmiter dalam menangkal serongan DDoS dengan

melakukan limitasi pada pengguna maupun gateway dar Flask APT dengan tujuan

meredam fraffic yang masuk dalam bentuk request dari pengpuna yang melewati

batus threshold yang ditentukan pada konfigurasi fimiter, Dar latar belakang
magalah tersebut. penulis pun merumuskan pertanyaan penelitisn:

. Bagnimana efektivitas peneeppan static limiter dalam mengurang

dampak serungan DDoS

n pada Flask API dapat

in masalah yang

n sebelumnya, peneliti mmbuu
dalam penelitian ini adalah sebagai

- hﬂﬂc m mangm DM 1“‘1‘[
dj?"“mh“ﬂhﬂﬂllmpaurum
z J“Eﬂ"ltﬂl Tn@ Limiter: P

anbatasi jumlih
goritma traffic limiter
tau leaky bicker, tidak

p efektivitas static limiter akan
dilakukan dalam lingkungan simulasi serangan DO0S. Pengujian
dalam lingkungan produksi tidak akan dilakukan untuk menghindari
risiko terhadap aplikast yang berjalan.

4. Fokus Aplikasi: Penelitinn ini akan fokus pada implementasi dan
evaluasi static fimiter pada Flask APL. Meskipun prinsip-prinsipnya
dapat diterapkan pada framework lain, penelitian ini tidak akan



membahas secarn spesifik implementasi pada framework selain
Flusk.

5. Perancangan Infrastruktur: Perancangan [nfrastrukiur dibuat
seminimal mungkin untuk meliho efektivitas don efisiensi pada
penggunsan sumber doya.

6. Pengujian  Infrastruktur; Pengujian  Infrastrukiur  tidak
berlangsung lama, namy n dilakukan repetitil” beberapa

diakses oleh pengguna yang

1.5 Manfaat Penelitian

Penelitian ini bertujuan untuk menerapkan limitsi pada penggunaan APf
(Flask API) guna mengurangi kemungkinan terjadinya serangan DDoS akibat
perminiaan berlebih dan permintaan tidok sah yang tidak dapat ditangani oleh
gatewny AP Fokus penelitian ini ferbains poadn pengpunann searic lmiter dengan
menetapkan batas jumlah permintaan per periode wakiu tertentu (nuisalnya. 2



permintaan per hari). Dengan demikian, penelitian ini akan mengevaluasi
efekiivitas sutic fimiter dalam menangkal serangan DDof dan memberikan
wawasan mengenai implementasi teknik pembatasan yang dapat meningkatkan
keamanan 4P,

1.6 Sistematika Penulisan

Sistematik pu:l.u]ism berisikan gafis
penelitian ini seb

pﬂrbmdlﬂyn d
dan penelitian-pene
3. BAB I METODE PﬂqﬂmﬁN

Bab metode penelitian menyajikan pemaparan mengenai alat dan
bahan yang digunakan, tahapan yang dilalui, serta rancangan sistem atau
solusi terhadap permasalahan vang dibahas dalam penelitian ini. Uraian
pada bab ini bertujuan untuk menjelaskan secara rinci spesifikasi alat dan
bahan, alur tshapan dalam penerapan solusi, seita desain rancangan solusi,




sehingga dapat memberikan gambaran yang berguna sebagal scuan untul

penggunaan kembali (reuse) dan pertimbangan dalam pengembangan
lebih lanjut.

4. BAB IV HASIL DAN PEMBAHASAN
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