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INTISARI 

 
Serangan Distributed Denial-of-Service (DDoS) merupakan ancaman 

signifikan bagi aplikasi web modern, termasuk API Flask yang sering digunakan 
dalam pengembangan aplikasi web berbasis Python. Penelitian ini mengajukan 
serta mengimplementasikan solusi untuk meredam serangan DDoS melalui 
penggunaan traffic limiter pada API Flask. Traffic limiter berfungsi untuk mengatur 
dan membatasi jumlah permintaan yang dapat diterima oleh API dalam jangka 
waktu tertentu. Pendekatan ini terbukti efektif dalam mengurangi dampak serangan 
DDoS dengan memastikan hanya permintaan yang sah dan sesuai batas yang telah 
ditentukan yang dapat dieksekusi. 

Penelitian ini mencakup langkah-langkah implementasi traffic limiter 
secara konkret menggunakan berbagai pustaka Python yang tersedia, serta 
integrasinya dengan API Flask. Evaluasi dilakukan melalui simulasi serangan 
DDoS dan pengujian kinerja pada sistem yang telah diimplementasikan. Hasil 
pengujian menunjukkan bahwa traffic limiter mampu secara signifikan 
menurunkan tingkat keberhasilan serangan DDoS dengan menjaga ketersediaan 
layanan API untuk pengguna yang sah.  

Dengan demikian, solusi ini tidak hanya menambah keamanan tetapi juga 
memastikan stabilitas dan kinerja API Flask dalam menghadapi serangan DDoS. 
Penelitian ini memberikan kontribusi penting dalam pengembangan metode 
mitigasi serangan DDoS yang praktis dan efektif, khususnya pada lingkungan 
pengembangan web modern yang menggunakan Flask dan Python. 

 
Kata kunci: DdoS, Traffic Limitter, Flask, Remediasi 
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ABSTRACT 

 
Distributed Denial-of-Service (DDoS) attacks are a significant threat to 

modern web applications, including the Flask API which is often used in Python-

based web application development. This study proposes and implements a solution 

to mitigate DDoS attacks by using a traffic limiter on the Flask API. Traffic limiters 

function to regulate and limit the number of requests that can be received by an API 

within a certain period of time. This approach has proven effective in reducing the 

impact of DDoS attacks by ensuring that only legitimate requests that meet the 

specified limits can be executed. 

This study includes concrete steps for implementing traffic limiters using 

various available Python libraries, as well as their integration with the Flask API. 

Evaluations are carried out through DDoS attack simulations and performance 

testing on the implemented system. The test results show that traffic limiters are 

able to significantly reduce the success rate of DDoS attacks by maintaining the 

availability of API services for legitimate users.  

Thus, this solution not only increases security but also ensures the stability 

and performance of the Flask API in the face of DDoS attacks. This study makes an 

important contribution to the development of practical and effective DDoS attack 

mitigation methods, especially in modern web development environments that use 

Flask and Python.. 
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