BAB I
PENDAHULUAN

1.1 Latar Belakang

Intrusion Detection System (IDS) dan Intrusion Prevention System (IPS)
adalah teknologi keamanan yang memantau lalu lintas jaringan atau aktivitas host
untuk mencari tanda-tanda akses tidak sah atew aktivitas jahat. IDS biasanya
terbentuk melalui hdaumpl k.ompmmﬂiug;nhﬂ]a sama untuk memantau,
menganalisis, dan merespons polensi ancaman keamanan dtau pelanggaran dalam
janngan ataw sistemf1]. Pmﬁnwn IDS dan IPS dalsm keamanan jaringan tidak
dwmd-mg mﬁﬂmﬁ. ﬁ'ﬁgﬂn semakin canggihnya am:-limn dari dunia
myl,]ulﬂmg bagi suatw Lembaga atau organisasi untuk menerapkan langkah-
]angklhj:nm.nnnn vang efektif untuk melindung jmﬁm Peretas
dan penjshal siber terus-menerus mengembangkan teknik dan alat baru untuk
mmm keamanan vang sifatnya nudisiunal-'!eniuhu];;u.hipwmm.ing
bag: ﬂhut.ﬂn'h’;qgn atau organisasi ontuk memiliki teknologi Iiemmm Hngg]h
seperti IDS dan IPS [2].

Akhir-akhir ini penggunsan internet, jumiahﬂph_]iﬂﬂing. &ﬂn sensitif,
rahasia baik individu maupun perusshaan yang melewati intemet semakin
bertambah. Dengan adanya celah dalam sistem keamanan, penyerang berusaha
menyusup h m Wmdnpatknn .Ihu ke ﬁ!fnrmnsi' penting dan
rahasia, yang dapat membahayakan pengoperasian sistem, dan juga mempengaruhi
kerahasiaan data [3]. Untuk mengatasi kﬂulmaﬁilmmgm ini, sistem deteksi
intrusi (IDS), vang merupakan cabang penting dari keamanan siber, dan dipakai
untuk memantau serta menganalisis lalu lintas jaringan sehingga dapat mendeteksi
dan melaporkan aktivitas berbahava [4].

Menempatkan seorang administrator jaringan adalah tindakan pencegahan
yang umum dilakukan. Karenn membutuhkan waktu, administrator tidak dapat

melakukan pengawasan tanpa henti. Masalah tersebut dapat diatasi dengan sistem
deteksi ancaman atan gangguan jarngan (NIDS). Sistem ini merupakan suatu



teknik yang dapat digunakan sebagm pemantau lalu lintas masuk dan keluar serta
lalu lintas bagian janngan lokal aton biasa disebut lalu lintas antar host |5]. Sistem
deteksi intrusi jaringan (NIDS) dapat terdin dari perangkat keras atau sensor dan
perangkat lunak atau konsol untuk mengontrol dan memantau paket lalu lintas
janngan di beberapa lokasi untuk potensi intrusi atau anomali.

Berdasarkan penelition yang dilakukan Shah dkk.. (2021) trafik protokol
ICMP lebih mudsh dikenal mhmgga,mk Myaﬂg diteraplkan pada firewall
secara otomalis mendrop paket flood tersebut. Hﬂ?ﬂ- saja dalam penelitian ini
belum dJkMI‘I Slm m yang memfilter 'pmwkul -protokol vang
dapat menyebabkan mgﬂ,,ﬂqu gelain TCP, UDF; dan m sehingga uniuk
#ﬂﬂ#ﬂhﬂ Kinenja Firewall berbasis Filtering miﬁhﬂh‘ﬂm sistem monitoring
sezangan flood yang lain seperti IDS dan IPS° [6]. Selain itu, pada penelitian
Aw.dik (2020) yang mempelsiari mengensi w seranigan DOS
perﬂhg&hpﬂ'an hasil bahwnsannya sensitifitas serangan mmme}l
TCP-SYN dengan serangan jenis SYN yang paling bertanggung jmwab atas 79,70%
dari semun serangan DoS pada jaringan sehingga apabila dilakukan penelitian yang
l-‘.%nl mﬂﬂnh: serangan TCP-SYN nantinyn aknn sangat berguna di masa
mendatang tleh karena itu dibutuhkan sistem monitoring seperti IDS dan IPS untuk
mendeteksi serangan tersebut [7]. Hal ini didukung oleh penelitian Raslan (2023)
yang méngemukakan buhwa slat ferbaik untuk melskukan pemindaian port

ggmmmmm? SYN dan scan TCP Conneet adalah Nmap. Teknik

pemmthmpmimhzhikuhhbp:nnmhlmm Eﬂihﬁna memilik: waktu
respons paling rendah d.undengmd-mukmq.llﬂhgw berdampak pada host
target. Pemindaian TCP 'SYN juga dikenal sebagai teknik pemindaian port yang
paling tersembunyi [8].

Pada penelitian inl akon dibahas prosedur yang diperfukan untuk menginstal
IDS dan IPS pada jaringan komputer beseria saran mengenal pemilihan perangkat
lunak dan perangkat kerss yang dapat digunakan. Kemudian dibahas cam
memasukkan notifikasi menggunakan Telegram ke dalam sistem IDS. Penelitian
ini bertujuon untuk menpetahui bagaimana cara teknologi IDS dan IPS bekerja



sama dalam melindungi jaringan dan penggunaan notifikasi pada Telegram dapat
meningkatkan respon terhadap kemungkinan ancaman dengan memeriksa
keamanan joringan komputer. Selain itw, pada penelition ini diharapksn dopat
menjadi panduan untuk membanty administrator sistem dan pakar keamanan
janngan dalam menjaga keamanan jaringan komputer.

1.2 Rumusan Masalah

Bagaimana efektifitas IDS dan IPS untik mendeteksi dan mencegah
serangan TCP Port Scanning dan semngan JOMP Flooding serta memberikan
notifikasi secars real- e dengan menggunakan Telegram,

1.3 Hﬂnnn M.n#h

Untuk membuat ruang linghkup masalah yqlﬁnﬂ!ﬂ.m perlu diberikan
beberapa batasan-batasan masalah yang jelas agar nantinya tidak keluar dari
pembahasan pada penelitian ini. Adapun Batasan masalah sebagai berikut:

. Ruang lingkup penelitian ini hanya dilakukan berdasarkun aplikasi.
2. Perancangan IDS dan IPS menggunakan Ubuntu
.;1. ﬁmg'jm-:;ermgan vang digunakan TCP Por Scanning dan [CMP

Flooding

1.4 Tujuan Penelitlan

Tujuan yang akan dicapai oleh peneliti dalam penelifian ini adalah untuk
mngaahnlﬁmmmm'i mmﬁ dan Wﬁﬂﬂ*mﬂmk&i dan mencegah
serangant TEF Port Scannime dan serangan JEMP Flaoding serta memberikan

notifikasi secara rmf-r:‘mdmpumhﬁ-m
1.5 Manfaat Penelltian
1} Bagi Organisasi
Penelitian ini dapat memberikan panduan yang berguna bagi para
profesional keamanan jaringan dan administrator sistem dalam menjaga
keamanan dan integritas jaringan komputer khususnys mengenai
penggunazan [DS dan IPS.



2) Bagi Penulis
Manfaat bagi penulis yaitu dapat mengimplementasikan  dan
mengembangkan ilmu pengetahuan yang didapat selama proses perkuliahan
di AMIKOM Yogyakarta, mendapat wawasan baik secara teori maupun
prakiek, menganalisis dan mengambil kesimpulan dan suatu permasalahan
khususnya pada penggunaan IDS dan [PS.

BAB V PENUTUP, Pada bab ini penulis akan memberikan kesimpulan
terhadap hasil penelition yang dilakukan dan saran bagi siapa saja yang
berminat membuat atau mengembangkan jaringan atau tema yang serupa.
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