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PENDAHULUAN

1.1 Latar Belakang Masalah

Perkembangan pesat aplikisi Android berbasis lokasi membawa
tantangan signifikan dalam hal keamanan, khususnya terknit dengan ancaman
spoafing GPS yang semakin cmtggih_-[-i].;-@mﬁng GPS, vaitu manipulasi sinyal
lokasi, dapat menigikan inleﬁ:ﬂi-i m yang sangat bergantung pada data
lokasi [2]. Fenomena 1mmw dan memerfukan solusi keamanan
yang adptif[3]. Laar belakang masalh ini berakar pada peningkatan serangan
spoafing P yﬁgmwganmm kd:eﬂmm operssional aplikasi
Android. Peneliti melihat hahwa banyak aplikasi spoafing GPS yang tersedia di
Play Store [4]. Aplikasi tersebut memerlukan akses ¢ m pengembang pada
W Android [5]. Dalam konteks ini, perangknfﬁ[ﬂ:ud mmﬂm opsi
pengembang yang berfungsi untuk keperluan pengujian aplikasi, namun fitur
i ﬂhﬂﬂsul:]hgumknﬂ oleh aplikasi-aplikasi Spoofing GPS atay lebih
dikenal sebagai aplikasi fuke GPS yang tersedia bebas di Play Store.
Pemanfastan metode mi oleh pelaku serangan m !mmm aplikasi
,A.m:lmld semakin rentan [6]. Penelitian i herthmw_qﬂnk memneang sistem
'-.imnamn yang responsif terhadap spoofing M‘m m%tegmsﬂmn
program perlindungan langsung ke dalam -ram-ucuﬁlﬁﬂ.nsl Android. Pilihan
metode ini didasarkan pada kebutuhan secara q:ﬂﬁk mengatasi celah
keamanan yang terkail dengan aplikasi spoafime GPS yang menggunakan opsi
pengembang [7]. Dengan memblokir penggunaan aplikasi saat opsi
pengembang diaktifkan, diharapkan dapdl mencegah aplikasi spoofing untuk
melakukan tindakan spoofing denpan lebih efektif. peneliian ini bertujuan

untuk memberikan solusi keamanan yang dapst menanggulangi celah
keamanan yang spesifik [%]. Hasil penelitian ini diharapkan dapat memberikan
kontribusi konseptual dan praktis dalam meningkatkan keamanan aplikasi
Android berbasis lokas: [9].



1.2 Rumusan Masalah
1) Bagaimana mengembangkan sistem keamanan yang dapat mendeteksi
dan mencegah aplikasi speofing GPS yang memanfantkan opsi
pengembang pada perangkat Android untuk menjaga integritas data
lokasi?
1.3 Batasan Masalah
1) Lingkup

poafing GPS melalui
nfaatkan opsi
nokat kerns

4) Pengujian
Efektivitas metode diuji hanya berdasarkan kemampuan sistem dalam
mendeteksi dan mencegah aplikasi spoofing atau feke GPSmelalul opsi
pengembang. Fakior lain seperti kinerja aplikasi stau dampak pada dayn
tahan baterai tidak menjadi fokus pengujian dalam penelitian ini.



1.4 Tujuan Penelltlan

Penelitian ini bertujuan untuk mengembangkan sistem keamanan yang
dapat mencegah serangan spooffmg GPS pada aplikasi Android berbasis lokasi.
Sistem ini dirancang dengan menanamkan program perlindungan langsung di
dalam source code aplikasi Android. yang berfunpgsi untuk memblokir akses
aplikasi ketika opsi pengembang berstatus aktif. Dengan demikian. sistem ini
diharapkan mampu_mencegah aplikasi spoafing GPS memanfaatkan fitur
pengembang untuk memanipulasi data lokasi.

Selain pengembangan sistem, penelitian i juga bertujuan untuk
melakukan pengujian terhadap metode pendeteksian stafus opsi pengembang.
Pengujian ini h-mnjmuumk mengetahui sejauli mana metode yang diterapkan
mampu mencegah manipulasi data lokasi oleh aplikasi speofing. Hasil
pengujian akan menjadi indikator penting untuk mquﬁinfﬂhﬂns dan
w sistem dalam melindungi aplikasi berbasis lokasi Mman
spoofing GPS.

l.fwrmdlmn
Penelitian ini diharapknn dapat membcnh manfuat baik don segi
teknis maupun non-teknis sebagai berikut:

o Manfaal Teknis

1) Bagi Pengermbang Aplikasi Android
Penelitian ini memberikan solus: teknis berupa sistern perlindungan
yang dapat dintegrsikan fangsung ke dalam source code aplikasi
Android berb iR IC IR AL gnN FoeneeRl S8 an spoafing GPS. Solusi
ini memungkinkan pengembang untuk lebih mudah melmdungi data
lokasi yang dihssilkan oleh aplikasi mereka tanpa membutuhkan
perangkat keras tambahan atau perangkat lunak pihak ketiga.

2) Peningkatan Keamanan Aplikasi

Sistem yang dikembangkan dapat meningkatkan keamanan aplikasi
dengan membutasi akses opsi pengembang, vang sering kali menjadi



celah utama bagi aplikasi spocfing GPS. Dengan demikian, sistem ini
membantu menjaga keakurntan data lokasi datam aplikasi.

b. Manfaat Non-Teknis

1) Bagi Pengpuna Aplikasi
Penelition ini memberiken manfuat bagi pengguna aplikasi berbasis
lokasi dengan meningkatkan kepercayaan terhadap data lokasi yang
dllnmpj]kﬁ,fen.ggun#mmm;mm dan vakn bahwa data
Iuiaﬂymg dihasilkan oleh aplikasi mereka akurat dan bebas dari

‘manipulasi,
2) Bagi Industri Pengembang Aplikasi Berbasis Lokasi
Sistern keamanan ini dapat berkontribusi dlllm me:
keamanan di indusin pplikas: berbasis lokasy, Hnmun}rl mﬁ&:nph]um

yang membutuhkan data lokasi vang valid seperti aplikasi transportasi
berhasis lokasi dan layanan berbasis pengiriman.

-3) Sebagai Acuan Penelitian Selanjuinya

Hasil penelitian ini dapat menjadi acuan bagi penelifi lain yang ingin
mengembangkan metode keamanan Euhj.h'l'ltg'htjﬂl' pﬁﬂh berbasis
lokasi. Pmulumn ini juga membuka peluang untuk studi Jebih dalam
w’ 1 _. ﬁlﬁ- lokast duri. wmﬁ# ‘GPS dengan

1.6 Sistematika Penulisan

Dalam penelitian ini. penulis membagi sistematika penulis menjadi
beberapa bagian sesuai dengan permasalahan masing-masing sebagai berikut:
BAB | PENDAHULUAN, Pada bab ini penulis menguraikan tentang latar
belakang masalah, perumusan masalah, batasan masalah, tujuan, manfaat.
sistem dan definisi istilah.
BAB Il TINJAUAN PUSTAKA, pada bab im berisi tentang uraian teori-teort
vang menjadi landasan pembuatan penelitian ini. Bab ini juga menjelaskan



tinjauan pustaka, kajian teori dan perangkat lunak yang digunakan.

BAB [II METODE PENELITIAN. pada bab ini penulis akan menjelaskan
tentang konfigurasi, serta perangkat lunak digunakan. Selain itu desain sistem
yang digunakan juga di bahas bab ini.

BAB IV HASIL DAN PEMBAHASAN, pada bab ini penulis akan
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