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INTISARI

Model Deteksi Serangan SSH-Brute Force berdasarkan Deep Belief
Network adalah judul dan penelitian ini. Tujuan penelitian mi agar dapat
memberikan beberapa pengujian pads DBN seperti mendeteksi akurasi recall dan
presisi klasifikasi yang lebih baik, Dengan menggunakan algoritma ini diharapkan
kita sebagai penggunanya bisa mengatasi masalah yang cukup sering terjadi seperts
serangan brute force ini didalam akun kita muvpun didalam perusahaan. Batasan

pada penelitian ini adalah mengevaluasi ht!ﬂ-il model dari DBN. Metode vang
dilakukan dalam peneitian ini dalant bentuk simulasi untuk penclitiznnya.

DBN tidak dapa! dibandingkan dengan CNN kama. memiliki hasil yang
s:mgntherhlﬁjlﬂt unhﬁﬁnplhﬂmkﬁn Akan tetapi lebih DBN cukup baik
|:Iﬂr| 15t ‘reg:‘esﬂpdunhup!m dengan nifai dari k-nearest neighbour

n}la.. Judi algoritma DEN ini lebih baik untuk dibandingkan seperti
ssion. dan k-Nearest Neighbour untuk melakukan suatu
pdhnﬁ‘ﬂtn didalamnya. Dan hasil dari penelitian ini paling terbaik adalah CNN
uﬂ*ﬂqﬂmndmkﬂ suatu serangan malware, ransomware, dan serangan siber

lﬂmm brute Force.

'ﬁdu{hn hasil eksperimen tersebut result DBN itu lebil rendah hi'hasll
penelifion  sebelumnys, akan tetapi dengan mendeteksi sumu semngan
Mngmmh lebih btk untuk dalam hal mendektsi suatu serungan malware

maupun ransomware. Dikarenakan hasil dari eksperimen tersebut mepunjukan
babwa 1mgi;q.tihmsn recal, precesion, dan f1-score itu lebih baik dori DBN.
Kata kunci: DBN, CNN, Logistic regression, k-Nearest, Brute Force

xiil



ABSTRACT

SSH-Brute Forve Attack Detection Madel hased on Deep Beliaf Network is
the title of this research. The purpose of this rexearch ix to be able fo provide some
ftests on DEN such as defecting befter recall accuracy and classification precision.
&mﬁku@i{h,ﬂﬂﬁw&lmmmmmmmm
occur guite aften such ax brute force attacks in our accounts and within the
company. The limitmtion of this study is to evaluate the performance of the DAN

rilieform of a simlation for research.




BAB I

PENDAHULUAN

meningkatkan volume dan enkripsi lalu lintas janngan. Aplikasi serangan brute
farce berjalan melolui semus kemungkinan kombinasi karakter legal secara
berurutan sampai mereka menemukan input yang benar. Semakin lama kata sandi,
semakin banyak waktu vang biasanya diperiukan untuk menemukan input yang
benar, Serangan brute foree yang paling umum menggunakan kamus kata sandi

|
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yang berisi jutaan kata untuk diuji. Serangan brute force yang berhasil tidak hanya
memberl peretas akses ke data, aplikasi, dan sumber daya, tetapt juga dapat
berfungsi sebagai titik masuk untuk serengan lebih lanjut.(Wanjsu, Wambugu,
and Kamau 2021} Beberapa tanda dapat ditafsirkan sebagai indikator serangan
brute force. Diantaranya termasuk. beberapa.upaya login yang gagal dari alamat
IF yang sama: login dengan beberapa upayn nama pengguna dari alamat IP yang
sama; login unituk sstu akun MWMM [P yang berbeda: upaya login
vang gagal dari nama mm_ﬁm‘l:ata sandi _mugberlnm menurut abjad;
lqi',l dengan URL pu:q}n’x dari email seseorang stau  klien IRC. Peneliti
bermaksud untuk memfokuskan pada | macam serangan yaity serangan Brute-
force, Agar penclitian ini dapat berfokus pada | permasalahan dan tidak mengncu
dari serangan yang lainnya. Dan dataset yang digunakan sama dengan penelitian
yang discukan yaitu CSE-CIC-IDS 2015,

Sejak lahimya konsep intrusion detection oleh Anderson pada tahun 1980
(Anderson, 1980). teknologi machine learning (ML) seperti neural network (NN),
k-nearest neighbor (KNN), support vector ma chine (SVM). dan pohon
kmhmﬁ?ﬂ telah menjadi pemain kunci dalam penelitian [DS. Namun, karena
peningkatan drastis dalam volume dan kompieksitas dalam data lalu lintas jaringan,
IDS berbasis ML tradisional dengan struktur dangkal tidak cocok di era loT dengan
miliaran perangkal. Dengan demikian, teknik deep learning (DL) telah diterapkan
pada arsitektur NN konvensional dengan nama deep neural network | DNN). Model
DNN utama adalsh deep belief network (DBN), stacked sutoencoder (SAE).

convolutional neural network (CWNN), dan recurrent neural network (RNN). DBN



adalah DNN yang terdiri dari beberapa mesin Boltzmann (RBM) terbatas vang
dilatih dengan cara tanpa pengawssan dan disesuaikan dengan  algoritme
propagasi  balik. DBN adalah teknologi vang paling penting dan paling sering
digunakan dalam model [DS yang canggih.(Sohn 2021)

Secure Shelf (SSH) adalah salah sate protokol komunikasi paling populer
di Internet yang 'ur.m:-,';l: @nakm.mmu'ehmﬂm dan administrator
sistem. SSH memungkinkan seseorang untuk  mendapatkan akses jamk jauh ke
layanan cloud baruatan ketak khusus hanya dalam hitungan detik menggunakan
saluran komunikasi terenkripsi. (Wanjau, Wambagu, and Kamau 2021) Serangan
paksa SSH-Brute mencoba untuk mendapatkan akseske mesin jark jauh dengan
mebjﬁﬁ: upaya otentikasi, secara sistemalis memenksa semua w.n
kuta sandi sampai kata sundi yang benar ditemukan pada protoko! Seeure Shell,
:h,?jl.mn::sqmﬁ'iﬁhm atnu serungan phishing. mengingat penggunsan kembali
kata sandi di seluruh akun tetap merjalela. *’nllbﬂu..ﬂﬂ: Hﬂ':mﬂﬂ
pengecer dan ecommerce terbesar di dunia mengalomi serangan brutal besar-
s it e commerse-nya, e s Menggmsban e
sekitar H‘ Jjuta nama pengguna  dan kﬂq. sandi, penyerang  berhasi
mengkompromikan sekitar 21 juta akun. Biasanya, penyerang dapat menggunakan
aplikasi don sknp sebagai alat hrute force: Alatalat ini mencoba berbagai

kombinasi kata sandi untuk melewati proses otentikasi. Jika host terpapar langsung
ke Internet atau Wide Area Network (WAN) dan layanan S5H berjalan di host, itu
menjadi subjek serangan brute force konstan vang dilakukan oleh sknp otomatis

seperti hydra. Dalam kasus lain, penyerang mencoba mengakses aplikasi berbasis



web dengan mencan D) sesi yang tepat. Biasanya, kata sandi yang dipilih manusia
bersifat lemah karena pengguna cenderung memilih kata sandi sederhana vang
lebih mudah diingat. Terkadang, mereka tidak mengubah kata sandi default mesin
atau hanya menggunakan nama pengguna sebagai kata sandi. Hal ini membuat
mesin tersebut rentan terhadap serangan huwte force yang berhasil.

loT adaloh semacom jm m::tmghuhungkan apa pun dengan
Internet tergantung pada protokol terfenty melalui perangkat pengindernan data
yang mengarah ke berbagi data dan pertukaran dan memungkinkan identifikasi
cerdas, pelacakan. penentuan posisi. admmlmskmm Definisi reguler
TaT adalah sebagai jaringan objek fisik. Internet bukan hanya jaringan PC. namun;
itu telah berkembang menjadi jaringan permngkal dari berbagai jents dan kurn,
peralatan rumah tangga, ponsel pintar, kendaraan, mainan, kameni, foko obat,
h:.u.gﬁhﬁlmﬂum, orang. hewan. dan struktur, yang semuanyn terkail. masing-
maﬁg berbagi dan mengkomunikasikan data mm;ﬁﬁ ﬁuh‘.iku] yang
ditentukan.

‘Secara komprehensif, 1DS diklasifikasikan menjodi tiga teknik: deteksi
pmyﬂlﬁmmmm_ﬁhndn Metode identifikasi penyalahgunaan
menggunakan tanda tangan yang telah ditenfukon dari tindakan ganas untuk
mendeteksi intrusi. Oleh karena itu, mereka digunakan untuk mengidentifikasi
serangan known. Metode deteksi anomali mencirikan pola khas dan mendeteksi
tindakan berbahaya tergantung pada perbedaannya dari pola biasa. Dengan cara ini,
teknik identifikasi berbasis anomali memiliki kemampoan untuk mengidentifikasi

serangan zero-day. Metode hybrid mengeksploitasi teknik identifikasi anomali dan



anomali, Dengan mengurangi positif palsu dari serangan yang tidak diketahui,
metodologi hibrida menargetkan memperluas tingkat identifikasi intrusi yang
diketahui.{Manimurugan et al. 2020)

Deep Belief Networks merupakan model deep learning yang memanfaatkan

pkan membandingkan dengan kinerju pada peneliti sebelummya dengan
membandingkan hasil dari kinerja mendeteksi suatu serangan khususnya di burte-
foree.



1.2 Rumusan Masalah

Adapun rumusan masalah dalam penelitian ini adalsh sebagai berikut:
a. Melakukan evaluasi hasil accuracy, recall, precission, dan f1-scare pada DEN
b. Parometer apa yang mempengaruhi kinerja deep belief network

1.4, Tujuan Penelitian
Bagian ini memuat penjelasan secara spesifik:

a. Solusi pada penelition says dapat memberikan beberspa pengujian pada DBN
seperti mendeteksi akurasi recall dan presisi klasifikasi yang lebih baik.



b. Dengan menggunakan algoritma ini diharapkan kita sebagai penggunanya bisa
‘mengatasi masalah yang cukup sering terjadi seperti serangan brwie force ini
Tujuan untuk penelitian agar kita dapat mengetahui adanya serangan brute force
pada akun kita ataupun perusahaan yang Kita mi




BAB I

TINJAUAN PUSTAKA

mengusulkan mekanisme yang efesien untuk deteksi serangan Jaringan SSH Brute
Force berdasarkan algoritma supervised deep leaming algorithm, Convolutional
Neural Network. Performa model dibandingkan dengan hasil eksperimen dari
algoritma machine fearning klasik antara lain Maive Baves, Logistic Regresvion,

Decision Tree, b-Nearest Neighbour (KNN), dan Support Vector Machine (SVM),



Empat metrik standar yaitw, Accuracy, Precision, recall, F-measure digunakan.
Metode pembelajaran mesin tradisional dengan skurasi 94,3% tingkat presisi 92.5%
tingkat recall 97.8% dan Fl- score 91.8% dalam hal kemampuan mendeteksi SSH

Brute Force.

Di dalam penelitian: ang berjudul “A Machine

Learning-Based Classification and Prediction Technique for DDoS Attacks”,
menggunakan pendekatan pembelajaran mesin untuk klasifikasi dan prediksi jenis
serangan DDoS, Untuk tujuan ini, digunakan algoritma klasifikasi Random Forest
dan XGBoost. Untuk mengakses penelitian mengusulkan kerangka kerja lengkap
untuk prediksi serangan DDoS. Untuk pekerjaan yang diusulkan, UNWS-np-15
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dataset diekstraksi dari repositori GitHub dan Python digunakan sebagai simulator,
Setelah menerapkan model pembelajaran mesin, kami menghasilkan matriks
kebingungan untuk mengidentifikasi kinega model. Pada klasifikasi pertama, hasil
menunjukkan bahwa Precision (PR) dan Recall (RE) adoleh $9% untuk Algoritma

Hutan Acak. Akurasi mia-min (AC) d: 1 mode

97,71% untuk kelas Port can dan 98,37% untuk serangan Web, dan hasil ini
dibandingkan dengan berbagai pengklasifikasi seperti yang ditunjukkan pada hasil.

Di dalam penelitian ini. Highnam et al. (2021) yang berjudul “BETH
Dataset: Real Cybersecurity Data for Unsupervised Anomaly Detection Research”
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menyajikan dotaset keamanan siber BETH untuk deteksi anomali dan analisis di
luar distribusi Dengan "snomali" nyata yang dikumpulkan menggunakan sistem
pelacakan, dataset mereka berisi lebih dan delapan juta titik data melacak 23 host.
Setiap tuan rumah telash menangkap aktivitas jinak don, paling banyak, satu
menverang, memungkinkan analisis perilaks yang lebih bersih. Di Selain menjadi
salah satu yang paling modern dan eks kumpulan dats keamanan siber yang intensif
tersedia. BETH en memungkinkan pengembanian lgoritma deteksi anomali ritma
di dupi nyata yang terstruktur secars heterogen data, dengan aplikasi hilir yang

Didalam Penelitian ini. Sohn (2021) vang berjudul “Deep belief network
based intrusion detection technigues: A survey™ mereka menpusulkan memberikan
tinjauan lengkap model IDS berbasis DBN dari masa lalu hingga sekarang dan
juga membantu pembaca memahami arsitektur dasar dan model yang diusulkan.
kinerja yang digunakan dalam komunitas penelitian deteksi intrusi, Kumpulan data
yang diperkenalkan dalam makalah ini adalah KDD Cup 99, NSL-KDD, UNSW-
NBIS, dan ADFA yang memupakan kumpulan dats standar yang tersedia untuk

umum. Di antara banyak metrik kinerja yang digunakan dalam analisis model

deteksi intrusi, presisi, dﬁ;m ingat, nkums;ii dan korakteristik operasi  perenma
dijelaskan secara rinci. Sebelumnya, tinjauan dari berbagai karya pada model 1DS
berbasis DBN. deskripsi singkat tentang DBN dengan tumpukan RBM disajikan.
Kerangka umum model DBN-IDS dipelajari berdasarkan |4 karya penelitian

penting, dimulai dengan karya penelitian yang disajikan oleh Fiore et al.
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Didalam penelitian ini, Roder et al (2021) yang berjudul “Deep belief
network based intrusion detection techniques: A survey™ Karya ini mengusulkan

pendekatan baru untuk meningkatkan kinerja "Residual Deep Belief Networks",
yang dikenal sebagai Res DBN. dengan Memperkenalkan koneksi berbobot

perbandingan eksperimen hahwa dibandingkan dengan metode menggunakan BP
neural network untuk memadukan data multi-sumber, metode berdasarkan model
DBN memiliki kesalahan yang lebih kecil dengan nilai pemantauan yang
sebenarnya.



1.2, Keasllan Penelltian

Tabel 2.1. Matriks literatur review dan posisi penelitian

Model Deteksi Serangan SSH-Brute Force berdasarkan Deep Belief Network

No | Judul Penelity, Medin
Puhlikast. dan Tah:
| S5H-Brute Force Stephen }..uhlm
Antack Dietection Wuljm.l.,,m
Model hased on Decp | Mariga Wimbssgs,
Learning Gabricl Ndung'n
Kamau, Jogmal,
2]

m:i;uumh;ﬂg qﬁuﬂ u.m-uL
deteksi scrangmm farmgan SSH-
Brute foree berdasarkan
plgormmn pembelayoran
mendalam vang dimwasi,
Eorvolutional Neural Network,
Perferma model dibandingkan
dengun hasil chsperimen duri 3
alporima machine learning klsik
antara lom Mave Baves,
Logistie Regression., Decison
Tree, k-Nearest Neighbour. dan
Support Vector Machine. Enmpat
metrik standar yaitu, Accurscy,
Precision, Recall) dun F-measure
digurnkon,

Saran atou Kelemahon | Perbundimenn

Dnll.m pupﬁﬂn i, Mg‘h chksperimen lebah langut | Penclitian yang

gm ﬁnﬁulm dapn dilakukan akan dilakulkams
untuk’ m m dengan mengrunmkan
Jrngan mhﬂ “alporitma pembelsjaran | deep belief
berdesurkan - olegritm ‘mendatam lamnys nctwork umtuk
pembelnjornn mendalom | seperti Decp Beliel menganalisis
S i, 1ol Network (DBEN), sl i
berbass CNN diancang dan fﬁq._l_nt:iw Adversarn| | brate foree
dins dengan set dats €1~ | Network (GAN) dan
105 201§ yang telah hmsilnya
diproscs sehelumnyn mmuk. | dibundingéan dengan
ckspermmen kami, Datn ' mode] kom, Selain ito,
mentah dinhah  mzngadi ‘mode] kumi dopat dusp
gmh‘hhﬂﬂm pada dataset
M#lﬂﬂm benchmurk yang
dnu.pmq'humdcl herbeda seperti datnset

ISCX IDS
miz




Tabel 2.1. Lanjustan

No Judul Saran atan | Perhandingan
Ke
2 Utilizing Machine ml;ltm I'ﬁhlﬂﬂl:hk HI_ Dan penrklasifikas: vang - Penelit 'Ln_n vane dilakukan
; ‘Shmagm, cksplomsi penzgunann | o e sama yaifu
L:am.mg . Jumes Algoritinia fma pembclajaran d’ﬂm ntmﬂhn mengidentifikasi serngzan
Classifrerss Deverick, mesi dolem mendeteksi mmﬁhsa nave brute force, tetapi metode
iy Willuim & dmntrtr:g,nhscmlgan 'ﬂ. : i Lt : yang digunakan
Eﬁ:];;?n;ﬂi Mar, semacam ini schagai ywag kot menggunakan deep belief
i Thescs, altermatif dori firewill icknik husulmn m.m netwark
5 208 vang digunasln sant mi. konsisien ROEREREI
Kami menggunakan tiga EEN
pengklasifikasi yome buruk dorpads dom
berbedn - nuve Beves, K- .
= Fisilereid s pengklasifiknsi lainmya vang

keputuzmm - pads kumpulan
datn yang tersedmn untuek
wimmmn dart aliren mprmean
berlahe] unuk mencoba dan
meneklasifikasiknn ahiran
jarngan yang idak dikenal
ke dalam Entegor brute force
jinak dan St

diuji, menghasilkan skor FI
rnr.n—rut_ﬁ:_m__n,ﬂj dun .

0,92, Skor ini masih cukup

tinggi dom

tumjukkan bakwa balkan
mﬂ:hdwhm pun dapat
ikan
scrangan b force SSH
mtﬁﬁ; I?tcb:rh.mi:n

| yang hesar.




Tabel 2.1. Lanjutan

Mo | Judul Penelit, Medin | Tujuan Penclitian
Publikast, don
Tahun I -
3 Hybrul Deep-Lenming Mohammed ¥. | Dalam penelition 1, kam.
Alrahrani, y
Maodel to Dietect Botnet M:'li Mm m;_'n.gm.l]:hn sistem yang koat khisns
Attacks over Infernct of | Barnhdi, untuk membanin mendeteksi scrmngmm
Things Envronments Article, 202]

beinei pernngleat ToT. It dilakwkan olch
sevam movalif menezabonzkon model
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s sevanzan ToT yuige amum den serms
{BASHLITE don Mirai) padn empat
jems kmmera keamamn: Kompualom done;
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novrirn ], adalah

dikumpulkan dan perangknt kumera vang
terhmbung dengan lab secara real-time di
lingkomean IoT.

Kesimpulun Saran aing | Perbandingun
Kelemahan
o
Tuguan utnmi - Penclitian yang dilakukan
mengrunpkan metode deep
P helie] network untuk mendeteksi
sistem int adalah serangan brute force
untuk seearn cordas
mendeteks: meman
plutfonm ToT yang
ST
Smrom dupat
membaniy

mendelekst scronzun
botnct dok dikenal
VLT MenZancim
Jurmgsn [T,
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2.3, Landasan Teorl
2.3.1 Deep Belief Network (DBN)

Deep Belicf Nevwork (DBN) adalah teknik generatif. DBN terdini dari RBM
bertumpuk vang melakukan pelatihan berlapis-lapis untuk mencapai eksekusi yang
solid dalam domain yang tidak diawas.(Manimurugan et al. 2020) Dalam DBN,
pelatihan dicapai lapi$ demi lapis; dan masing-masing dilakukan sebagai RBM
vang dilatih di atas hpﬁmwﬂﬁhﬁhﬂmnp{ﬁﬂﬂ adalah sekelompok
lapisan RBM yang digunakan untuk tahap pra-pelatiban dan sebagai tambahan
diubah menjadi juringan umpan-maju untuk penyetelan bobot dengan pendekatan
vang berbeda. Penggunaan RBM yang signifikan kemungkinan besar karena ada

]Jmﬂm data beriabel, dan RBM sertu enkoder ofomatis lhpt dﬁl.ntlh

berlabal. &h.'il[!pﬁtma pelatihan serakah fayer-wise digunskan untuk melatih
sana serukah digunakan
karena mengoptimalkan setiap iupmm pada satu waktu dengan rakus. Setelah
pelatihan fanps pengawasan, bissanyn ada tahap fimenme, ketika algoritma
pelatihan yang diawasi bersama diterapkan ke semua lapism. Ini menggabungkan
dusa ide: 1) bahwa pilihan parameter awal jaringan saraf dalam dapat memiliki efek

DBN satut lapisan pada satu waktu, Metode lapisan |

pengaturan vang signifikan; ."_}.I:;ﬁhwn pmlb:]njamn ir-i.:nia.ng distribusi input dapat
membantu pembelajaran tentang pemetaan dan input ke output. Pada tahap pra-
pelatihan, fitur vang mendosarinya dilatih dengan metode serakah tanpa

pengawnsan, sedangkan lapisan softmax  dimplementasikon  dalam  tahap



penyetelan halus ke lapisan atas untuk meningkatkan fitur dari sampel berlabel.
Gambar. 3 mewakili arsitektur DBN,

Untuk merepresentasikan kompleksitas secara visual, kami menstandarisasi
devisiasi seperti pada persamaan. |-

lintas jaringan komputer.(Manimurugan et al. 2020) Ini mengasumsikan peran
penting dalsm keamanan data secara keseluruhan dan mendukung dalam
menemukan, memutuskan, dan mendeteksi penggunaan, duplikasi, modifikasi, dan
pembongkaran kerangka data dan data yang tidak disetujui.



mendeteksi intrusi. Oleh Karend itu. mereka digunakan untuk mengidentifikasi

serangan kmown, Metode deteksi anomali mencirikan pola khas dan mendeteksi
tindakan berbahaya tergantung pada perbedaannya dari pola biasa. Dengan cara ini,
teknik identifikasi berbasis anomali memiliki kemampuan untuk mengidentifikasi
serangan zero-day. Metode hvbrid mengeksploitasi teknik identifikasi anomali dan
anomali. Dengan mengurangi positif palsu dani serangan yang tidak diketahui,
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metodologi hibrida menargetkan memperluas tingkat identifikasi intrusi yang
diketahui.

Deteksi penyusup adalah salsh satu advance yang signifikan dalam
memastikan keamanan jaringan loT. Oleh karena itu, deteksi intrusi adalah salah
satu dari banyak sistem untuk menangani gangguan keamanan yang dapat




melatih model biasanya tidak cukup. Dalam situasi praktis, pola peritaku abnormal
telah minimal kontras dengan perilaku normal. Gambar.2 menunjukkan diagram
alur deteksi anomali,

Dalam kerangka identifikasi anomali (seperti yang ditunjukkan pada
Gambar 2), proses awal adalah untuk memahami kondisi aliran data yang



dikumpulkan, yang cenderung biner, diskrit, atau kontinw, serta kerangka kerja
hubungan. Kerangka kerja hubungan ini menunjukkan apakah itu informasi deret
waktu, informasi spasial, atau mformasi grafis. Mengidentifikasi jenis hubungan
mendukung pemilihan metode yang tepat untuk mendeteks: anomali, pemeriksaan,
atuu harapan. Langkah selanjuinyn adalah menemukan jenis anomali dari himpunan
yang telah ditentukan’ (misalnya: anomaly I:iﬁh anomali kolektif, atau anomak
kontekstual ),

Proses selanjumyn adalah memahami keberadaan informasi pelatihan untuk
merancang kerangkn identifikasi anomali. Berdasarkan kehadiran informasi dan
penjelasannyn. kami mungkin mewakilinva sebagat dinwasi, semi-diawasi atau
tidak diawasi. Da =~ ta itu membantu pengembang untuk memilih strtem
denlim ni:m.ah vang sesuni. Dalam pelatihan yang diawast, hﬂmﬂmnn
informasi dengan label kelas dan type dasar pembelsjarannyn digunakan unfuk
mengidentifikasi perilaku abnormal kerangka kerja. Dalam pembelajaran tanpa
pengawasan. kami memiliki informasi tetapi tidak ads output yang salid (misalnya,
labe! kelus). Juga, dalam pembelajaran semi-diawasi kami memiliki model terbatas
dengan label kelas sementara informas: yang tessisa tidak diber: label.

2.3.4 JENIS ANOMALL

Bagian penting dari metode identifikasi anomali adalah konsep anomali
vang diperlukan. Anomali dapat dicirikan menjadi tiga klasifikasi berikut:

Anomali Titik: Jika model data individu dapat diperfakukan sebagai
abnormal mengenai informasi remaining. model melibatkan anomali titik. Imi

adalah jenis anomali yang paling dasar dan telah menjadi target sebagian besar



analisis padn identifikasi anomali. Dalam contoh praktis. identifikasi penipuan
kartu kredit. biarkan dataset dibandingkan dengan pertukaran kredil seseorang.
Untuk menyederhanakan berbagai hal, mari kita terima balrwa informasi ditentikan
hanya dengan menggunakon satu fitur: jumlah yvang dihabiskan. Transaksi tupai
yang lebih tinggi dan tingkat biasa yang akan dihabiskan individu adalah anomals
poin. (Manimurugan et aly 2020)

Anomali konteksual: Jika model data tidak normal dalam konteks tertentu
(tetapi fidak ﬂalm.hﬂ'hh]ﬁn},ila berisi anomali kontekstual (juga dinyatakan
sebagai anomali bersyarat). Konsep konteks disebabkan oleh struktur dalam dataset
dan harus dikalangi sebagai segmen definisi masalah. Setiap model data dicirikan
mew dua pengsturnn fitur yang menyertainys. “Atribut iﬂﬂﬁml
digunakan untuk menentukan konteks (atau lingkungan) untuk model it misalnya,
dalam data spasial, paris lintang dan lintang suatu daerahadalah atribut kontekstual.
Dalam mﬂmmm deret waktu, waktu adalah atribut Wﬁngmnmkan
kondisi model pada total pesanan.

Atribut Perilaku: Ini mencinkan atribut nonkontekstual suatu model;
misalnyi dalam dataset spasial yang mendefinisikan camh hujan rata-rata seluruh
dunia, wkuran curah hujan di deerh mana pun adalah atribut perilaku. Perilaku
anomali diselesaikan dengan memanfaatkan kualitas untuk atribut perilakn dalam
konteks tertentu. Model data dapat mewakili anomali koniekstual dolam konteks
yang disediakan. Namun, mode] data vang setara (sejauh atribut perilaku pergi)
pkan dipandang sebagai bizsa dalam konteks yvang berbeda. Properti ini adalah

kunci dalam reognizing atribut perilaku dan kontekstual untuk metode pengenalan



anomali kontekstual. Keputusan untuk menerapkan metode identifikasi anomali
kontekstual dibusat dengan mengenali pentingnva anomali kontekstual di area
application objektif. (Manimurugan et al. 2020)

Anomali Kolektif: Jikn akumulasi model duta yang berkaitan adalah
anomali mengenai seluruh dataset, itu dikenal sebagai anomah kolektif yang
mengandung. Model datm individu dlhm anomali ini mungkin tidak anomali
dengan sendirinyn, tetipi peristiwanya bersama sebagni akumulasi adalah anomali.
Anomali kolektif diselidiki untuk pengaturan, grafik, dan informasi-spasial. Perly
dicatat bahw s sementars anomali titik dapat terjadi dalam datasel apa pun, anomali
kolektif hanyn dapat terjadi dalam dataset di miana medel data terhubung.
Perbedasnnya adalah bahwa peristiws anomali kontekstual bergantung pada
aksesibilitas atribut konteks dalam informasi. Anomali kolektif atau titik juga bisa
menjadi anomali kontekstual setiap kali dipertimbangkan dalam kaitannya dengan
konteks. Dengan cam ini, masalah identifikasi anomali titik atau kelektif dapat
menjadi masalsh identifikasi anomali kontekstual melalui konsolidasi informasi
konteks.

2.4 CSE-CIC-1DSI018 WMMWEI]MM (CSE) &
the Canadian Institute for Cyﬁrmﬁuﬂty {I'Z'.i.f].]

Deteksi anomali telah menjadi fokus utama banyak penelii karena
potensinya dalam mendeteksi serangan baru. NMamun, pengadopsiannya ke aplikasi
dunia nyata telah terhambat karena kompleksitas sistem karena sistem i

memerlukan sejumlah besar pengujian, evaluasi, dan penyetelan sebelum



penerapan, Menjalankan sistem ini melalui jejak janngan berlabel nyata dengan

metodologi yang paling idealis untuk pengujian dan evaluasi.

Serangan brute force: Serangan brute force: Serangan brute force sanpat
umum terhadap joringan karena mereka cenderung membobel akun dengan
kombinasi nama pengguna dan kata sandi vang lemah. Skenario terakhir telah
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BABII

METODE PENELITIAN

3.1. Jenls, Sifat, dan Pendekatan Penelitian

diagram untuk menunjukkan tingkat akurasi dan performa  daripenerapan
metode-metode tersebut.

3



3.2, Metode Pengumpulan Data
Data yang digunakan dalam penelitian ini bersumber dari dataset IDS 2018

intrusion CSVs (CSV-CIC-IDS2018) yang bersumber dari Kaggle. data ini
digunakan karena, ini adalah salah satu dari dota runjukan dari jumal internasional
sebelumnya vang meneliti dari ISCX IDS 2042, Dan dataset yang digunakan adalah

)82018) yang didalam dataset

W = {wije R""™)

(2)

Di mana wi,j menunjukkan bobot di antara sel terfihat ke dan sel
tersembunyi ke-j dari persamaan 3.



A= |a; e RV}

(3)
Di mana, ai mewakili ambang bias dari sel yang terlihat ke-i dari persamaan

persamaan distribusi kemungkinan bersama bisa menjadi diperoleh di mana node
mengatur lapisan yang terlihat dan wode ser lapisan tersembunyi berada dalam
kondisi tertentu secara terpisah (v.h) seperti pada persamaan 6:



o~ EAm
Zii)

(6)

'.Z ‘9} = erﬁ f—EW.’I[ﬂi

o menunjukkan kemungkinan dengan
| Lhm:ﬁhﬂﬂhdmmmwmmmﬁm
km.ul-. koneksi lapisan-lapisan nasional dan tanpa koneksi Inqnmn.bmtuk
sistem RBM, in memiliki signifikans | yulaln+.mhnd- ml
’ - !
mempresentasikan kondisi sel B ” )
| | : Ret
yang terlihat, kondisi set N
kondisi berlakunva setiap sel lapisan



tersembunyi adalah otonom terbatas. D sini, kemungkinan inisiasi dari elemen
tersembunyi ke-jth adalah seperti vang ditunjukkan pada persamaan 9:

Plhj=1Iv)=athi+3 " vWp

dengan perubahan parameter seperti yang ditunjukkan oleh yang menyertai
persamaan 11
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dlnfiv)
)

B=fH+pu

(11}
Proses berulang ini memperluas probabilitas P dan mengurangi energi E.

A4, Alur Penelitian
Alur pertama didalam penelitian adalah mengumpulkan data, lalu ketika



k)

menjadi 3 pada data anomali tersebut. Yaitu data titik anomali, data anomali
konstektual, dan data anomali kolektif. Ketika ketiga data anomali tersebut selesai
di indefikasi lalu semua data tersebut disatukan menjadi CSV (Command Separated
Value). Setelah Data CSV tersedia kita inputkan ke dalam machine learning pada

h - mendapatkan  hasilnya,  dapat

Gambar 3.1. Flowchart Program DBN
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Dari gambar diatas. adalah flowchart proses dari kinerja DBN, pada Dataset
CSECIC_IDS 2018 akan dinormalisasikan datanys, ketika sudah di
normalisasikan akan dibagi 2 proses yaitu training dataset dan test dataset. Pada
training dataset dibagikan 2 yaitu model training dan algoritma DBN. di model
training ini akan memilah hasil datasetyung ada dan meanalisis tiap label
didalamnya dan algoritma ah algoritna yang digunakan peneliti
didalam penelitian ini \ nngkan dataset yang di uji.

aming allgorithm,




BABIV

HASIL PENELITIAN DAN PEMBAHASAN

4.1. Dataset

Dalam penelitian im data yang ditelity adalah deep mode] vaitu deep belief
network dotaset yang digunakan ndalah IDS 2018 intrusion C8Vs (CSV-CIC-
IDS2018) di dataset tersehut memiliki berbagnt serangun didalamnya, penelitian ini
hanya-berfokus ke sermngan brute force sajn. Komposisi didalam dataset (CSVs-
CIC-1DS2018) ndalah iris dataset vang berarti dimachine leaming vang digunakan
untuk klasifikasi data, Yang didalamnya memiliki beberapa sampel didalamnya.

Didalam dataset tersebut memiliki dats 1048576 dota terdini atas benign
{jinak) sekitar 665355 setelah itu pada serangan FTP Brute Force |93354 dan SSH-
Brute Foroe memiliki sekitar 187389, Didalam data tersebut akan dinmbil serangan
ETP brute force dan S5H brute force kemudian setelah data telah terkumpul akan

di prepocessing ke dalam google colaboratory.

Tabel 4.1 Penjelasan komposisi atribut dataset

Dst Port Dlestination port of Connection
Protocol Prutuccr] used dﬁ.ring Connecion
Timestamp Time that connection oceured
Flow Duration Duration that connection occured
Tot fwd Total number of forward packets.
Dhuration




40

Tot bwd Pkis Total number of backward packets.
Totlen fwd Pkts Total length forward packet
Totlen bwd Pkis Total legth backward packet

Fwd len max Maximun legth packet

Fwd len min Minimun legth packet

Komposisi dataset memiliki 80 data atribut. Terdin atas Index (['Dst Port',
Protocol’, "Timestamp’, Flow Duration’, Tot Fwd Pkis', "Tot Bwd Pkts', TotLen
Fwd Pkis', TotLen Bwd Pkis’. "Fwd Pki Len Max', 'Fwd Pkt Len M, Fwd Pkt
Len Mean', Fwd Pkt Len Std!, Bwd Pkt Len Max', 'Bwd Pkt Len Min', ‘Bwd Pkt
Len Mean', 'Bwid Pkt Len Sid’, 'Flow Byis/e', Flow Pkis's', Flow IAT Mean',Flow
IAT Sed’, 'Flow 1AT Max!, 'Flow [AT Min', 'Fwd 1AT Toet, Pwd [AT Mean', 'Fwd
IAT Sid, Fwd IAT Max', ‘Fwd IAT Min'. 'Bwd IAT Tot, 'Bwd IAT Mean', ‘Bwd
IAT Sid, 'Bwd [AT Max!,'Bwd IAT Min', 'Fwd PSH Flags!, 'Bwd PSH Flags', Fwd
URG Flags'.Bwd URG Flags, Fwd Header Len!, 'Bwd Header Len', "Fwd
Pkts/s""Bwd Pkis’s’, 'Pkt Len M, Pkt Len Max!, 'Pki Len Mean'. Pkt Len Std', Pkt
Len Var', 'FIN Flag Cot', 'SYN Flag Cnt''RST Flag Cnt', 'PSH Flag Cnt’,'ACK Flag
Cnt’, 'URG Flag Cnt"'CWE Flag Count’, 'ECE Flag Cnt', 'Down/Up Ratio’, Pkt Size
Avg,'Fwd Seg Size Avg', 'Bwd Seg Size Ave', Fwd Byts'h Avg''Fwd Pkts’b Ave,
‘Fwd Blk Raote Avg'. Bwd Byts'd Avg''Bwd Pkts'h Avg', 'Bwd Blk Rate Avg
'Subflow Fwd Pkis’, Subflow Fwd Bwts|, "Subflow Bwd Pkts'. 'Subflow Bwd

Byts'Init Fwd Win Byts', 'Init Bwd Win Byts, 'Pwd Act Data Pkis’. Fwd Seg Size
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Min', 'Active Mean', "Active Std', "Active Max",'Active Min', ldle Mean', Tdle Std',
1dle Max, Tdle Min'. 'Label'l.dtype="ohject’). Peneliti memasukan beberapa
komposisi agar pembaca dapal mengetahui beberapa pengertian komposisi
didalamnya,

Jenis kelas yang diperdiksi didalumvini adalah Deep Belief network yang
dari sub-baginn DNN'{Deep Neural Network) iﬂi_!}ﬂl’hiﬁlﬂpﬂ pada algoritma
sudah-ada. Karena hasil pada contoh dota sudah diketiihui, maka nitai bobot akan
dihitung berdasarkan nilai hasil vang sudah tersedia, sampai ditemukan nilai bobot
lﬂhik yang paling banyak cocok apabily dllnrlmgk’mhuﬁlli ;__‘--_h_n_[d_j_llﬂ awal.
Kemudian nilsi bobot tersebut dapat digunakan untuk menghitung data lain yang
ticdak diketahui hasilnya. Pads kasus ini, metode yang digunakan untuk mencari
bobot terbaik adalah menggunakan metode PSO (Particle Swomm Optimization).

4.2 Pre-processing

Normalisasi data Untuk mengatasi kelemahan ini, pendekatan sistematis
telah dirancang ;ﬂhk-.nm@:dfhu;hmpulan dats untuk menganalisis. menguji,
dan mengevaluasi sistem: deteksi intrusi. déngan fokus pada detektor anomali
berbasis janngan. Tujuan utama dari proyek i adalah untuk mengembangkan
pendekatan sistematis untuk menghasilkan kumpulan data tolok ukur yang beragam
dan komprehensif untuk deteksi intrusi berdasarkan pembuatan profil pengguna
vang berisi representasi abstrak dan kejadian dan perilaku vang terlihat di jarmgan.

Profil tersebut akan digabungkan wntuk menghasilkan kumpulan kumpulan data



yang beragam, masing-masing dengan sekumpulan fitur unik, yang mencakup
sebagian dari domain evahuasi.

4.2.1 Pembagian testing dan training

kali ke kumpulan data yang dihasilkan secara lebih dinamis, yang tidak hanya
mencerminkan komposisi lalu lintas dan intrusi pada waktu itu, tetapi juga dapat
dimodifikasi, dapat diperluas. dan dapat direproduksi.



43

Untuk mengatasi kekurangan ini, pendekatan sistematis telah dirancang
untuk menghasilkan kumpulan  datz  untuk  menganalisis.  menguji, dan
mengevaluasi sistem deteksi intrusi, dengan fokus pada detektor anomali berbasis
jarimgan. Tujuan utama dari provek ini adalah untuk mengembangkan pendekatan
sistematis untuk menghasilkan kumpulan data tolak ukur yang beragam dan
komprehensif untuk déteksi intrusi hu:hsukmmhuumﬂ profil pengguna yang
berisi representasi abstrak dan kejadian dan perilaku yang terlihat di jaringan. Profil
tersebut akan digabungkan untuk menghasilkan kumpulan kumpulan data yang
m::msmg—mﬁnglﬁugn sekumpulan fitur unik, yang mencakup sebagian

4.2.2 Pre- Processing didalam Google colaboration

Pada proses pertama dalam koding di gooegle colaborstion adalsh
melakukan penginputan file, disini peneliti mengunakan kaggle login untuk bisa
menjalankan file yang di kaggle secars langsung. Selanjutmyn mengisnial
kagale kﬂﬁhmgmgh ﬂﬂlhmm lnlu mengekstrak kedalam “tmp" folder
didalam google colab. Smwthﬂm"unemnm lalu menjumiah
bentuk didalam dataset tersebut. dengan number of row ; 1048575 dan number of
column : 80. Lalu pada google colaboration akan mengpunakan rumus algoritma
dari DBN. Pertama-tama penelitian menginputkan source code packet kedalam

google colaboration agar dapat menjalankan program DBN didalam simulasi ini.



Ketika sudah selesai menginstalisasi packetnya, selanjuinya menginstal
packet skylearn agar dapat mencari hasil data perhitungan didalamnya. Dan tidak
lupa mengekstrak fibary agar dapat berjalan. Lalu untuk menjalankan DBN perlu
memasukan source code : classifier = SupervisedDBNClassification untuk




Tabel 4.2 Network data

] | 2 3
Dst ] U ] 22
port
Protoc ] 7] ] fi
ol
Times (402 1402 1402/ 402
Ly 2018 2018 NIE D18
083 10| 08:33:50 08:36:39 08:40:13
Fiow 11264 11264 11263 64539
Durzition 1719 1466 8623 6
Tot 3 3 3 I5
fwd pkis
Tot ] 0 ] ]
bwd pkis
Totlen il 0 ] 1239
fwd plts
Totlen ] { ] 2273
bwd pkis
Fwd i 0 ] T44

pkts len max
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Tabel 4.3 lanjutan

F 0 0 0 0
wd  pkis
len min

ldi 563208 563207 363193 0.0
& mean 59.5 350 o]

ldi 139 300 1143551 301,934 0.000
e std 36 254 500 non

Idl Sa3209 563208 563195 i
& max 58 14 25

Idl 563207 563206 563190 0
€ min 61 51 a8

La Benign Benign Benign Benig
bat |

Tabel diatas adalah network data vang ada didalam dataset vang diuji, disim

peneliti mengumbil hanva mengambil 4 sample data didalamnya diksrenakan

sample data yang ada didalam dataset tersebut memiliki sekitar 1.048 573 sample

dan dengan column sekitar 80. Dan dataset tersebut dani timestamp 14022018,

flow duration yang beragam dori setiap datanya. Total forward paket dan 0-2

memiliki 3 paket dan dinomor 3 memiliki 15 paket didalamnya. Total backward

paketmya ada 10 didalam 10, Total legth forward paket 1239, 1otal legth backward

2273, forward paket legth max 744 di no 3. Setelsh itu network data column yang
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ada di dalam dataset tersebut seperti dst port. protocol, timestamp, flow duration,
tot fwd packet, ete. Number column didataset tersebut berisi total 80 data. di bawah
data column tersebut ada data info untuk number of columnnya. Selanjutnya
mengcheck number value for label didalam datasetnya, benign : 667626, FTP-Brute

Force ; 193360, SSH-Brute Force ; 187589:name ; label, diype ; int64.

Gambar 4.1 arsitekiur DBN
Dhari ganmbar distas terlikat ada proses input dan outputmya dan proses input
awal akan memasukin tempat layer RBMI, RBM| adalah awal dari suatu



pengambilan keputusan, sampai ke RBM2 akan divakinkan lagi bahwa keputusan
awal akan dilanjutkan atau tidak. Di RBM3 adalah final result dari keputusan yang

dilakukan, setelah RBM3 dilewatin akan memasukin Logistic Reggression untuk
memprocessing data vang sedang dicari dan dihubungkan secara matematiks untuk
memprediksi nilai dari salah satu faktor tersebut berdasarkan faktor yang lainnya.

t dari kinerja model. Akurasi
adalah salah satunya pengukuran untuk menilai model Klasifikasi data. Dengan
perumusan sebagai berikut :

Accwracy model dievaluasi hal su

TP+TN

At v L e ——
WY = TP IN + FP+EN
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Presisi menyiratkan tingkat predikatif positif. Ini adalah bagian dari total
positif sejati vang dinyatakan model berkorelasi dengan total positif yang

Dhari penelitian sebelumnya mendapatkan sustu hasil didalam penelitisnnya.

Peneliti akan membandingkan dari peneliti sehelumnya dari data tabel yang
sudah ada dibawah ini, lalu peneliti dapat menyimpulkan hasil dari penelitian ini
hasil data mana vang bagus untuk mendeteksi suatu semngan brute force,




Tabel 4.4 Hasil Penelitian Sebelumnya
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Metrik
Kelas Alcurasi Precision Recall FI-
Seore
Brute 0,943 0,923 0.978 0,918

Force

Tabel distas ndalah hasil dan penelitian sehelumnyn. Yang mengambil dan

hasil terbaik dari penelitian sebelumnya yaitu CNN yang memaliki nilai berkisar

94 344 Acuracy, 92,5% Precision, 97,8% Recall, dan %1,8% Fl-Score,

Tabel 4.5 Hasil Penelitian Menggunakan Fitur Minimum

Metrik
Kelas Akurast Precision Recall Fl-
Score
Brute 0,652 0.891 6922 0,894
Force
Tabel adatsh hasil dan  penelitian  sebelumnya.  Hasilnya

menunjukkan bahwa ketika fitur minimal

diginakan untuk tugas Klasifikasi,

kinerja model lebih rendah di semua metrik dibandingkan dengan tugas klasifikasi

yang menggunakan

SENHA

Menggunakan fitar

minimal

untuk
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mengklasifikasikan serangan SSH-Brute force, model ini mencapai Acuracy
85,2%, tingkat Presisi 89.2%. tingkat Recall 92,2%, dan skor F1-Score 89.4%,

Tabel 4.6 Hasil Eksperimen DBN di Google Colaboratory

dan iﬁﬂlhn@ tersebut mhmyl behm
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[[Chant avea | Machine Learming Algorithm

¥ 1 _'_ Taoisson s (1]
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di bandingkan dengan penelitian sebelumnya memiliki hasil nilai yang lebih baik
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4.5 Dviskusi

Disini penelin akan menjelaskan apa itu Deep belief network terlebih
dahulu. Deep Belief Networks merupakan mode] deep learning yang meman faatkan
tumpukan/stack Restricted Boltzmann Machines (RBM) atau kadangkala
Autoencoders. Autoencoder adalah model neural network yang memiliki input dan
outpul yang sama. Auteencoder mempelajari data input dan berussha untuk
menggunakan DBN untuk mengetabui kinerja deep leaming yang sadah dianggap
lama/kuno untuk mengetahui apakah kinerja dari deep belief network tersebut dapat
mengatasi satu serangan cvber security terutama pada Brite Force yang jadi titik
acuan untuk diteliti. Tentu saja, peneliti akan membandingkon dengan kinerja pada
peneliti sebelumnya dengan membandingkan hasil dari kinerjs mendeteksi suatu
serangan khususnya di burte-force.

Didalam dataset number of attack di server lerﬂnﬂ'mﬁﬁkl benign (jinak)
sekitar 6653535, setolah itu pada serangan FTP Brute Force 193354 dun SSH- Brute
Fumﬁsnmﬁﬁkimmﬁﬂrmm peneliti e DL
Menggunakan fitur minimal untuk mengklasifilasikan serangan SSH-Brute force.
model ini mencapai akurasi 85,20, tingkat presisi 89.2%, tingkat recall 92,2%, dan
skor F1 894% vang menggunakan “CNN. ﬁﬂpﬁt 'di;impulkan dori dats yang

nya mendapatkan hasil

didapatkan dotn dari DBM lebih tinggi dengan kisaran dari hasil datn penelitian
sebelumnya. Akan tetapi di precision data yang di dapatkan dari peneliti
sebelumnya memiliki nilai lebih tinggi sekitar 0.53% dari data hasil DBN adalah

milai di accuracy 90.27%, recall 90.27%, precession 91.67%, dan Fl-score 90,51 %.



"
Tetapi angka keberhasilan yang bagus itu terletak di CNN yang mengunakan fitur

‘minimal dari peneliti sebelumnya bernilai sekitar 85 % akurasi, 89% presisi, 92%

D




BAB WV

untuk permasalahan menggunakan CNN dori penelitian sebelumnya dikarena
force lebih cepat dan minimum. Disini peneliti ingin mengetahui kinerja dari DBN

57
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untuk mendeteksi khususnya di Brute force yang sava fokuskan didalam penelitian
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