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INTISARI

Ancaman keamanan siber terus berkembang, sehingga penting  bags
organisasi untuk mempertshankan postur keamanan siber yang kuat dan matang.
Berdasarkan Laporan Tahunan Proyek et Badan Siber dan Sandi Negara
(BSSN) Tuahun 2023, terdapat 603.27 an siber terhadap Indonesia,

v.l. l kontral ].ISD.II]EC 2?!'.]]1_7.‘{]22
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ABSTRACT

Crvbersecnrity  thrvats continie o evolve, making {t lmportant for
organizations to maintain a strong and manre cybersecurity postiore. Based on the
26123 National Cyber and Crpro Agency (BSSN) Honevner Project Anmual Report,
there were 603.276.807 cvberattacks against Indonesia. One strategy that can be

mplemented Is to conduct a cvber se ity assessment to determine the
arganization’s current level of cyber soeti emtation. This paper proposes
the desizn of a oyl ewark that leverages three.
extallished sta
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BAB 1

PENDAHULUAN

1.1. Latar Belakang Masalah

mengurangi dampak dari kerusakan sistem (Jeremy, 2020). Menunut Laporan
Tahunan Honeynet Project Badan Siber Sandi Negara (BSSN) tahun 2023, terjadi
serangnn siber terhadap Indonesia sebanyak 603.276.807 serangan (BSSN, 2023),
Oleh sebab itu, risiko-risiko keamanan siber tersebut perly dikelola dengan baik

sehingga dapat mengurangi kerugian organisast, Untuk meningkatkan keamanan



siber di organisast, organisasi perfiu melakukan audit dan evalusst agar organisasi
dapat mengukur kepabilitas dan kondisi eksisting dan meningkatkannya ke level
yang lebih baik, sehingga di masa yang akan datang dampak ancaman siber dapat
dikendalikan lebih optimal oleh organisasi,

yang ditunngkan dalam ) de

digunakan pada penelitian ini
Security (CIS) Controls vE. NIST CSF telah memetakan CIS Controfs poada

doan Cenfer for Internet

Framework Core dan memiliki dokumentasi yang selaros (CIS, 2021), schingga
CI8 Controfs dapat menjadi salah satu kerangka kerjn vang dapat digunnkan untuk
menangani risiko.



Selain CIS Comtrols 8, penelitian ini juga menggunakon [SQVIEC
27002:2022. Stundar tersebut membahas mengenai keamanan informasi, keamanan
stber, dan perlindungun data pribadi pada suaty organisasi. 1SOAEC 27002:2022
memiliki empot kategori pengendalian, yaitu Peuple, Phsvical, Technological, dan
Organizational. Dan terdapat 5 jenis atribut dalam ISO/IEC 27002:2022, yaitu

Eamfgg:e( e, Dereciive, Cinrrse Wicirntation jgcuﬁ‘j; mﬂw
(CL4), Cybey

¥ .: (KT i,[l_fl}

Elektronik vang dimiliki
Pusal Data untik menunjang operasionalnya, schingga menjadi urgensi untuk
melaksanaan oudit dan evalussi terhadap penerapan keamanan siber di Pusat Data

Diskominfo Kota Tangerang Selatan.



Berdasarkan pembahasan di atas, penelitian ini akan melakukan audit dan
evaluasi tata kelola keamanan siber pada Pusat Data Diskominfo Kota Tangerung
Selatan dengan menggunakan kerungka kerja NIST CSF sebagai tahapan cyber-risk
mandagement, 1SOMEC 27002:2022 sebagni kerangka kerja pendukung dan CIS

asi kontrol. Hasil dari penelitian ini

3. Apa rekomendasi kontrol yang dapat diterapka
keamanan siber pads Pusat Data Diskominfo Kots Tangerang Selatan
berdasarkan CI5 Controls v8?



1.3. Batasan Masalah
Penelitian ini akan dibatasi oleh hal-hal berikut, yaitu:
i, Audit dun evaluasi penerapan keamanan siber dilakukan pada layanan Pusat

Data Diskominfo Kota Tangerang Selatan

b. Kerangka kerja yang digunakan ad

- dari rancangan peneliting “Evaluasi dan-Audit Tata
i --"-_.-. -.' T i Lo e

sehagai dasar untuk pengembangan dan peningkatan program keamanan siber;
d. Memberikan rekomendast kontrol untuk meningkatkan tingkat kepatuhan dan

maturitas taln kelola keamanan siber pada Instansi;

e. Mengurungi risiko dan dampak yang dinkibatkan oleh ancaman siber; dan



£ Meningkatkan Service Level Agreemeny (SLA) dan kualitas layanan Pusat Data

milik Pemerintah Kota Tangerang Selotan.

1.5, Munfaat Penelitian

Penclitian ini diharapkan bermanfant bagi seluruh pihak dan pemangku




BAB I

TINJAUAN PUSTAKA

2.1. Tinjauan Pustaka

Pada penelitian yang berjudul Cybetsecurity Matterity Assessment Design

Using NISTCSE, CISCONTR E-27002 (Bashofi dan Salman,
IS0 27002:2013

si; Dan sebagai hasil
' dapat

'I X m&ﬂd ajeme mmu o u..l;-...-.:

wv. 5. and CIS Controls v8 { Amiroddin et al, 2021), dils

Planning Using vid,

rekomendasi tindakan. Sebagai hasilnya, peneliti menemulkan 42 skenario risiko di
Unit TI di mana 12 diterima dan 30 diredam. Ada 14 rekomendasi tindakan untuk
Unit TI untuk mencapai tingkat 3 berdasarkan 18 kontrol CIS dan 20 kontrol NIST

SP B00-53 rev 5 yang dapat ditersphkan uniuk mengendalikan risiko siber saat ini.



Sefanjutnya pada penelitian yang berfudul Perancangan Kerngka Kerjn
Keamanan Siber Menggunakan NIST CYBERSECURITY FRAMEWORK DAN
CIS CONTROLS (Mahendra, 2023}, peneliti memanfantkan kerangka kerja NIST
Cybersecurity dan kerangka kerja CIS Conirols sebagai kerangka kerja yong

analisis tersebut digunakan sebagal bahan untuk merancang kerangkn kematangan

keamanan siber melalui empat pendekatan stondar vang telah menjadi dosar

pengelolaan TIE. Konsep vang diusulkon dengan dun pulub satu kategori keamanan



siber terintegrasi diharapkan menjadi modal dalam mengukur kinerja pengelolaon
TIK di organisasi ABC.

Selanjutnys  pada  penelitian yang  berjudul  Audit  Keamanan  Siber
Menggunakan Kerangka Kerja C15 CSC, NIST CSF, dan COBIT 2019 (Fadila et,
al., 2023), peneliti melakukan integrasi frae
Security Critival Secusity Controly )y NE

wark CIS CSC (Center for Internct

[Nafiona! nvtiuee of Standardy and
Technofogy Gl

masing kerangkn kerja sehing embentuk v Maturity Model banu.
Disimpulkan bahwa NIST CSF tidak secars memadm menangani proses penilaian
kepatuhan. Evaluasi model kematangan mempertimbangkan definisi level skala dan
area yang dinilai, Di kedua dimensi tersebut, tdak ada pemetaan safu-satu antarm

model kematungan yvang berbeda. Sehingga diusulkan model kematangan baru
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2.1, Keaslinn Penelitinn

Tabel 2. L Matriks mmeﬁw dun posisi penclition
Evaluasi dan Audit Tata Kelola Keamanan mmnggumm L}bﬂ*&r_urﬂv Framework, [SOAEC 27002 dan CIS Controly

o Judul Perbandingan
1 Cuoberrecuriny Mengoptimalicn Hasil pemnelitiom Penelition ini akon
Mutuirity Aswesvaend ﬂ ifnepl ement s menghasalkan 21 etk fromewed
Diesign Lying Salman (2003} | mansfmen karesori kendali vang mugmhu-ﬂ 1S0TEC 27002-2022 dan
NISTCSF, IS kemaian informasi | dilhamphen menjadi alst | tabus 2013 Belum kan melukukan evalussi don
CONTROLS VS and ﬂ!ﬂ yang daput adanya hasil soditdsn | sodit mengmunakan basil
TSETEC 272 g NIST | menigkatkon performi | evalussi yang IMegres dari tiga frumework
mm Comtrale | darf manugiemen inaengguniksn mgu.ﬂ Mersebu
o dan 1SOVEC hommurnn inforrms tiga fromewonk terehil |
| 27002 201 pada onmsica
2| Cpbae-Rivk Almnm, | MEfmbuat rencana Husil petditian PietseTitian sudih Dilin penelitian yang akan
Manageneni Hafizh Gbese | risiko siber dengan | mengmubian 42 skenario | dilslkan’ssears haik dilmkuknn., pinetit akon
Plasing Livpng NIST | Afianscyah, ienggunakan NIST | risiko di Unic TT di ! v wal meinkukom evaluasi dan sudit
C8F vl 1, NIST 5P Hemowoddi | CSF sehagsi mann L2 diterima don | Namem penelition terhadap objek penelitian
B00-53 Rev. 3, and Nuigroho Roeranpke utania dui | 390 diredain. Ada 14 Jberhatay ferhuluyp menggunakan NIST CSF,
CI% Cantrob vl (2021) CIS Conroly vi %ﬁn tindukoan | [ nanmsmen risiko: 1SOAEC 20022022 dan
serta NIST SP ROO- | ik T unmuk CIS Contvoly w8 sehinggn
Sifeviuntuk | mencaped nnghat 3 arah dan kehuaran
" m berdasarkon |8 koniol rekomendasi skan berbada
kontrid dan C15 dluw 200 K]
rekomendasi WIST 5P KOU-53 rey 5




Tubel 2. 1. Matriks literatur séy vosist penelitian
Evalussi dan Audit Tatn Kelola Keamanan Siber Meaggunaka v Framewerk, ISOVEC 27002 dan CIS Controly

=

3 | Pemncangon | Penelition verr skan
Kerangka Kerja dilakuknn menggunokan tigy
Keamannn Siber kerangkn kevjs untuk
Menppunakan NIST o | ecimEnimalisir teradinya
CYBERSECURITY : oi NIST CSF yang
FREAMEWORK DAN e
CIS CONTROLS




Tabel 2. 1. hhuil»:s literatur ey vosist penelitian
Evalussi dan Audit Tata Kelola Keamanan Siber M v Framewerk, ISOVEC 27002 dan CIS Controly

Tﬁ udil

4 | Comparstive Analveis | Di . wam | Sintesis kerangha kera | Penelition yang akan

astal Desigpn of Sulistyowidl, | & i terhodap dilakuknsn akan difakukan
Mutiiy Assesimeni il J i 3 catepary WIST CSF dan
e Ky Lsing H | dilakukon evaluest seri sudit
NIST CSF, CORIT, ] 5 ' 3 _' " i T tertindap objek penclitian
ISOAEC 27000 and mengulur tingkat ; -

PCTODSS




Tabel 2. 1. Matriks literatur ré4 sosisi penelitian
Evaluasi dan Audit Tatn Kelola Keamanan Siber Menggunakan v Fromework, 1SOMEC 27002 dan CIS Condrols

3 | Andit Ksmiwrmn i it e | Penetitian yang skan

Siber Mengrunakon dilskuknn menggunakan
Kerangka Kerjo C15 R enin etk d MIST CSF schapai kerangkas
CSC. NIST CSF, dan i ! " korjs utima, sohinppn akan
CORIT 2019 ’ kumaun siber v | Burbeda kootrol vang skan




Tabel 2. 1. Matriks literatur ré4 sosisi penelitian
Evaluasi dan Audit Tata Kelola Keamanan Siber Meaggunakar v Framework, ISO/IEC 27002 dan CIS Controly

SECURITY A i securi akan | dilakukon mengeunokan
MATURITY ACGDEL | Maj sl prosies penibul _ | NIST CSF schagai kerangka
FOR NIST CYBER | Alsak : i orja utnima, dan menjadikan
SECURITY d J ity 0 C 2T02-2022 dan
FRAMEWORK mrmpe rtimbusgkan wittrodi v sebagai




2.3, Landasan Teor
2.3.1. NIST CSF

NIST CSF berfokus sebagai panduan cybersecurity activiies dan
mempertimbangkan risiko keamanan siber sebagai bagian dari proses dalam
manajemen risiko. NIST CSF dikemb

d.mmmnpu:kuitpm sibes

Tdenrify (1dentifikasi), Protect (Perlindungan), dan Desecy (Deteksi), serta ada jugn

komponen Respond (Tanggap) dan Recover (Pemuliban) yang melengkapi siklus
tangeapan dan pemulihan seteloh serangan (NIST, 20018).

16
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Gambar 2, 1. Struktur Framework Core

Seluruh komponen tersebut dapat dilihat fungsi dan kategorinya padi

tabel di bawah berikut,

Tabel 2. 2. Functiony dan Catepories Framework Core

Frnciion U Catesrories
Unigue Fdensifier

Tdenifier

1B Tdentify ID_AM Asved Monagemient

IDBE Business Emvlronment

DGV Grovernunce

IDRA Rk 4 vsessment

IDRM Rk Management Strarcgy

ID.SC Suipply Chain Risk
Minagement

Pratect PR.AC fdentity  Management  and

Avcess Controf

PRAT Awarenexs and Training

PR.DS Diatte Securtiy

PR.IP Information Profection

PR.MA Maintenance

PR.PT Protective Tecfmoslugy




Tabel 2. 2. Fumetions dan Categories Framework Core (Lanjutan)

Fiinctiomn

Ceitepoites

Unidge Functivn Careprories

Usiigiie Fdenifffer

Tdentifier

DE Dietect DE.AE Anomdalies and Everts
DE.CM Securine Clomtiniiiniy
Maoniitering
DE BP Dietection Processes
Respomd RS RP Respomse Planning
RS.CO Cemr i cations
RS AN A naliiix
RS M1 Mivlpation
R5.IM Impira it
Recover RCRP Recovery Manning
RC.IM Improvemuents
RC.CO Contrmtinicasfoms

fefemtifi (1D)

Komponen wdentifikas fokus pada pemahaman orginisas fedadip aset,
kereptanan, dan ancoman kKeamaman siber yang relevan. Longkab-langkah
vy termasuk dalam komponen ini meliputi identifikasi dan pemetion sset
penting, mengevaluasi nsike, mengembangkan  pemshaman  fentong
kerentnnan yang ada, dan memahami ancamon yang mungkin terjadi.
Protect (PR)

Komponen proteks] bertujuny untuk mengimplementasikon langkah-
langkah perlindungan  yang efektif ontuk mengurongt risiko  yang
diidentifikas: pada tahap identifikasi. I meliputi langkah-langkah seperts
penerapan kontrol akses vane kuat, kebijakan Keamanan yvang jelas, tindakan

pencegnhan malware, enkripsi data, pengelolaan identitos. dan perindungan
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fisik terhadap infrastrukiur kritis. Perlindungan ini membantu organisasi
menjags integritas dan kerahasiann data serta melindungi sistem mereka dari
serangan.

. Detection (DE)

Komponen deteksi berkaitan dengan pengembangan dan implementas:

pemulihan  operasional,  dan
pembelajoran dari kejadian tersebul untuk memperbaiki keamanan siber di

masa depan.



13.1.2.

Frumework Implementation Tiers

Framework Implementation Tiers (Tingkotan Implementasi Kerangkn

Kerja) adalah komponen penting dalam NIST CSF yang membaniu organisasi

dalam  mengevaluas:

tingkat kedewssaan don kemampuan mereka  dalam

menerapkan praktik keamanan siber. Fromework Implementation Tiees tevdin dar

empat tingkatan, yaing Parrial (Tingkat Partial), Risk Jnformed (Tingkat Informasi

Risiko), Repedtuble (Tingkal Terulang), dan Aduptive (Tivgkat Adaptif) (NIST,
2014} Pengelnsan dar tler tesebut terdapat pada Tabel 2.3

Tabel 2. 30 Framewoik fnrlf..lh'mﬂﬁn Tiers

Tier Risk Manugement Iriteyviites Risk Esctersial Participation
Provess Munigrment
Progrinn

I i Pettiaad) Manijemen risiko Kisadaran Oiryamiszsi tidal.
keamanon siber belum | mengenn nsiko rsererim dan
dibeniuk sehingga Keammmun siber membprilan
preoritas aktivitas masih terbagas. Lrformask dari
kamanan siber belum itk Labr,

! iketahul. ;

Y{Rixk brfevened) Mannjemen ristko Tendopai kedmdaran Chrpmnidasi
keamunon sibar mengeni ristkin oo barmi
diteruploan numn huanmmﬂufunu_ﬂ perantiya dslun
Bl nelaiyh kb | bolum dilukukan wkals yung lebily
yamg mengaiur hal pumluhp-m besar mamun
tatsebit. nacogelole bl tersebut penyampain don

PeIKTimaE
informas) masih
barluirm Berjolon
dengran baik.

1 iRepeatalie) Mannjemen risiko Terdapat Orpaniisasi
siber selah pendekatn unnk migmn )
diternplan dan menigelols risiko keterknimn dengan
terdapat kebijakon keamannn siter. piluik luar sebingen
YARS METEREYA. Megode vong miemiliky peran dan
Penerapan keamanan digmakon tersedia saling terpaniung
siber diperbaliorui untith merespon pada skals vang
secara berkala, perubahan risiko letyih

sevara efekif besaar




Tabel 2. 3. Framework Implementaion Tiers (Lanjutan)

sikret yang perlu dinmbil

Tigr Risk Munagentent Integrates Rixk Externual
Provess Mumagement Participation
Program
4 tAdaprivel Penerapan Terdapat Cirganksasi
inanajemen Hsiko pendekntin el
keamonan siber menggounzkan pemnunya dengan
I, Proges, pihak luar dan
nd mierbogiken
informasi secarm
imternal dan
eksternal.

ISOAEC 27002, vang sebelumnya dikenal sebagai ISGVIEC 17799,

memberikan  panduan  wmum  untuk mengelols  keamanon

informasi  dan

Standar ini meliputi aspek-aspek penting dalom keamanan informasi, termasuk




kebijpkan keamanan, organisasi keamanan, aset informasi, keamanan fisik dan
lingkungan, pengelolaan komunikasi dan operasional. pengendalisn  akses,
pengembangan dan pemeliharaan sistem, manajemen keamanan, pemantiuan,
evalunsi, dan pemulihan (ISOIEC, 2022).

. Physical (14 kendali pengamanan)
d. Technological {34 kendali pengamanan)

233, (IS Controls v8

CIS Controly  adalah  serangkaion tindakan dan  aktivitas  yang
diprioritasknn secara kolektif sehingga membentuk serangknion praktik terbaik
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defense-in-depth wntuk mengurangi serangan dan ancaman yang paling amum
terjadi pada sistem seria jaringan. Serangkaian aklivitss tersebut dikembangkan
oleh komunitas pakar T1 vang menggunakan pengalamannya untuk menciptakan
peaktik terbaik. Komunitas tersebut mengembangkan CIS Cantrofs dan berbagan

pendidikan, pemerintahan,

Tingkat sensitive dan erit
OrEanisas,
b. Tingkat keahlian sumber daya manusia.

¢, Penempatan sumber daya yang sesuai untuk menerapkan aktivitas keamanan
siber,
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CIS (2021) mengemukakan bahwa 1G5 dibagi menjadi 3 (tiga) jenis yang
merjelaskan kendaan dan kondisi orpanisasi berdasarkon atribut keamunan siber,

yiitu:
o, fmplementation Grouwp 1 (1G1): Organisasi 1G] berukuran kecil hingga
menengah, biasanya hanya memiliki kupang lebih 10 personil. Organisasi 1G]

pada teknologi dan keahlian yang dimiliki organisasi.

c. Implementation Growp 3 (1G3) Organisasi 1G3 berukuran besar, biasanya telah
mempekerjakan raisan personil. Organisasi 1G3 mempekerjakan  pakur
keamanan vang memiliki spesialis dalam berbugai uspek keamanan siber.
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Sistem don data yang bensikan data sensitif telah diator dan dikelola oleh
peraturun dan  kebijakan,  Organisasi  [G3 horus  mencrapkan CLA
(confidentality, mtegrity, avalabality) pada sistem dun loyvanan vung ada,
Serangan yvang berbasil merusak akan menyebabkan kerugian vang besar
sehingga sub-kontrol yang dipilih horusmeredakan serangan vang canggih dan
mengurang dampak serangan.

CIS Control V8 memberikian cara yang terbulktl uituk melindungi sistem
teknolog informasidan data dar serongan siber, Pendekatan il mengikun standar
kearmanan yong digkui secara global dan mencakip I8 kontrol utama dengan 153
sub kontrol scbagai pedoman yang lebih rinct sepermi yang ditunfukkan pada

Gumbar 3

Dt
P cmiin iy

Gambar 2, 3, CIS Conitrols v8



BAB I

METODE PENELITIAN

3.1. Jenis, Sifat, dan Pendekatan Penelitian
..l. Es m E I i
fenomena Penelitian i menggunakan metode studi kasus terhadap Tato Kelola

Penelitian ini bersifut deskriptif, dengs

VISOAEC 27002:2022

Kota Tangerang Selatan. Hasil dari penelitian ini adalah laporan evaluasi dan audit
serta rekomendasi terkait tatn kelola keamanan siber di Diskominfo Kota

Tangerang Selatan.
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3.2. Metode Pengumpulan Data
Tahapan pengumpulan data menggunakan langkah sebagai berikut:
o Wawancar
Wawancara digunaken sebagai teknik  pengumpulan  data dalem
melakukan studi pendahuluon unn an permasalohan vang harus
onden yang lebih mendalam

diteliti, juga unmik's

data yang dils
pm:yﬂtmmrmskrpu&rnspnndm
3.3, Metode Analisis Data

Analisis data pada penelitian ini menggunakan bebernpa metode, yaiu;
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a.  Analisis kemparatif: Digunakan untuk uji perbedaan atau uji korelasi untuk
membandingkan variabel dan hubungan antary kerungka kerja NIST CSF,
ISDVTEC 27002, dan CIS Comtroly vE.

b.  Koding dan Kategorisasi: Dilakukan koding dan kategorisasi dari hasil

analisis komparatif antara kerangks kega NIST CSF, ISOVIEC 27002 dan C1S

beberapa langkah sebagai berikut

o Studi Literatur: Melakukan tingauan 1 yang komprehensif untuk
memahami konsep dan teori yang terkait dengan tata kelola keamanan siber,
NIST CSF, ISOVIEC 27002, dan €IS Controls v8. Tinjauan literatur ini akan

membantu - membangun  landasun  teoritis  penelition  dan memperoleh
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pemahaman yang mendalam tentang kerangka kerja dan praktik keamanan
siber yang relevan.
b. Studi Kasus: Melakukan studi knsus di Pusat Data Dinas Komunikasi don
Informatika Koia Tangerang Selatan untuk menganalisis don mengevaluasi
implementasi tta kelola

||||||||||

keamanan yang ada dengun ;
yang dipilih, identifikasi kelemahan atau celah keamanan yang mungkin ada,
serta penilaian risiko yang terkait dengan sistem dan data vang terlibat,

e, Evaluasi dan Rekomendasi: Berdesarkan analisis data. melakukan evaluasi
terhadap kepatuban terhadap kerangkn kerja dan standar keamanan yang

dipilih, serts mengidentifikasi area yang perlu perbaikan atsu peningkatan,
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Berdasarkan temuan tersebut, memberikan rekomendasi yang spesifik dan
tindokan perbaikan yang dapat dilakuksn untuk meningkotkan tata kelola
kemanan siber di Pusat Duta,




BABIV

HASIL PENELITIAN DAN PEMBAHASAN

4.1, Analisis Komparatif

[ Terdiet dars 18 kontral dan 153

3l



4.1. Integrasi Kerangka Kerja

Langkah selanjutnya adalah pengkodean subkateport dan subkontrol. Untuk
menetapkan bagnmang Kedua Kerangka Kerja tersebul ferintegtisi, penelit
memberikan kode ke subkategon kerangka NIST CSF (ditunjukkon pada Tabel
4.2.), di mana "A" mewakili NIST CSF_'A Paewakili katepori Manajemen Aset di
NIST CSF don "A 11" mewakili sub kategon IDGAM-1 dalam katepori dsser
Muaragement di NIST CSF, dan selerusnyi.

Tabel 4, 2. Kodifikas: Sub Kategori'NIST CSF

Ratcgori Sub Kategord 1]
Asser Managemen! IDLAM-] ALl
I AM-6 516
Hevciness Ervfrantiecor IBBE-1 ALl
IDRE-S ALS
Gienvriative IBGY-1 31
GV Al
sk Ay s vmnind 1D RA-1 Al
I EA-6 Ak
fesd Wunmagemen! Strndeéany IDEM-1 A5
IDRN-3 A5
Suprgndy Chrarin Risk IDSC=1 s |
hlersteriremsieds 1D SC-5 ABS
laleniriry Mamapemen, PR.AC-I AT
Authennicanon amd Access
PROAC-T ATT
Cuontral
Awsiresesy and Troaining PR.AT-1 AN
PRAT-5 ARS




Tabel 4. 2. Kodifikasi Sub Kategori NIST CSF (Lanjutan)

L
[

batiegerh Soh kategor] n
Dhatiy Secinin) PR.IE-1 Al
PR.DS-8 A
Joformation Proteeiion PR_IP-1 A L]
Processey and Procedines PR.IP-12 A L2
Madntenance PR_AIA-1 ALl
PR.MA-T ALL2
Prote e Teofn o PR.FT-1 AL
PRPT-5 AJLS
Anmnalier dorcd Event DE.AE-1 Al31
DE.AE-3 ALRS
Securiny Cortiiu o DE.Ch-1 Al
Vit DECM-2 A48
Ohorec tiod Procese eI Al5)
DEDP-5 AlES
Rexpewize Pluntiting RERP-| Alel
[ T T TR T REC0O-] AT
RECO-F AES
CTHR T REAM-1 AR
RS AMN-5 A |ES
Mireyeisiens K5 MI-1 A9l
RS M1-3 A 193
Tmprorvesmeniy RS.1M-1 AT
RS IM-2 A2
Recovery Plaimming RC.RP-| i |
Turprovesiienin RC.IM-§ ATD ]




Tabel 4. 2. Kodifikasi Sub Kategori NIST CSF (Lanjutan)

batiegerh Soh kategor] n

RC.IM-2 AZLD

Crmmmaiincothisny syatenes, RLC.CO-| Al

wictims, siher CRIRTS, and
RC.CO-3 A3

W R .

Padi Tabel 4.3. pencliti menetapkan kode ke kontrol pada 1ISOTEC 27002, &
mana 'BYmewakili ISEVIEC 27002, 'B.1" mewakili kategon Cvganisational pada
ISOVIEC 27002 dan "B 1 mewnkili control Pediefes for Gigfurmdtion security di
ISOVIEC 27002, dan selefusnya,

Tuabel 4. 3. Kodifikasi Kontrol 1SOTEC 27002

Kulegari kuntrol mn

[ RIS T FPualiciey fur informuation B.1.1
ASLUiEh
D amesitlind oiperating H.1.57
puonceclibes

Frapii Kerevining B2
.llrJI'-:Jl'.llr.l.lJ-li.l FOCEA S ﬂla
reporTing

FPhvsdeal FPlsdcal securily pertmeter B3l
Secure- sl or re-wee df B34
wxpiiifntd

Techmolegieal Ly emadporir divices B4
Prasdexthnt _Et."lll.rllrmurrldh H.4.24
symfery dinrarig iy TesRiny

Padi Tabel 4.4, penelith menetapkan kode ke subkontral C1S Controls v, di
mana 'C" mewakili CI5 Controls v, 'C.1" mewakili kontrol frvemiory amd Comgrod
of Emerprise Assets di CIS Controls v8 dan "C.1.1" mewakili Establivh and

Mutntain Detailed Enterprise Asset fmventory di C15 Controls vE, dan seterusnya.



Tabel 4. 4. Kodifikasi Sub Kontrol CLS Cantrods vB

[}
(]

kantral

Sub kontrol

Trvesiion and Esgadlish amd Maprnzin Devailed Enrerprise C.LI
Corral of Exterprive | Asser fmeniors
Lsiets Lise ar Paisive Aover Divconery Tool CAS
frvenray ad Exganbiendy o Aofmnaeing o Sepftware fivaciine Y |
Coniro! of Sofivare

Alfyelisg Aihorized Scrpiy CZ7
Axvety
Lt Pt i eyl amad Miaisticom o fuina M rageimenf cCxl

Proidies

Log Senvitive Dl Aoceas C3:04
Seciire Confgdsarion | Exvallivl and Mubniaih g Secure Configanarion cal
) Eriterpiriie desely Provcvid
i Sofiwiaie Separale Enterpeive Workipaoey on Mobile C4.12

Eva-Livet Dlisinfoty
Jec o Esgaddish amd Mairnain an fovemior af C.A0
A Rigrenenf Aot

Centralee decosan Maigemenr C56
{evers Control Estativak am Adeery Graantime Procoo [N |
Managrenent het e vl Madmiarn Rofe-Bused Access Conrrad | C68
Cemitiminmiey Extadlinly cnd Mattar a Falneralylin LA |
Pieduerarksi iy Mamagernent Prooess
Murigenent Remediode Detected Valnerabilities [ i
Aualie Lo Esterdlinly and Maintain an Audit Log C&l
Namupemient Munmagesinenl Process

Collect Se#viice Prondde J'.r.-_a:l CH12




Tabel 4. 4. Kodifikas Sub Kontrol CIS Conrreds v8 | Lanjutan)

Kontral Sub Kontrol In
Eumiail wnd Feb Envtre Lie of Only Fislly Supported Browaers [ |
Breowser Protecions | wd Emad Clieris
Deplow amd Maieain Email Seever A ce7
Mulware Profection
Mualware Defonre Eveprliny: ol Masieitinin Ant-Melwire Sqgi e .o
B Sehitisfciy- Mased AuE-Meiare Safhvare C.10.7
Dt Récavery Evtablinh und Malsdatln o Dot Rece eyt o
Prodeas
Test Duatg Recoven il | PR
MNeard Eeviire Nedvork Infraistenictire i ,l.'-l'-.'-nr.llr 54 e |
TefFastric ey Esgaldich aud Aaditais Qi |.'"|'.'|.lm|'.'.u.'|l|g [ e |
Afanrigwmgnl Resoatirvey fiir AT ddunitiiarrailive
Nernord Monitaring Ceniralize Security Evens Lleriingg c.13.1
amel Lherenne Tune Secivity Evenr Alevting Theesholuls C.150
Seeuraly Avareness Esvalfysh and Manmnain o Seciring A wdpginess C.14:0
o Shalts Trarimiogy Program
Crnaluct Rele-Speciic Seourn Awaromesy sl 49
Skifly Triinihe
Lorvice Pronider byl dmnad Miatstiais oy .erl-Tl'.IJr.rr.I' rJ_r'Sﬂ"ln e .50
Munggement Providers
Securely Decomnmission Service Providen C.15.7
Applivarion Saffware | Estaldish and Matntadn o Secure Applécation C.16.1
Soeurity Pevirloammend Proscess
Condhict Theear Modeling C.l6 14
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Tabel 4. 4. Kodifikasi Sub Kontrol CIS Controfs v8 (Lanjuran)

Kontral Sub Kontroal n
Incident Response Designate Personmel fny Munage focident CI71
Managemen Hamedling

Estatiish and Mainiain Seciriay fncident 1749

sebagai kontrol B.1.9 pada penelitian ini. da sub kontrol CIS Contrals
v& hal tersebut selaras dengan C.1.] yang menvatakan bahwa orpganisasi
menetapkan dan memelibara inventarisasi aset terperinel. Hasil pengelompokan
dapat dilihat pada Tabel 4.5,



Tabel 4. 5. Pemataan Seluruh Sub Kateporn dan Sub Kontrol

Firnretion Katepori NIST CRF 1D | 1SO0IEC IT0H2 1D TS Conirols v& 1Dy
IDENTIF] Loset Al B.1Y9 11
Murnagement A2 B9 2, C22 Cle4
A 13 B.1.14 38
Ald B3y 124
ALLS B.1.12 32, CAT
Al B.12 14.1
Buis'iticns AL B.132]1,B.1.22
Enrvgrunmimen AT -
23 -
A4 B34, B30
B3 lX B46
ATS B.13% H.35,
BA4.14
G v A8 B 14 |
Al Bl HI14 13T 4
L B.131, B1.3X
B.13
A
Rk dviesauient | Audcl B4% 11.C72,C74
4l BT BANS
Ad3
Adsl
A4S B4E 17, C768




Tabel 4. 5. Pemetaon Seluruh Sub Kateporn dan Sub Kontrol (Lanjutan)

Furnetion Katepori NIST CRF ID | 1SOVIEC ITMIZID | C15 Controls v& 1D
IDENTIFY | Risk AE
Muragewmeni A52
Mrutein h53
Suprply Chaen A ] Bl B.1.20, C.152
Risk B2l B
Mmoo A2 B CA510C053, C155
A3 Bl 9, B2, 154
B.12]
b B.121 C.155
AhS B39 it
PROTECT | folowin AT B 16 BT, CAT C.5L TS
Mrice g e Bl IkB435 C55, CalLCe2
Auligneic cricm Chb, CHfC1309
annel Areens 157
Coawtiru! AT B3l B3 HES
B4, B X2
A3 B.1.14 B.23, CAllCed Coh
B0 CAZT.C35
S B.l15B18, C33,C54 CoR
B4R BAN B4R
MT5 B.1.14, B.4.20, C3l12,C92.C913,

R412

C134,¢

ib 1+
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Tabel 4. 5. Pemetaon Seluruh Sub Kateporn dan Sub Kontrol (Lanjutan)

Firnretion Katepori NIST CRFID | ISOIEC 27002 1D | OIS Controbs v8 1D
PROTECT ATe B2, B.115, -
Bk B23 BA2
B43 B408
A TT Cohd, Chd, Chs,
C.123,C12%
127, €135
Ao anad L B.23 Cs 1, O 142,
Trafning Ci3 Cad4,
Cl4.5 Cldn,
C1AT, Cild B,
Cl49 Cleo
hR3 Bl3 R213 Ci49 Cla9
AR Bl3R23 C.154
A X4 Bl3BR23 C.ldn
MRS B34 1459
idasiar Sevnirnh Akl B4k CANLC 1611
AR B 110 B2, CAI0 C:23
B 114, B426 Cl2a Clall
b3 BARBLIGBI 14 | C11,CA5
A4 B4.13 x
55 B3 B L0 B.113, | C313,C313,

B.l.14, B.1L15. B21,

B2 B23 RAD,

BA43, 417, BAA4,

B421 B4.246

Cle d4
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Tabel 4. 5. Pemetaan Seluruh Sub Kategori dan Sub Kontrol { Lanjutan)

Furnetion bategori NIST CSF ID ISVTEC 27002 CIS Controls v8
[1Y] in
PROTECT A5 BAT, BA 1Y, CLLS
B4.26
AT H.A4.51 Lo
ALK H313 Cl6.014
S Al B4 B40 C27.C41l
Fretociion B4 19 L2 Ca3. Cul,
Procenses amol CO4 C167T
Frovederey A 10 HILH. B435; Lol 5, Cole i,
BA.27 a2
Ao BA32BA9, -
BA19
A 104 B:1.29, B.1.33, LA et ]
B4.13
ALDS B34, B35,
B3 ILBE 1T
A D6 HA 10, B3 14, CALC35
BAH
AT - Colidd, CIE
ATOR - vy =
AlOS B.1.3. B.1.24, CLLCTd
B.1.29 C17.3,C174
ALTLLD B.1.3 173
ALleL B34, B2, 62

B2XS




Tabel 4. 5. Pemetaan Seluruh Sub Kategori dan Sub Kontrol { Lanjutan)

Function bategori NIST CSF ID ISVTEC 27002 CIS Controls v8
[1Y] in
PROTECT Al B4 B436 CT6
Ncpnne i A1 B2, B30, -
H.3.13
Al BUEARE. .22 135
LENE
Fresoc e A2 ] BAISBAIT CA? CHA CEE
Techinoleg B 4.34 CH 11
Al22 B B, 3.8, C.10.3
BA.7, B30
A133 H1.15 T A0
A 124 B.1.14, B4.20 .
A 125 B.1.29. B4 14 1l
DETECT Aoy i 130 BA.l6 1R
Evenny A 132 Bl 24 B T2 CE1
Al33 - CORC 3.5, C.R.6,
CHT,CHK
CHl2
A 134 - =
ATAS - 1301
Lo Tt Al4l Bl CR5C132
Cimithnmmnney C.13.3, C136,
Aunifiring C137.C.138
Al42 B34 -
Ald3 BA.15 =




Tabel 4. 5. Pemetaan Seluruh Sub Kategori dan Sub Kontrol { Lanjutan)

Function Kategori NIST CSF Iy | ISOVTEC 27002 1D | CIS Controbs v8 1D
DETECT Al4d BAT Ce7,C10.1,
Clo2, o4,
CA0S, CI06,
07
A LS BA 16 Ba.1Y -
A4k BA430 RL2 (88 ]
A 47 Bl I3, C14,.C15
CH,C14.C25
206 0.6
v LLE BAR £7:3
gl i ACLED B.132 L ol
Prastgs s A 132 B.1.34 -
A 133 BA.29 =
A 154 BIR 175
A13S B.1.2T -
RESPOND | Responr AlB] B.1.26 -
Pl
Cintiititinhc ationts AT B.12 B.124 CIT2 CI74
ALTX BL1R CA75
AT B1E [
A 174 - C.175
A LTS - -
Linaafvadn ALLE B.1.26.B4.15. Ca11,C163,

Bals

[N
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Tabel 4. 5. Pemetaan Seluruh Sub Kategori dan Sub Kontrol { Lanjutan)

Firnction Kategor NIST CSF Iy | ISOVIEC 27002 1D | CIS Controbs v8 1D
RESPOND AIB2 B.1.27 -
A IES B.1.25 N
AlEA B.1.25 179
ALIES B.1.2n a2
\dirigraiion A L B.1.26 B47
A 192 B4s
ARy B..37 -
Imprenveraeinkl A0 - IT.8
A2 Cl7s
RECCOWER | Recoven k3.1 B.1.26 -
Pliawning
repita cimieiniy A220 - -
2273 -
Crrmnmsiticnidtions 230 z
4 232 - =
A233 - -

Hasil pengelompokan pada Tabel 4.5 discsunikan kembali memadi pemetaan

pada Tabel 4.6 agar lebil mudah dalsm pembacian hasil integrasi kerangka kerja.

Tabel 4. 6. Penyesuman Integras: Kerangka Kerja

Fuincfion Categarry Subcategory Informtive References
ISOAEC 2TM2:2022 A 59
[TEREY B _
CI5 Contral V& 1.1
INENTIFY Assel Manugement AN ISOVIEC 2TM2:2022 A59
(i (LD AM) i CIS Control VE2.1, 22, 164
ISOVIEC 27T02:2022 4. 514
T AN-3
CI5 Control V& 1.8




Tabel 4. 6. Penyesunian Integras: Kemngkn Kerja (Lanjotan)

Fuinerion Categary Subcategory Informative References
R ISOVIEC 270M2:2022 479
BAL
CI5 Contral V# 12.4
ISOVIEC 270M2:2022 A.5.12
IAN-= — —
CI5 Contrel V#2322, 3.7
= ISOVIEC 270M2:2022 A 52
BAN-G
CI5 Contral V# 14,1
LBBE-L I:ul:l: TTMIZ:2022 A 5D,
IBE-2
Buslmess Exvir oomenst 1D.HE-3
(LD.BE) P ISOMEC 27002:2022 A 7.4, AT 1L
i ALY B
ID.BE.S jig.rfft TIMI2:2022 A TS5, A5,
Ay ISIVIEC 27iM2:2022 A5
i C14% Contral V 14))
o ISONEC 27M2:2022 A52 A4
S (ID.GV) SRS CIS Contral VA 152, 174
. ] s 53
EEvs l:u_;:f.tﬂlz:q::,.:nzl TN
IGY-4
AL ISOVIEC 271M2:3023 A 4 H
e 15 Contrel V&7, 7.2, 7.4
IHA-2 ISOVIEC 2722022 A8 16, AST
1RA-3
Risk Assessment (1D.HA)
InRA
LA ISCVIEC 270022022 A 4 H
: CIS Contral VE3.7, 76
IDRA-
ID.RM-1
Rk Managenent
JRM-2
Stratepy (IDLRM) i
10 RM-3
ISOVIEC ITM2:2022 A 519,
1mSC-1 ASM ASY AST
CIS Contrel V& 152
Supply Chain Risk ISOVIEC 27002:2022 A 522
Management (I0.5C) - CIS Contral V& 15.1, 153, 15.5
A ISOVIEC 27002: 2022 A4 519,

A5 30, A5.21
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Tabel 4. 6. Penyesuaian Integrasi Kerangka Kerja {Lanjutan)

Function

Categeory

Kuby ategory

Iniformuative References

CI5 Control V8 154

1nsC-4

ISOVIEC 27002:2022 A 572

CI5 Control V8 |55

1SC-5

ISOVIEC 27002:2022 A 520

CI5 Contral V& 1]

PROTECT
(PR}

ldbemtiny Management,
Acuthien teathon and Aceess
Comtral | PRAC)

PH.ALC-1

ISOIEC 27T002: 2022 A S 16,
ASIT,ASIR ARS

CI15 Contral VR 4.7, 5.1, 3.3 5.5,

feleh 2 6b 67139, |57

FH.AC-2

ISOIEE 17002:2022 A 7.1, A 72,
AT AT AT 1D

PH.ALC-3

ISONEC 222022 A5 14, A6T,
AR20

CIS Contral VE4.11, 64, 0.6, 127,
135

FRATA

ISOMIEC TTIR:A022 A 515, ARK,
ART ARY ANLLR

CIS Contral VR 3.3 34,6 8

FH.ALC-5

ISMVIEC IR0 A5 4.
AR, A R09

OIS Contral VHII12, 82 93 9.6,
1222 12K 134 1614

FH.AC-6

ISOVIEC ITINIZ: 2023 A 529, A6 H,
AL A S B ARTA K AR

FRALC-T

OIS Comtrel VEH.3, 6.4, 6.5, 123,

LAY 135

Awarensss and Tralnlng
{FRLAT)

PFH.AT-1

ISOVIET 270022022 A 6.3

C15 Comtrol VB 14,1, 142, 143,
TS, Be 4T, 148, 14.9
169, 17.3

FRAT-2

ISOMTEC T 2022 AS2 Ak3

C1S Control VE 149, 169

FRAT-3

ISOVIEC 2T 2022 AS2 Ak3

C15 Control V3 154

FRAT-

ISOVIEC 270022022 A 52 A63

C15 Control V3 149

PH.AT-5

ISOVIEC 2T002: 2022 A7 4

15 Contral V3 149

Data Security { FRIS)

FR.IDS-1

ISOVIEC 2T002: 2022 A B8

C1S Control V& 311, 16,11

PR.DE-1

ISOVIEC 27002:2022 A.5.10,
AR AS]4 AR




Tabel 4 6. Penyesuaian Integras: Kerangka Kerja (Lanjutan)

Flimctton

Cutegeory

Subcategory

Informative Refercnces

CIS Contral V& 3.10, 123, [26,
16.11

FR.DS-3

ISOTEC 27002:2022 A B3 A T.10,
AT 14

C15 Contrel V8 |1, 35

FH.DE-4

ISOVIEC 27002:2022 A K 13

FR.DS-5

ISOTEC 27T002:2022 A 5.3 Ah |,
AbZ AGS AS 13 ASID,
AFIS ABLARL ARIDT AR
AR AFI4 ARTE

CIS Cantrol VE 113,313, 1614

PR.IVS-6

ISOMIEC 27002:2022 A 8.7, AR 19,
Al 24

CIS Cantrol VE | 1.3

PR.IDS-T

ISOMTEC 27002:2022 A H.3]

CIS Control V8 165

PFR.DS-§

ISOMEC TTM2:2022 A, 7.13

C15 Control V8 1614

Inlormation Protectbin
Processes and Procedares

(PR.IP)Y

PFR.IF-1

ISONEC IMNTI03T A B3 A B9,
ARLY

CIS Contred VB 1701, 4.2. 4.3,
9.1, S 167

PFRAP-2

ISOMEC ITHI2: 032 A 5.8 A K25,
ARDT

CIS Controel VR 163, 1610, 1612

PR3

ISONEC ITTRNA032 A K 32 ARY,
AR 1D

PRI

ISOVEC ITII022 A K 18,
AS39 A5

CISContral VB 112, 113

PFRAP-5

ISOMEC 2T 2022 A T4, ATS
AT AT

FHAP-&

ISOMEC 27002: 2022 AKE, AT,
AT04

CI5 Contral V3.0, 35

FRAP-T

CIS Contral V& 1614, [E.1

FRAP-E

ISOTEC 27002:2022 A 527

FRAP-%

ISOEC T2 2022 A S5.24,
A5 A5

CI5 Contred V8 |11 171, 1723,
17.4

FRAP-10

ISOMEC IT02:2022 A 5.3

CIS Contral V8 17.7
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Tabel 4 6. Penyesuaian Integras: Kerangka Kerja (Lanjutan)

Futriction Culegory Subcategory Tnformative References
ISOVIEC 27002:2022 A 6.0, A 65,
PRIP-11 A5 34
CIS Control VB &2
ISOVTEC 27002:2022 A HE AS36
PR.IP-12 — -
CIS Cantrol VB 7.6
SOEC 27002:2022 A 72, AT 10,
PH.MA- le::l‘.l: TOO2: 2022 A AT 10
Malntensnce {PRAMA) ISOVIEC 27082:2022 A 713,
PH.M A-2 310 A 522
C1S Control V8 135
ISCVIEC 27002:2022 A 815,
PRPT-1 ARFT. AR
CISContral VB 2.2 B4 BE 811
ISCOVIEC 27002:2022 A 5.0, A 510,
PHPT-2 ANTT, AT MU
18 Cantrod V83,0, 103
Protective Technology 2 - T
(PR.PT} o ISOVIELC X7002:2022 A 513
C15 Controd VE2.7, 13,10
SOTEC 2I7002: K20,
PRPTA I.-.ll: II: C IT002: 2022 A R 20
ISOVIEC 27002: 20224 5 25,
PH.IFT-5 ARL4
CIS Control VE 11 4
ISOVIEC 27002:2022 A 8. 1n
DEAE-1 :
CIS Control VB 3.8
ISIVIEC 27002: 2022 A 5.74,
DEAE-2 ASES
Anemobles and Events —
(IFE. AE) E:.;Euntm: :‘:i :I.\; e
- aniro b T
i e K8 812
DEAEA
DETECT DEAE-5 IC15 Cantrol V8 13.11
{DE) ISOYIEC 27002:2022 A H. 16
DE.CM-1 C15 Control V5.5, 132, 133,
136,137, 138
DEACNM-2 ISOVIEC 27002:2022 A T4
Security Conthuos DE.CM-3 ISOMEC 27002:2022 A K13
Monktering (DE.CM
ot 2 ISOVIEC 27002:022 A4 7
DE.CM-4 €15 Control VB 9.7, 101, 102,
1.4, 105, 1006, 107
g |. | :.I I .".
DECM-S ISOVIEC 27002:2022 A K 6,

ARID
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Tabel 4 6. Penyesuaian Integras: Kerangka Kerja (Lanjutan)

Futnctienn Cuttegory Subcategory Informuative References
ISIVIEC 27002: 2022 A 8 30,
DELCM-6 AST
CIS Control VE 15.6
ISIVIEC 2T002: 2022 A5 &
DE.CM-7 15 Control V& 1.3, 1.4, 1.5,2.3,
24,2526 096
ISIVIEC 270402: 2022 A % 8
DECM-E — -
CIS Control VE 73
) ISEVIEC 270402: 2022 A 52
DE.DP-1 - =
CIS Control VE 17.1, 174
DE.DpP-2 ISIVIELD TTiM2: 2022 A 534
Detecthiin Frocesses " :
-3 1 2T A8
(DE.DF) DE.DP-3 ISINLEC T7002:2022 A 819
! ISIVIEC 270002: 2022 A6 8
DE.DVP-d
C15 Coantrol 'V 175
DE.DP-5 ISOVTEC YT002:2022 4 527
Risponse Planning X, s : B
(1S, RP) R5.HP-1 I¢VTEC T2 2022 A S 20
ISIVIEC TTO02:2022 A 53 A5 24
RS.CO-1 —
CIS Cantrad VE 172,174
ISIVIEC 27002: 2022 At 8
RS.C0-2
: oy - CIS Cantrol VE ITS
" 000
- e | ! _ ISOIEC 370023023 A 6 &
RE.C0O-3
IC15 Cantrol VE 175
RSO0 C15 Control VE 17 5
RS.C(-5
. ISINIEC 270402: 2022 A %[5,
I:tl'fl‘ﬂh“ RS.AN-1 AETE A S26
&5 €18 Control VB 51| 163 15,6
RS AN-2 ISIVIEC T7002:2022 A 537
Analysis {RS.AN) RS.AN-2 ISOVIEC T7002:3023 A 534
ISIVIEC T7002:2022 A 5 35
RS AN — -
CIS Control VE 179
HEAN-S €15 Control VE |62
REAMI-1 ISOVIEC X7002: 2023 A 5 16
SOVIEC 270022022 A 837,
Mitigation (RSMI) RE.MI-2 '\‘;' !f G AR
HEMI-3 ISOVITEC I7002:3022 A 8§
Dmprray piments (R50M) R=1M-1 ISIVIEC 270022022 A 527




Tabel 4. 6. Penyesuaian Integrasi Kerangka Kerja {Lanjutan)

Function Culegery Subcategory Infermutive References
CI5 Conitrol VB 178
HSIM-2 CIS Control V& 17.8
:::;_?;1‘;,': Planning RCRP-1 ISOVIEC 27002:2022 A 5 26
RC.AM-1 -
; N Improvements { RCIM)
RECOVER RCIM2 e
(RC)
RC.CO-1 =
Communiention: (RCO0) | RCCO-2 -
RCCO3 -

Setelah penyesuainn integrasi kerangka kerfa, hosil imtegmsi kerangka kerja

okan digunaken sebagai dasar pertanysan pada Tools Evaluasi sebagaimaina contoh

vang fercantm poda Tabel 4.7 vang akon disjuksn pads srabeholders untuk

mengidentifikasi kondisi sant ini.

Tabel 4. 7. Contoh Pertnnyaen dalam Tool Evaluasi

Fuicrion Cudegurry Subcutegory MNis Pertanyuan

|| Apakah  drgamgsasi 0 memilik
myentars lengkap yang mencakup
o seymilie pcru.n.‘l.zLat fisnk dan s_ls-tfn:
x B yaing digunakan dalum operasional!

AHRANT Y The data, 3 ._ .
persoanel, devices, Apakuh erganisasi rnu:m..u‘uka_.n
systems. and Farilities that. | 1D AM-13 balwa inventaris peranghat fisik
ernhle the orponizationfo - | Physical devioo diperbarui sccarn bertkala  untuk
IDENTIFY | achieve business purposies | and sysiems mcncokup  perangkst  banu  dan
(LX) are identified and monaged | within e perangkat  yong  tdak  lag

conskstent with their TR O e dimunakan?

relative imiportancs fo Inventboned i [ Apukah orgamisast menggunakan

arganizntiomal objectives
anil the vrganiztion s risk
siratimy

alat  penenumn  aktif  untuk
mengidentifikesi  perangkst  yang
terhubung ke  jonngan  dan

memperbami invenions perangkat

keras'
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Tabel 4. 7. Contoh Pertanyaan dalam Toels Evaluas: {Lanjutan)

Fuiivctinn

Caleyoeri

Subcategony

Na

Pertanyaan

Apaknh  organiszsi  memastikan
bahwn sermus mset mformas: dibert
{abel don diklasifikasikan  sesuni
dengan kepenfinganmya”?

Apakah  ada prosedur  untuk
memastikon bahwa peranghat yang
hilumg atau dicun segern dilaporkan
dan ditindaklanjuti?

Hagmimana  onganisasi  melacak
lokast fisik dan simius kepemilikan

porangint?

7 -quinmrl GrEanIsisl  menangan

pu'm;tﬂl yamy teridentifiknsi tetapi

tidak diotorsasi untuk terhubung ke
jaringon)

& |'Apaknh ada  kebijokan  yang

mengatur langkah-langkah  yang
hares  dinmbil  keiika  perangkat
tidak dictonsas ditemukan

4.3, Identifikasi Kondisi Saat Ini Menggunakan Integrasi Kerangka Kerja

Screlah pemetaon don integrosi kerungka kerja dilakukan, maka lnghkah

selanjutnvn inloh mengldentifikasi kondisi keamanan siber di Pusat Data Kota

Tangerang Selotin sabt ini. Identifikosi akan  dilikukon menggunokon  hasil

integris kerangka kerfa yang diring menjadi pertnyan-pertanyann pada Tools

Evalussi secarn lengksp yage terlampic padsn Lampiran, dan disjukan kepada

pengeloln Pusat Data Kota Tangerang Selatan, Sebagai contoh pertanyaan yang

diberikan, pada fiumction fdentify, kategor Avver Management, sub kategor 1D AM-

| pada NIST CSF, kontrol A5.9 pada ISOVIEC 27002, dan sub kontrol 1.1 pada

C15 Comroly vB adalah “Apakah organisasi memiliki inventaris lengkap yang

mencakup semun perangkat fisik dan sistem yang digunakan dalam operasional 7™




]
(]

Jawaban dari pertanyasn tersebut akon disesumkan dengan der vang ada pada
kerangka kerja NIST C8F, vaitu fier 1 (partial) dengan kondisi bahwa belum ada
dokumentisi terkait dengan inventaris aset perangkat hisik, fer 2 (risk informed)
dengan kondisi adanya inventaris aset perangkat fisik, tetapi tdak mencakup semua
perangkat atau tidak diperbaru secara berkala, tier 3 (repeatable) dengan kondisi
inveninris aset perangkaf fisik lengkap diun diperbans secara berkala, atou fier 4
(adaprive) dengan kondisi inventaris asel perungkal fisik lengkap, akurat, dan
diperbarui - secara . real-time  dengan  1eknologi ofemotisasi. Seielah  data
dikumpulkan, didapatkin hasil bahwa Pusat Data Kola Tangemog Selatan beradn
padi fler 2 padn selursh fissction sesual dengan Tabel 4.8,

Setelah identifikasi kondisi saat ind telah didefinisikon. tahapan selanjutnyn
anlih mengidentifikasi kondisi yang ingin dicapal. Setelah dilakukan jdentifikasi,
kondisi yang diinginkan untuk setinp finciion yaitu berada pada iere 3 NIST CSF,
vt peprientabis.

Tabel 4. & Haosil Identifikasi Kondisi Saat Ini dan'Kondisi yane Ingin Dicapa

Kendisl yang Ingin
Function Kondisi Saat Ini
Dicapal

Tdentify 31 3
Protect 268 k]
Dreteet 248 3
Respond 2,56 3
Recover 26 3
Total Rata-Rata 2 3
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Hasil identifikasi juga dopat dilihat dalam bentuk bagan pada Gambar 3.

me KO nidin 3ant ini sss—-iondii Yong diinginkan s Goodisi Maksimal

Igentify
400

menerapkan peningkatan kapasitas pegawai terknit keamanan siber, dokumentasi
terhadap insiden dan penanganannya, penerapan redundansi layanan, dan pengujian
terhadap rencana respons insiden.

Lalu pada fisnction Detect, memiliki kelemahan pada penerapan pembatasan
ekstenst file dan scrips, monitonng terhadap penggunoan aplikasi di tap-tiap aset,
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proses uji coba deteksi, dan reviu serta evaluasi terhadap proses deteksi. Orgamsasi
juga belum secura optimal menerapkon penggunnsn anti malware secars ferpusat
kKepatuhan proses deteksi terhadap . standor, dan pemingkatan kapasitas persomil
terhadap keglatan deteksi.

Pada  fumetion  Respond,  organisasiocmemiliki kelemahon  yaitu  belum
duerapkonnya pelaksingan digital forensik, dan pengujian rencana respons.
Organisasi jugit belum secam optimal pelak<ansan investigasi terhadap insiden
samprd akar masalah, dan pembaraan sirategt rencan fespons sesuni dengan tren
insiden sant i

Pada finciion Recover, organisasi memiliky Kelemahan yaitn  belum
dilakukannyn evaluasi terhadap rencans pemulihan setelah insiden ofganisssi.

Organisast juga belum secara optimal mereviu dan melakukan pembanan tetiadap

dokumen BCP.
Tabel 4. 9. Analisis Kesenjungan
Function Komlisi st bnl Kondisi vang ingin Euy_-]nugun
o
fientifle 20 3 0,49
Protect i i 3 0.29
Dietect 128 & 0.72
Respond 156 3 01,44
Recover 15 3 03

4.5. Hasll Rekomendasi
Di tahap akhir penelitian ini, peneliti membuat hasil rekomendasi yvang harus

dilakukan untuk mengatasi kesenjangan untuk mencapai kondisi yang diinginkan.
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Adoapun rekomendos: yang diberikan adalah sebagai berikut (rincian terdapat pada

Lampirun}:
Tabel 4. 10, Rincian Rekomendas:
M, Rekomendssi Teogpn “'Hu
Pengerjaan

1. | Meneropkan sctive discovery asset tools seperti (34 2024
Cacti. Nagios. Solarwind.

2, | Mengoptimalkn dan memontaw pelaksanmon 242024
Prosedur dolaim kebsjakan Mainnjemen Asst

3| Mencmplan pernbatsai user nntuk menpensinl| e 2024
aplikasi sehinypa perlo hak akses kKsos

4. | Membnt kebijnkan atas prosedur terkas 042024
penmnpiman peranght lunak yanp Lidak dictorisasi

5 | Mengoptimlkan dan memontan pelaksenpan 3 2004
Kebijakan Dot Masking dan DLP

6, | Mengoptimalkan proses pemnulibon dan pengupom (04 2024
data cadangan

7. | Memperbanm katalog inyannn b sistom 1 028
indormas: cksternal

E. | Mengoptunalkan proses untuk memperbann Q1 2025
knnlog lavunun

9. | Membamt kebijakan stan prosedur untuk 01 2025
mengendalikan akses ke sistern miormas: eiosternal

1. |'Merenconakan progrim svehaesi lerhadap Q1 2025
pemzhaman Secunty Awarcness yang drbenikan

11, | Membuat nncien peran fungsi dar tap ranta 42024
pasnk

12 | Membust jofir komumrikasi yang mudah dilakolan (0423024

15| Membuat kemngka kerja untule mslakukon OF 2025
mmumnajemen nske ekl mit pasck

i4. | Melnkuknn pentlmmn rsiks terhndsp antas pasak | 01 2025
don lakukan pemaniauan

15. | Mengoptimalkan proses review terhadap piink 04 2024
ket

16, | Melnkuknn pengujmn terhidop skenano yang tefah | 04 2024

ditetaplan di dalam dokumen BCP




Tabel 4.10. Rincian Rekomendasi { Lanjutan)

N, Rekomendusi Tenpgat “ niw
Pengerjasn
17. | Melnkuknn review terhadap dokumen BLA 04 2024
18. | Lakukan perencannan wji coba skenano pemulihan | Q4 2024
don respons dengan pemasok pada BCP
19. | Mengoptimaikan dan mememan pengelolaan dan 034 2024
evaluas: user account pengeuna di sisiem
2tk | Mengoptimolkan dan memontaw pelaksanzan Q12025
prosedur sl data don infonmis
21 | Lakukan penjadwalan h:lh:d.lp pelatihom techndap. | Q1 2025
selhurih pegmvcn doy pampinan
22 | Lakokanscouniy wwareness secora formnl ke Q12025
prhak % et
23 | Pembuntan prosedur penyimpanan data-at-rest 24 2024
24 | Eakokan pengadann redundansi, seperti pensctdan | Akun disesusikan denpgan
calecation server ketersedinnn angpamn
25 | Lakdian pemantounn terhodap pelilsmmanm r2oms
pemsihon environment development dom
produiison
6. | Lakuken pemantunn terhodapy pelaksanmam 034 2024
VORI
27, | Lakokan pemantounn terhadap penerapan 0L 2035
kebipnlin refensi dota
2% | Membunt prosedur kiwses uniuk dapat mengukur [ Q1 2035
don mengevoluss efektivites ieknolom proteks:
24, | Lakukan enkripsi terhodep media portable Q4 2024
30, | Lakokan penerapan failsafe, load boluncimg, dan Akcan discsmithan denpan
hot swap seearn menvelursh di semun sistem kebutuhan sistem
311 | Lakuknn penerapan anti maltvare vang bisa Akan disesunikan dengan
dikontrol secara terpasat ketersediann anggumn
32 | Lakokan pembatmsan pengrounain -n'.rl.]'lt yiunge hesa [ D1 2025
didodumentsikon di dalsm Standar Konfigums
mupun Whitelis) Aplikasi
33, | Laknkan pemantomon terhadap prhak ketiga dan 4 2024
layanan-leyanan ckstcmal vang lerhubung
34. | Lakukan peningkutan konsistensi terhadap 04 2024
kegintan deteksi
35, | Lakukan doekumentus: terkmt kepatubhsn Q1 2025
persyaraian dun regulnsi mengenm deteksi
3, | Lakukan pengujian proses deteks: untuk 012025

memastikan efekirvitns proses




Tabel 4.10. Rincian Rekomendasi { Lanjutan)

Na. Hekomendasi 1 E:RS!' “l’m'
engerjan
A7, | Lakukan evaluis) proses deteks: dan Q1 2025
dokumentasikan
34, | Lakukan proses analists nkor masalah secarn 24 2024
konsisten terhadap seluruh insiden
30, | Lakakan pembuatan prosedur mmk.ﬂi#tql (34 204
Forensik ]
40. | Lakukan pernbsmtan proscdur penanganan msiden | Q1 2023
sesuni dengsn kateoon insiden

Setelah penberion rekomendas:, diharspkan organisss mampy melaksanakan
selurub rekomendasi yang diberikan agar dapat memenubi kondisi yang diinginkan
seperti yang ditampilkan poda Tabel 410, Pusat Datn Dinos Komunikasi dan
Informatiks Koty Tongerang Selatan dibarapkon melaksanakan dan mengeloln
usulan pekomendasi vang telah ditetaplkan don disetujui oleh top managemnent

Sestial denjan tengeat wakiu yang telah disepakati.



BAB Y

CSF yang

dv v8 dapar digunakan

sat Data Kota Tangerang

diri dalam evaluasi penerapan

keamanan siber, karena beberapa konsepnya kurang lengkap dan tidak cukup detail
untuk mengukur tingkat penerapan keamanan siber,

Pemetann antary ketiga kerangka kerja ini jugs memberikan panduan vang

lebih jelas dan terstruktur dalam mengidentifikasi, melindungi, mendeteksi,

58
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merespons, dan memulibkan diri dari insiden siber. Dengan demikion, penerapan
keamanan siber vong lebih efektif’ dan efisien dapat tercipta untuk mengurangi

risiko dan dampak yang diakibatkan oleh ancaman siber, sehingga Service Level
Agreement (SLA) dan kualitas layanan di Pusat Data Kota Tangerang Selatan dapat
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