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INTISARI

Dalam era digttal saat ini, agensi kreatif dituntut untuk tetap beradaptasi dan
mengikuti perkembangan teknologt dan informasi vang terus berkembang. Salah
satu hal vang memjadi fokus utama bagi agensi kreatif adalah memastikan
ukum'ln]ltnsdmﬂekmbﬂ'tasduinmsmtﬂn kemnnnaunyntemtlmd:ngnn semakin
banyaknya karyawan van bdu:}l joub. Oleh karena i, diperlukan
sebuah framework kes mbantu  agensi  kreatif unfuk
mengintegrasikan

Jgsih |mm#§ﬂh

- SABSA, TOGAF, framework, Enterp



ABSTRACT

fnmdaysdgim}m.ﬂmﬁwngewc{nmmﬁufrnmﬁummn&qﬂ
and keep abreast of technological and information developmenis that continue to
evolve, One of the key areas of focus for creative agencies ix ensuring accessihilite
and flexibility in their security sysiems, ﬂpﬂciﬂ]ﬁ.rufﬁmimingmmbﬂ'mf
!mpfq;'!ﬂuh!ﬁngmdywﬁ thetre a need for o security framework
that can help creative agencies integ el t ;




BAB I

PENDAHULUAN

daftar kontrol akses dan firewall banyak digunakan, beberapa peneliti juga telah
mengidentifikasi. kebutuban: mmbik: menambabkan “kesmanes dalam proses
pengembangan sistem informasi (Mouratidis et al., 2003, dan Mouratidis et al.,
2005).
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Bisnis pada bidong pemasaran seperti rumah produksi, agensi kreatif,
advertising, pemasaran digital, dan sebapainya termasuk sintesis penyedia layanan
dan perangkat pemasaran, jaringan imformasi dan teknologi informasi yang bekerja
sama untuk meningkatkan kepuasaon pelanggan, meningkatkan efektivitas
produktivitas, dan meningkatkan efisiensi. Jujuan dan penelitian ini adalah untuk
mengaiasi masaloh sksesibilitas dan fleksibilitas dalam sistem kezmanan Scaleout
Creative Agency, yang mana semukin banyaknya karvawan yang bekerja dari jarak
Jjauh. Sayangnva, kmmhhir ﬂlengan sedikit fokus puhlish:m keamanan
dan privasi. Potensi bahq-nbesar, haik fisik :m.um emosionil, selalu ada dalam
mw kreatif dan/otan marketing ketika iehlﬂugiw;hgumkan
untuk membantu pemasaran dari sebuih brand. Sistem dasar keamanan informasi
harus diikuti ketiks mengembangkan kershasiaan, integritas, aksesibilitas, dan
akuntubilitas lingkup agensi pemasaran yang saling terintegrasi {W’Eﬁi‘n 1L
2019)

Selain itu, masalab privasi yang digariskan dalam Prinsip Praktik Informasi
yang adil dalam peng-sksesan dan amandemen, akunabilitas,  otoritas.
minimalisasi, kualitas dan integritas, partisipasi individu. spesifikasi tujuan dan
batasan penggunaan, keamanan, dan transparansi juga harus ditangani saat
mencipiakan lingkungan bisnis yang saling terintegrasi, Infegrasi tanpa keamanan
dan privasi bukanlah imteroperabilitas. Sebuah perusahaan marketing digital tidak
dapat mengoperasikan  lingkungan agensi kreatif yanmg {enntegrasi dalam
lingkungan hukum dan peraturan saat ini, tanpa jaminan keamanon dan privasi yang

dirckaynsa ke dalam sistem. Namun, sast mi ada kerangka kerja yang



privasi di dalam sebuah perusshaan secara sistematis (William, 1L. 2019).

Seluruh proses bisnis yang ada dalam agensi kreatif dapat diintegrasikan
dengan teknologi informasi, termasuk di bidang keamanannya, Pengintegrasian

keamanan informasi dan jaminan ' ang digerakkan oleh risiko
dan untuk memberikan solusi infrastruktur keamanan yang mendukung inisiatif
bisnis penting. Ini adalah standar terbuka, terdiri dari sejumlah kerangka kerja,
model, metode dan proses, gratis untuk digunakan olch semua, tanpa lisensi yang
diperfukan untuk orpanisasi pengguna akhir vang menggunakan standar dalam



mengembangkan dan mengimplementasikan arsitektur dan solusi (Sherwood, J. et

al.. 2009).

Kesadaran tentang sistem keamanan di bidang agensi kreafif sangat minim,
terutama lentang aksesibilitas dan fleksibilitas-nya. Sistem keamanan yang
diterapkan pada beberapa agensi kreatif khususnya Scaleout Creative Agency
belum seratus persen maksimal; perlu adanya peningkatan dan peninjauan secara
berkala demi kenyamanan dan keamanan pihak agensi dengan karyawan dan/atau
klien. Isu yang terjadi di masyamkat tentang banyakmnys data stay formula klien
M.’bm,-ha] tersebut menjadikan stigma ham:ﬁ%'m.mwm- untuk
lehih 'Ilﬂppﬂndala.m memilih sebush sgensi kreaitf untuk m#—#rmd-
nya. iﬁw Kini. bamyak Aramd ewner mulai berpindah dari agensi kreatif satu ke
agensi kreatif latnnya untuk mendapatkan pelayanan yang terbaik dan terjamin
Hmmnp_ﬁ'lfﬁﬂg keamanan dats klien, Hal ini leulmg;,mj:_ﬂi permasalahan
agensi Mf yang krusial karena persaingan bisnis .wuﬁm lereatif menjadi
masalah yang cukup besar. Salah satu pelayanaan yang dapat dilihat saat ini yaitu

Aksesibilitas dan fleksibilitas pada agensi kreatif dianggap penting karena
dalam era digital saat ini, banvak pekerjaan yang bisa dilakukan secara jarak jouh
atau remote. Hal ini membuka peluang bagi agensi kreatif untuk mempekerjakan
karyawan dori berbagai tempat dan memberikan kesempatan kepada karyawan
untuk bekerja secara fleksibel. Namun. hal ini juga menimbulkan tantangan dalam

hal keamanan data dan informasi vang harus diakses dan digunakan oleh karyawan



dari tempat yang berbeda-beda. Oleh karena itu, penting untuk menjamin
oksesibilitas den fleksibilitas vang aman untuk memastikan keamanan data dan

informasi pada agensi kreatif.

Penggunman framework SABSA (Sherwood Applied Business Secwrity

Architecture) pada penelitian ini ka ini berfokus pada keamanan T1

menggunakan The Open Group Architecture Framework (TOGAF) Versi 9.1,
sedangkan untuk arsitektur keamnnan informasi akan menggunakan framewerk dari
SABSA (Sherwood Applied Business Security Architecture), Hasil dari penelitian
yaitn blueprint antara artefak keamanan informasi SABSA dengan arsitektur
TOGAF.



Integrasi TOGAF (The Open Growp Architecture Framework) dan SABSA
(Sherwood Applied Business Security Architecture) dapat memberikan beberapa
kelebihan dalam mendukung sistem keamanan data yang mendukung aksesibilitas
dan fleksibilitas dalam perusahaan. Dengan menggunakan kedua framework ini,
perusahaan dapat mengembangkan stratcgi keamanan yang sejalan dengan strategi
bisnis yang lebih luas. Selain itu, Infegrasi frumework ini dapai memungkinkan
perencanaanyag otk kensisendalam e bangussstem keamanan yang
mendukung tujuan bisnis don memenuh kebutuban sksesibilitas dan-fleksibilitas.

Integrasi kedua framework ini juge membantu mengidentifikasi dan
mengatasi ancaman keamanin yang spesifik dan memprioritaskan findakan
mitigasi berdasarkan dampak dan probabilitss risiko. Integrasi TOGAF dan
SABSA mencakup pengaturan struktur organisasi, tanggung jawab, kehijakan. dan
proses yang terkait dengan pengelolaan ken:rmmn.'-.hhh; Dengan demikian,
pu’qﬂha.un dapat mengadopsi pendekatan yang terstruktur dan terkelols dengan
baik dalam memastikan keamanan yang efektif, Infegrasi mi memungkinkan
perusshaan untuk mengantisipasi dan merespans perubaban dan pertumbuhan
bisnis dengan mempertimbangkan uspek keamanan data karena TOGAF memiliki
pendekatan Jife cvicle yang mencakup perencansan, desain. implementasi. dan
pemantauan. Sedangkan, SABSA memperkaya life cvele tersebut dengan perspektif

keamanan yang kuat.

Dalam penelitian ini framework SABSA dan TOGAF 9.1 diintegrasikan untuk

menyediakan solusi keamanan vyang komprehensif dan terintegrasi dalam
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enterprise security architecture (ESA) Scaleout Creative Agency, Kombinasi
SABRSA dan TOGAF 9.1 dapat digunakan untuk mengevaluasi risiko keamanan
dari arsitektur keamanan dan mengembangkan arsitektur keamanan termasuk
mengenai masalah yang diangkat. vaitu oksesibilitas don fleksibilitas bagi

a, Kerangka blueprint menggunakan framework yang digunakan adalah integrasi
SABSA dan TOGAF 9.1.

b. Menganalisa dan meningkatkan sistem kesmanan yang berfokus pada
-aksesibilitas dan fleksibilitas karyawan yang bekerja secara jarak jauh pada
Scaleout Creative Agency



1.4. Tujuan Penelitian

Berdasarkan latar belakang yang diangkat, maka dibuat tujuan yang
a. Menganalisa dan merancang hiuepring sistem keamanan pada Scaleout Creative
Agency menggunakan framework SABSA dan TOGAF 9.1,




Dengan audit dan manitoring yang tepat, masalah keamanan dapat terdeteksi dan
diatasi sebelum menyebabkan kerusakan vang lebih besar.

26



Secara keseluruhan, penelitian tersebut menekankan bahwa keamanan
adalah faktor kunci dalam aksesibilitas dan fleksibilitas di era digital, terutama
dalam lingkungan virtualisasi dan cfowd computing, Oleh karena itu, diperlukan
teknologl dan praktik keamanan vang tepat untuk memastikan bahwa data dan
informasi pengguna tetap aman dan terlindungi.

Penclitian lainfiya dilakukan‘dleh A L A_ dos Santos dan V. D. P. Lopes
(2019), menjelaskan fentang imimﬂgh kera EﬁBSA dengan TOGAF
untuk pengembangan arsitekfur keamanan perusahaan, Penulis menjelaskan bahwa
komprehensif dan terintegrasi dalam organisasi. Integrasi kedua kerangka kerja ini
memberikan keuntungan vong signifikan, karena SABSA memfokuskan pada
identifikasi risiko dan strategi mitigasi yang sesuai, sedangksn TOGAF
mfuﬁkhﬂ-gﬁ pengembangan arsitektur bisnis dan teknologi yungtﬂ?’udu

Penelitian berikuinya dilakukan oleh Maketas D. and Zisopoulos 1.,

[Iﬁﬂ};‘._}rang bertujuan untuk mnqgevnluasi penalutii.' ulqm kerangka kerja
L 'TﬂJﬁde SABSA pada SDLC dalam konteks
pemsahﬂmnﬂ'wnﬁﬁm dan keamanan berbasis komputasi swan dan
IASS. Berdasarkan pemetuan artefak SABSA ke fise TOGAF dapat memberikan

hasil positif untuk peningkatan keamanan pada SDLC perusahaan spin-off.

Penelitian vang dilakukan F. Farhana, M. M. H. Khan, M. A. R,
Ahad, dan M. M. Alam. (2018), membahas tentang aksesibilitas, keamanan, dan
fleksibilitas pada tiga layanan penyimpanan cloud populer Google Drive,
OneDrive, dan Dropbox.
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Penelitian ini mengidentifikasi dan mengevaluasi beberapa fitur keamanan

dan privasi pada lavanan tersebut. seperti autentikasi. enkripsi data, dan kontrol
akses. Hasil penelition menunjukkan bahwa ketigs layanan memiliki tingkat

o] manajemen keamanan



1.2, Keasllan Penelltinn

Tabel 2. | Matriks literatur review dan posisi penelitian
Perancangan Enterprise Security Architecture Menggunikan [ntegrasi Framework SABSA dan

TOGAF 9.1 di Scaleaut Creative Agency
No | Judul | Tuyuw M’“’ Resimpulan ‘
1 | Enterprise Securty T w.m terscbat | Arsitekitor keamanan Penelitian int tidak ada: 'l‘n:imn.n i menjelaskan
Archateciure i i contoh implementast h'ns-cp dnsar teninng
Amﬂﬂ- sistemn keamamn pada | framework SABSA,
& David perusahnan basnis terkail | sedonpkan penelition imi
L}'n_ﬂ,@ﬂ ‘menjelaskan penerapan

Sromework SABSA pada
sistem kenmanan digital
agensi

3

Seeuring Virtualized | Khreishah AL i '!ﬂﬂymls.ahnaa harus | Penelrtan in menjelaskan

Environments m dan Gaber 1., melakukon cvalunsi tentang clond computing.
Cloud compmting 1EEE Security nisika ferhadap sistem sedmnzkan penelition ini
& Privacy wirtunlisasi yang mercks | melipati beberapa uspek
Magarine, o gepat. | pumkan ontuk keamanan yang harus
3015, virtualisasi pada Artikel I:ml:ut dilakukan perusahazn dalam




Tabel 2.1. (Lanjutan)

" Peénclitan m
bertupuan unink
micmbantu
meningkatian
keamanan sistem

[ase perencanoan dan
Velesam, serta
pelaksanman dan
pengoperasian
litgkungan vimualizas
clond. Artiloel ferecbur
Jugn mengidentifikaz
heberapn tantungan
keamunan yang hars
dintnsi, pepertl ancaman
virtuzhisas: dan rentony
kemalnly, serta
memberikun sarmn
prakiis umtek
memperbaiki keamanan
1:!1.1:1].15:.'.1 chowd, Oleh

Samn ntuy Kelermohon Perbandingzan

menentukan kebijakan mengontrol aksesihilias dan

¥emmanin v tepat fleksihilits terhodap
karyawnn

lingkungan chond
COMMERING .
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Tabel 2.1. (Lanjutan)

No | Juduol
3 | Ineprating SABSA Al JLM‘ 'Péul:!:h:nn m Delam jurnal tersebut ﬂmmiﬁ Jurmal in1 mengelaskan konsep
with TOGAF for Santos dan ¥, tpuan uniuk dijelnskan balrwa memberikan pandangan., | dasar intezrasi framework
Eterprise Security D. P. Lopes. Iﬂlﬂb:‘l‘ﬂun solusi | dnbograsi Rodun vung jelas dun : SARSA don TOGAF tanpa
Archikecture Jurnal m_'l:inh haik kerangkn kerjn ing dapat | komprehensif bemtang ‘adinya obick studi,
Developmemn Procedia membariy orpEisasi bazmimana niopmsi sedungkan penelition ini
Compuier duleny mengiderdifikest. | antars SABSA dom amengzunikon Scaloout
Soience, mengannlisis, don TOGAF dapat Creative Apency schazai
i menyelesakan masalali | meningkatkan hmm.mm objek studi penelitian.
' 3 kcamunan pada tmzkat Pﬂm. 1.
w ja vune lebib stralegis.
‘SABSA vang fokus | Inicgrsi SABSA le - Meskmm
padakenmanan dan | dengan TOGAF jugs jurmal nﬂiﬂtl-:l
kermzka kerpa depat membantu m ]
TOGAF yang fokus | onmnisas) dalam lentang inierras SARSA
e oA oot cruson [ ORI i
| yang Iebib baik tentang | tidok terdupat
 investis kesmanan dun| | perbandifzan dengzan
e s | ke e
| | implementasi kenmanan lamnyn yang
mengosulkun suaty | dilokukon secura cfch:ﬁ. dqﬂ_ﬂ'tguml‘.m dalam
mode] yang  Jurmal ini memberikan | porusahinan,
mengntegrasikan. | kesimpulin habwes
konscp dori kedua miegrasi SABSA

]|



Tabel 2.1. (Lanjutan}

No | Judul Pencliti, 73 Samn ntuy Kelermohon Perbandingzan
Medu
Publiknsi. dan
Talum
dengan TOGAF dupa:
- membaniy orzanisasi
.ﬁhnmmgenﬂxngkun
e holistk dan
fenndegras dengan
basnis.
4 | Integrenon of TOGAF | Dmitnos Hasl penelitian yvang Eﬁmdm': Penclition ini dilakukan
md SABSA on the Mnkeins dmn pcm:im.nu i udalnh didnpatkan dan pc!nhmﬂg uduhh dengan ohjek yang telah
Increased Inannis “wmwaLnepr dan Eq[mﬂ. n | memiliki sistern keamonon
Effectiveness and Fisopoulos; mm nterakst deniran mm tﬁkhﬂd:u;[ di dan twjusn dani penelitinn it
Security of o Software | Luled m:m h.'.lillqm mynia, karens | adalah menmgksikan sisiem
Development Life University of pemngkat lunnk membuiuhkan pencliian | yang sudah diterapkan dolam
Cyele, i the Context | Technology, 'H!rmtll_fﬂﬁ:m balwa bt untuk bentuk bluesprint.
of o SpimedT Company | 2003 TOKGAF dan framrwork yang rifirmasi hasal
SABSA pada SDLE | digunikun _ mnn&
dulem konteks mﬂﬂlﬂiﬂ.m pengembangn
perusahonn spin-off | vang posinf. peranghkat lunak.




Tabel 2.1. (Lanjutan)

No | Juduol
5 | Accessibilily and F. Farhana, W midalah Setap Ivyanmn memsliki mw‘m‘ W Peoctisin yg dibeiciken
Security in the Cloud: | M. MOHD mclukukan arnlisis | kelehhan dan melibatkan banyak | tanpo melibatkan pengguno
A Comparative Study | Khan, MUAL | perbondinpnmn kekurangan masing- w&ﬂn vang adn. sedangkon
of Google Drrve, R Ahod.dan | terhadup tiza masmg dalam hal penclitiom selmjuinyn. . | penclitian ini melibatkan
OneDeve and M. M. Alame | fayonan nkm'bd:us dan mmwn pengzone ptou samber daya
Dropbox. J0EK. pﬂﬁ:ﬂ.ﬂ:rhﬂ. dan penting | fukinek vo | manosia di dalam hnghkup
populer (Goozle mhnau miok | seluin aksesihilits: kena Scaleout Creative
dan Dropbaox) dari M misasi | Kelemahon: Pencliian
‘ponsdnng “memikih bavanan ek
nksesibalias dan PERY IR IWEn ‘mempertiimbangkon
keamanun dota ‘yunp sesusi untok bertagai keamanan
Penelitian ini mlmm seperti cnkrips datn end-
berujuzn antuk ) ti-end., autentikasi doa




Tabel 2.1. (Lanjutan)

No | Juduol 1l
6 | Development of Worsun Penclitian m Instepras antora 1500 Saranc Implemenize I Intezras: vang dilakokan
Enterprise Security "N:ﬁh.ﬁ.anu bertujuzn intuk 27000 dun SAHRSA SABSA dan IS0 27008 | menggpunakon framewirk
Frumework in SKK Swmaryonc, | mengembangkan Miicel dopat membunin | sangst penting dalam | yang berbeda. penelitian i
Mipns Based on Lukne Edi kerangha keno SKK Migns uniuk kera berlokus puda integros
[ntepration of 150 Mugraho, ‘keamanan vang meneapai kepatuhan kemmanan penssahoan’ | SABSA dan TOGAF 9.1
27000 and SABSA Guntur, dupal membantu terhndap standar
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1.3. Landasan Teorl

SABSA adalash metodologi untuk mengembangkan arsitektur keamanan
informasi dan jaminan informasi perusahaan yvang digerakkan oleh risiko dan untuk
memberikan solusi infrastruktur keamanan yang mendukung inisiatif bisnis
penting. Ini adalah standar terbuka, terdin dari sejumlah kerangka kerja, model,
metode dan proses, E._'ran's untuk djm"n]eh semua, tanpa lisensi yang
diperlukan untuk. drganisasi pengguna akhir yang menggunakan standar dalam
mengembangkan dan mengimplementasikan orsitekiur dan solusi. SABSA bisa
2 SABSA adalah standar terbuka, yang terdiri dari kerangka kerja, model,
uh;.'ln:k dan proses, gratis untuk digunakan uluhhumﬁ,wﬁﬂﬂ}'mg
 diperiukan untuk organisasi pengguna skhir yang menggunakan standar

dalsm mengembangkan dan mengimplementasikan arsitektur dan solusi:

b Kerangks kerja SABSA tidak terkait dengan pemasok solusi T1 mana pun
dan sepenuhnya netral terhadap vendor,

¢ Kerangka kerja SABSA dapat diskalakan. yaitu dapat diperkenslkan di area

dan sistem berikuinya dan diimplementasikun secars bertahap,

d. Kerangka kerja SABSA dapat digunakan di sekior industri apa pun dan di
OrEanisast mana ;mnbﬁ.nﬂﬂuﬂuhmphhh termasuk organisasi
komersial, industri, pemerintah, militer, atsu amal;

g, Kerangka kerja SABSA dapat digunakan untuk pengembangan arsitektur
dan solusi pada tingkat granularitas cakupan apa pun, dari provek dengan

cakupan terbatas hingea kerangka kerja arsitektur keseluruhan perusahaan:



i
. SABSA tdak menggantikan atau bersaing dengan nisiko informasi atau
standar keamanan informasi lainnya — melsinkan menyediakan kerangka
kerja menyeluruh yang memungkinkan semua standar lain yang ada untuk
diintegrasikan di bawah kerangka kerja SABSA tunggal, memungkinkan
solusi arsitektur ujung-ke-ujung yang digabungkan.

oleh vendor perangkat lunak yang ingin menawarkan alat tersebut ke pasar
terbuka. Namun, untuk menjamin dukungsn dar SABSA Limited dalam
memvalidasi dan mengakreditasi alat tersebut. vendor hanya perlu
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mendekati SABSA Limifed uniuk mengatur perjanfian komersial & mans
dukungan tersebut akan ditawarkan;
Model SABSA
I Model Arsitektur Berlapis
Untuk menetapkan model berlapis tentang bagaimana arsitektur
mbali ke penggunaan kata dalam

' mn*mmm _—
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Tabel 2. 2 Tampilan Arsitektur Berlapis

Pandangan Bisnis Arsitektur Keamanan Kontekstual
Pandangan Arsitek Arsitektur Keamanan Konseptual
Pandangan Perancang Arsitektur Keamanan Logis

Pandangan Pembangun Arsitektur Keamanan Fisik

Pandangan Pedagang Arsitektur Keamanan Komponen
Pandangan Manajer Layanan Arsitekiur Manajermen Layanan Keamanan

Arsitektur Keamanan Kon
Arsitektur Keamanan Logical
Arsitektr Keamanan Fisik

Arsitekiir Keamanan Komponen

Gambar 2. | Model SABSA untuk Arsitektur Keamanan
Adapun beberapa aspek yang dinilai melalui beberapa sudut pandang pada
arsitekiur yang digunakan dalam metode SABS A, diantaranya:
2. Sudut pandang Bisnis [ Busimess)

Ketika sebuah bangunan bamu ditugaskan. pemilik memiliki
serangkaian persyaratan bisnis vang harus dipenuhi oleh arsiektor. Pada tingleat
tertinggi ini dinyatakan dengan nama deskniptif bangunan, misalmya; rumah tangga;
pabrik: kantor; pusat olahraga: sekolah; Rumah Sakit; gudang; Bioskop: Pusat
perbelanjaan; terminal bandara; stosiun kereta api: dan sebagainya. Masing-masing

penggunazn bisnis ini menyiratkan arsitektur yang akan berbeds dari yang lain,
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arsitektur yang akan memenuhi harapan fungsi bangunan dalam istilah bisnis. Saat
merancang sistem bisnis yong aman, hal yang sama berlaku, Ads banyak
kemungkinan pendekatan arsitektur yang dapat Anda ambil, tetapi yang paling
cocok akan didorong dari pemahaman yang jelas tentang persyaratan bisnis untuk

dinyatokan sebagai 'keputusan bisnis', bersama dengan tujuan dan sasaran

bisnis,

b. Mengopa? Risiko bisnis dinyatakan dalam bentuk peluang bisnis dan
ancaman terhadap aset bisnis. Risiko bisnis ini mendorong kebutuhan akan
keamanan bisnis (memungkinkan bisnis, peningkatan dan perlindungan
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merek. pencegahan penipuan, pencegahan kerugian, pemenuhan kewajiban
hukum, pencapaian kelangsungan bisnis, dIL.).

¢. Bagaimana? Proses bisnis yang membutuhkan keamanan (interaksi bisnis
dan transaksi, komunikasi bisais, dil).

d. WHO? Aspek organisasi keamanan bisnis (struktur tata kelola dan

vang akan digunakan. Hal tersebut termasuk:
a. Apa yang ingin dilindungi?, dinyatakan dalam kerangka SABSA dalam hal
Atribut Bisnis,
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SABSA Business Autributes Profiling, Profil ini menyediakan alat ‘rekayasa
persyaraton’ utama yang dengannya persyaratan bisnis dapat ditangkap dalam
bentuk standar yang dinormalisasi. Profil Atribut Bisnis SABSA kemudian
digunakan sebagai kumpulan aset proksi untuk penilaian risiko SABSA.
b. Mengapa perlindungan tersebut penting?, dalam hal tujuan pengendalian
dan pemberdayaan.
Tujuan

kmhmmmmmmwnis ks
m proses yang digunakan unfuk menggambark

fegi-strategt ini menetapkan kerangkn kerja berlapis ko
asikan elemen taktis individu di tingkat ya

Cptems darl kebutuhen bisms
yang diidentifikasi dalam arsitektur keamanan kontekstual, akan ada strategi
keamanan (kelompok strategi) yang mendukungnya.

d. Siapa yang terlibal dalam manajemen keamanan?, dalam hal peran dan

tanggung jawab dan jenis kepercayaan bisnis yang ada di antara para pihak.
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termasuk pemilik aset, penjoga dan pengguna, dan penyedia layanan dan
pelanggan layanan.

e Konsep kepercayaan penting berkaitan dengan berbagai otoritas kebijakan
yang mengatur kepercayaan dalam sustu domain, kebijakan vang mereka
tetapkan untuk mengatur perilaku entitas di masing-masing domain
tersebut, dan hubungan kepercayaian antardomain

ey S CORRR L,
A VR KO LAl IRETTE +

antara elemen-elemen lagis
keamanan logis.
Arsitektur keamanan logis berkaitan dengan:
a. What? Informasi bisnis adalah representasi logis dari bisnis nyata. Informasi
bisnis inilah yang perlu diamankan.
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b. #Winy? Menentukan persyaratan kebijakan keamanan dan manajemen risiko

(kebijakan keamanan tingkat tinggi, kebijakan otoritas pendaftaran,

kebijakan otoritas sertifikasi, kebijakan domain fisik, kebijakan domain
logis. dll.) untuk mengamankan informasi bisnis.

©. How? Menentukan lavanon keamanan logis (otentikasi entitas,

5. Sudut pandang Pembangun (Builder)
Dalam dunia sistem informasi bisnis, perancang menghasilkan
sekumpulan abstraksi logis yang menggambarkan sistem yang akan dibangun. Im
periu diubah menjadi model arsitektur keamanan fisik vang menggambarkan model
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teknologl aktual dan menentukan desain rine dari berbagai komponen sistem.
Layanan keamanan logis sekarang dinyatakan dalam mekanisme keamanan fisik
dan server yang akan digunakan untuk memberikan layanan ini. Secara total,
arsitektur keamanan fisik berkaitan dengan:

a. Apa” Menentukan model data bisnis dan struktur data terkail keamanan

Ketika pembangun merencanakan proses konstruksi, ia perlu
mengumpulkan tim ahli di setiap perdagangan bangunan yang akan dibutuhkan:
tukang hatu, tukang plester, tukang listrik. tukang ledeng, tukang kayu, dan
selagniiive.. Mising mping’ mabaw: beborsgs Selssamptinn: rodubi yan
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sangat spesifik dan beberapa produk yang sangat spesifik untuk proses konstruksi
secara keselurohan.

Setiap pemasang dan integrator setara dengan seorang pedagang,
dan komponen bangunan. Beberapa dari 'perdagangan’ ini terkait dengan perangkat

f. Kapan? Pengaturan waktu langkah dan alat pengurutan (jadwal waktu, jam,
timer, dan interupsi).
7. Sudut pandang Manajer Layanan (Service Manager)
Ketika bangunan itu selesai, mercka yang merancang, merancang,
dan membangunnya pindah, tetapi seseorang harus menjalankan bangunan itu
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selama masa pakainya. Orang seperti ini sering disebut manajer fasilitas atau
mangjer layanan. Tugas manajer layanan adalah menangani pengoperasian gedung
dan berbagai layanannya, memeliharanya agar berfungsi dengan baik. dan
memantau seberapa baik kinerjanya dalam memenuhi persyaratan. Kerangka kerja
untuk melakukan ini disebutarsitektur keamanan manajemnen layanan,

Dalam ranah sistem informast bisnis, arsitekiur manajemen layanan

DETLDLUT i T

d. Siapa? Manajemen personalia (penyediaan akun dan manajemen dukungan
pengguna untuk kebutuhan terkait keamanan semua pengguna dan aplikasi

mereka, termasuk pengguna bisnis, operator, administrator, dil.).
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g. Dimana? Pengelolaan hingkungan (manajemen bangunan, situs, platform
dan jaringan).
f. Kapan? Jadwal manajemen (mengelola kalender dan jadwal terkait
keamanan).

Namun, merujuk kembali ke Gambar 2.1, ada dimensi lain pada
arsitektur manajemen 1.1}-'anan keamanan hubungan vertikalnya dengan lima lapisan
model |ainmyz. Dungm dmnll;uu_mﬂﬂinrzqmdm layanan keamanan perlu
diinterpretasikan sccara rinct pada masing-masing dan setiap satu dan lima lapisan
I_ainnyt‘]-hl'ilﬂ ditunjl.lk_.lm?l'di-'rnbel 23, deng_a_l_lﬁi:_m_:c-’rriu]i'jenjs kegistan
operasional yang tersiral berkaitan dengan masing-masing lapisan.

Tabel 2. 3 Arsitekiur Manajemen Layanan Keamanan

Kontekstunl | Pengembangan penggerak bisnis, penilaion risiko bismis,

manajemen lovonon, manajemen hubungan, manojemen titik
pasokan, don manajemen kinerja.

Konseptual Mengembangkan Profil Atnbut Bisnis, mengembangkan tujuan
imanajemen risiko- operasiondl  melal  penilaian  risiko,

perencansan pemberian lavanan, menentukan peran manajemen
layanan. tanggung jowabh, kewspiban dan nilai  budaya,
manajemen portofolio layanan. perencanaan dan pemeliharaan
katalog layanan dan pengelolaan kritema dan target Kinerja

layanan (layanan definisi tinghkat)
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Logis

Manajemen aset, manajemen kebijakan, manajemen pengiriman
layanan, dukungan pelanggen layanan, manajemen katalog

layanan, dan manajemen evaluasi layanan

Fisik

Keamanan dan perlindungan aset, pengumpulan data risiko
operasional, manajemen  operasi, dukungan  pengguna,
perlindungan sumbes ‘daya layanan, dan pengumpulan data
kinerja fayanan:

Komponen

Perlindungan alal, alol mansjemen  nsiko  operssional,

penyeharan alﬂ_ penyebaran personel, afal’ manajemen
keamanan, dan alat pemantauan layanan

ﬁ,' ‘Sudut pandang Inspekiur (fuspector)

Ada pandangan Jain dari keamanan dalam sistem informasi bisnis,

Pandangan Inspektur, yang berkaitan dengan memberikan jaminan bahwa arsitektur

lengkap, konsisten, kuat dan 'cocok untuk tujuan’ dalam segala hal. Di bidang

keamanan sistem infonmasi, ind adaloh proses ‘audit keamanan' yang dilakukan oleh
'auditor komputer' stau personel 'penjominan kualitss sistem’. MNamun. kerangka

SABSA tidak mengenali ini sebagai tampilan arsitekiur yang terpisah. Pendekatan

SABSA untuk audit dan juminan adatah bahwa model arsiektor secara keseluruhan

mendukung kebutuhan ini. Keberadsan arsitektur tersebut merupakan salah satu

cara auditor akan menetapkan bahwa keamanan diterapkan secara sistematis dan

tepat. Kerangka kerja itu sendiri dapat menyediakan sarana unfuk menyusun proses

audit. Selain itw, audit dan tinjavan keamanan ditujukan sebagai salah satu program
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strategis utama dalam arsitektur manajemen layanan keamanan vang terkait dengan
lapisan konseptual
9. Sudut pandang Pemenintahan (Governor)
Pandangan lain dori manajemen keamanan informasi adalah
Pandangan Gubermur. Ini memiliki kesamaan dengan Pandangan Inspektur karena

horizontal ini, menjawab pertanyaan:
‘2. Apa yang coba dilakukan pada lapisan ini? - Aset yang akan dilindungi oleh
arsitektur keamanan,
b. Mengapa kamu melakukannya? - Motivasi untuk ingin menerapkan
keamanan, dinyatakan dalam istilah risiko.
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¢. Bagaimana mencoba melakukannya? — Proses dan fungsi yang diperfukan
untuk mencapai keamanan,
d. Siapa vang terlibat? — Aspek keamanan orang dan organisasi;
e. Dimanakah melakukannya? — Lokasi di mana menerapkan keamanan Anda.

f. Kapankah melakukanaya? — Aspek keamanan yang berhubungan dengan

Gambar 2. 3 Lapizan dan matriks Justifikasi Bisnis ( Business Justification)
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Gambar 2. 5 Matriks manajemen layanan sabsa (sejajar dengan [TIL v3)
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Proses Pembangunan SABSA
Model SABSA memberikan dasar untuk proses pengembangan

arsitektur, karena jelas bahwa melalul pemahaman kebutuhan bisnis, arsitek dapat
mermnbuat visi awil. Ini digunakan oleh desainer untuk membuat desain detail, yang
pada gilirannya digunakan oleh pembangun untuk membangun sistem, dengan
berbagai macam komponen yang dizedinkan oleh spesialis. Akhimya, manajer
fasilitas mengoperasikan sisteoy'yang sudah jadi, tetapi kecuali fase sebelumnya
memperhitingkan kebutihan manjemen operasional dan laysnan. fase ini dalam
masa pakai sistem akin penuh dengan kesulitan. Proses peagembangan itu sendiri
ditunjukkan, pada tingkattinggi, pada gambar 2.6,

Areitakiur Keamsran Kontakslua)
Assitikliir Memrian Kenseghual
| Asiieklr Keamanan Pk

Aomibskivr Mansjamen
Lajanan Heatratan

Gambar 2. 6 Proses Pengembangan SABSA
pengembangan tingkat tinggi pada Gambar 4 menunjukkan bahwa
ada jeda alami setelsh dua fase pertama. Setelah Arsitektur Keamanan Kontekstual

dan Arsitektur Keamanan Konseptual disetujui dan ditandatangani, maka pekerjaan
pada fase selanjuinya dapat dimulai, dengsn kerja paralel yang cukup besar.
Namun, split untuk membuat kemajuan yang berguna pada tahap selanjuinya
sampai dua tahap pertama ini cukup jelas. Godaan untuk langsung ke implementasi

produk dan alat terfentu harus dihindari, karena ini adalah sumber dan begitu
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banyak masalah parah selama fase operasional. Pengembangan sub-proses
Arsitektor Manajemen Lavanan Keamanon periu dimulai tepat di awal proses,
karena aspek ini diperlukan untuk pengembangan Arsitektur Keamanan
Kontekstual dan Konseptual. Sekali lxgi, ada jeda alami ssat dua fase perlama di
tandatangani, setelah ity pengembangan Arsitekiur Manajemen Layanan Keamanan
dapat dilanjutkan.

Siklus H.mmsa

Proses Pengembangan SABSA dapat dilihat dalam konteks Siklus
Hidup SABSA secara keseluruhan untuk arsitektur keamanan, vang ditunjukkan
pada Gambar 2.7. Dalam Siklus Hidup SABSA' ini, dua fase pertama dari proses
dikelompokkan ke dalam akfivitas yang disebut 'Strafegi dan Perencangan'. Ini
diikuti oleh akivitas vang disebut "Desain’, vang mencakup desain arsitektur
manajemen logs. fisik. komponen, dan lavanan. Kegiatan ketign adalah
Ymplemeny', dilanjtitkan dengan Manage and Measurdh

Pentingnya aktivitas "Strategi dan Planming’” adaluh behwa di awal
proses Anda menetapkan metrik Kitierja target (lihat pembahasan Profil Atribut
Bisnis SABSA di baweh). Setelsh sistem beroperasi. pluling untuk mengukur
kinerja aktual terhadap target, dan untuk mm penyimpangan yang
diamati. Manajemen Icraﬁhutnmnghu hanys melibatkan manipulasi parameter
operasional, tetapi juga dapat memberikan umpan balik ke siklus pengembangan
baru, Kegagalan untuk memenuhi tjuan kinerja adalah peristiwa nisiko. Jadi
sasaron kinerja (atan indikator kinerja utama — KPI) jugps mampu dilihat dari
perspektif yang berlawanan sebagai indikator risiko utama (KRI). Biasanya dalam

kerangks SABSA untuk menetapkan dua mdikator kinena atau risiko. Indikator
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utama adalah ambang batas target aktual yang mewakili batas kinerjs yang dapat
diterima (juga merupakan ekspresi dan selera nisiko). tetapi indikator sekunder
lainnya dapat digunakan sebagai mekanisme peringatan dini untuk membenkan
kesempatan untuk mengelola risiko kembali dalam zona myaman. organisas)
sebelum selera risiko ini terlampaui. Ini cocok untuk 'pelaporan lampu lalu lintas'

pada kartu skor dan dasbor, nmnggmaklthﬁtan‘m hijau, kuning dan merah.

Gambar 2. 7 SABSA Lifecyele
hﬂlm{ Bisnis SABSA sdalah inti dani ms&m—hhﬂk
".iqﬁirwnmn{ engineering” nilah yang membuat mm—m unik dan

menyediakan hubungan antara kebutuhan bisnis dun desain teknologi/proses.
Business Atiributes Profiling adalab alat yang sangat kuat yang
memungkinkan setisp kebufuhan bisnis yang tn"ik untuk  diterjemahkan,
distandarisasi dan ‘dinormalisasi’ ke dalam format SABSA. Setiap profil hanya
memilih Atribul Bisnis SABSA wang berlaku untuk bisnis spesifik organisasi
{membuat atribut baru jika ditemukan celah). Taksonomi menyediakan daftar
periksa atribut vang mungkn dan analis bisnis dapat memutuskan apakah atribut

yang diberikan harus dimasukkan dalam profil khusus ini atau tidak.
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Profil Atribut Bisnis SABSA adalah konseptualisasi penting dari

bisnis nyata, dan membentuk bagian inti dari 'Arsitektur Keamanan Konseptual'.
Dapat dilihat pada baris 2, kelom | dari Matriks SABSA pada Tabel 3. Ini juga
‘memungkinkan pemilihan metrik yang digunakan untuk menetapkan target kinerja
sebagai bagian integral dari Profil Atribut Bisnis SABSA yang nantinya dapat
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Manajemen Resiko SABSA

Dalam kerangka SABSA ada penekunan besar pada dualitas risiko-
keseimbangan antara peluang dan ancaman. Banyak definisi ‘nisiko operasional’
melewntkan poin penting ini dan hanya fokus pada risiko penurunan atau pobensi
kerugian. Hal ini sangat disayangkan, katena manajemen risiko operasional
memberikan banyak peluang umukmm '. . . keunggulan operasional dan
meningkatkan layanan dan pengiriman produl kepada pelanggan. Ini juga dapat
berkontribusi secara signifikan untuk memenuhi tujian kinerja perusahaan dan
membantu manajer lini mdividu untuk mencapai KPI W pnbal:h mereka.
S&Bﬁﬁ sepenuhnya mencakup aspek ‘peluang’ ini dari manajemen tisiko
operasional pads umumnya dan manajemen risiko informasi pada kKhususnya.
Gambar 2.10 menunjukkan ini dalam format diagram.

i h | Konteks Risiko |

Ancaman

kamungkinan
g8 kelebikan

_ pesiil disksplallasi

,I i nan Lo L]
unturgon Guriungan
secana Kesslundan sacana rylal

|  Beneficial Event |

Crambar

Pt

. 10 Model Risiko Operasional SABSA
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Memastikan

ahapan Siklus Hidup 8ABSA. Rimne

Gambar 2. 13 Kerangka Jaminan SABSA



Tata Kelola SABSA
Gambar 2.14 menunjukkan ikhtisar Proses Tata Kelola SABSA.

yang sekali lagi dipetakan ke dalam empat tahap Siklus Hidup SABSA.

Kgrutunan Basanutil
Strategi dan Perencanaan

Gambar 2. 14 Proses Tata Kelola SABSA

Sherwood Applied Businexs Securitv. Architecture’ [SABSA)
mnkm metodologl pengembangan arsitektur emﬂ';lﬂﬁ wnformation security
dan information assurance yang berdasarkan risk-driven dan bertujuan untuk
menghasilkan solusi infrastruktur yang aman. Ini merupakan standar terbuka, yang
terdiri dari sejumish kerangka, model, metode dan proses. SABSA bersifut gratis
untuk digunakan oleh sem_pihﬁftmp-]hﬁﬁl.jug_ﬂip'erﬁuhn untuk organisasi
pengguna  akhir yvang memanfaatkan  standar dalam mengembangkan  dan

melaksanakan arsitektur dan solusi enterprise. Karakieristik SABSA  dapat

dijelaskan sebagai benkut (Sherwood, 1., Clark, A. dan Lynas D.; 2009);

a. Merupakan suatu open standard, berisi framework, model, metode dan

proses yang bersifat free-licensing:



b. Tidak terkait dengan solusi TI tertentu vang dikeluarkan oleh suatu vendor,;
¢. Bersifat scalable yang artinya dapat diimplementasikan sedikit demi sedikit

secara incremenital,

d. Dapat diterapkan di berbagai sekior industri dan jenis organisasi:

abstrak dari sebuah perusahaan (enterprise) atau organisasi yang membantu dalam
membuat perencanaan dan keputusan yang lebih baik. Menurut IBM, ruang lingkup
Sk A stk By s il e sty ol pesthans sl
sivebasaln Uaggaiiemi ooy olasskien sbvatins Bisnds denga IT pscationt ersabit,



Lingkup EA tidak hanya sebatas pada perencanaan teknologi saja, melainkan
mencakup perencanaan strategis sebagai pendorong utana bagi perusahaan dan
perencanaan bisnis kebutuhan sumber daya perusshaan. Berdasarkan definisi
tersebut, maka dapat dihasilkan formula sederhana dari EA, yang melibatkan

Strategi (S}, Bisnis (B) dan Teknologi {

n ¥ nierprise



SABSA dan TOGAF sama-sama berfokus kepada bisnis, serta memiliki visi
arsitektur sebagai sebuah blueprint architecture untuk perusahaan. Pada penelitian
ini, proses integrasi kedua framework ini dibatasi pada beberapa aturan sebagai
berikut:

|. Ketika artefak yang sama mungo
Imlﬂhﬂnﬂ&! A

|, pada level arsitektur yang berbeda,

pengembangan arsitektur TOGAF. TOGAF tersebut mengintegrasikan pendekatan
kebutuhan atribut bisnis SABSA untuk menyediakan teknik yang kuat dalam



3. Integration Process dalam penelitian ini adalah dengan melakukan proses
pemetasn (mapping) dan permodelan artefak arsitektur keamanan SABSA yang
relevan dengan setiap fase dari TOGAF-ADM,

3. Integrasi SABSA Lifecycle dengan TOGAF-ADM

Gambar 2. 15 Integrasi SABSA Lifecyele kedalam TOGAF-ADM
Integrasi SABSA Lifecvele dengan TOGAF-ADM dapat dilakukan dengan

mengaitkan tahap-tahap dari SABSA Lifecyele dengan tahap-tahap dari TOGAF-
ADM ¢The Open Group Architecture Develapment Method).
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|. SABSA Analisis Bisnis dapat digabungkan dengan TOGAF-ADM tahap 1,

yaite "Architecture Vivion™.

2. SABSA Analisis Risiko dapat digabungkan dengan TOGAF-ADM tahap 2,

dengan arsitektur bisnis, teknologi, dan informasi yang dikembangkan



10. Implementasi arsitektur keamanan yang dikembangkan selama proses
integrasi dengan arsitektur bisnis, teknologi, dan informasi yang
dikembangkan dengan menggunakan metode TOGAF.

Selain itu dalam pengintegrasian SABSA Lifecwcle dengan TOGAF,
terdapat empat fase yang periu dip

| sukses don digunakan

relevan. Fase desain ini

sangat penting karena dalam fase ini arsitektur keamanan yang akan
diterapkan dalam organisasi sudah ditetapkan dan dirancang, sehingga dapat
memberikan gambaran yang jelas tentang solusi keamanan yang skan
diterapkan dan dapat mempercepat proses implementasi.



3. Fase Implementasi: Fase di mana rencana keamanmn yang telah
dikembangkan dalam fase analisis dan desain diterapkan dalam sistem
operasi atau lingkungan yang sebenarnya, Dalam fase ini, perangkat lunak
dan perangkat keras kesmanan diterapkan, konfigurasi diatur. prosedur




BABIIT

METODE PENELITIAN

3.1 Jenis, Sifat, dan Pendekatan Penelitian

Penelitian ini merupakan peneliti

mencari yang paling cocok untuk memperbaiki keadaan di lingkungan tersebut
(Taggart, M., 1991). Action research terdiri dari satu, dua, tiga, atau empat siklus,
yang mana masing-masing siklus terdiri dari; ook, think. and act. Look merupakan
fase mengumpulkan data atau informasi yang relevan, Think yaitu menggali dan

70
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menganalisis @pa wang terjadi pada objek peneliian, dan Aer terdiri dari
perencanagn tindakan dan implementasi serta meng-evaluasi.

Studi kasus yang dilakukan pada penelitian ini adalah Scaleout Creative
Agency, merupakan sebush perusahaan yang bergerak di bidang rumah produksi
dan marketing, fungsi dan peran sebagai layanan jasa marketing untuk UKM atau

daerah tersebut.

Salah satu tantangan vang dihadapi oleh agensi kreatif di Yogyakarta adalah
adanya banyak pendatang di kota tersebut dengan preferensi yang berbeda-beda.
Dengan keberagaman pendatang yang datang ke Yogyakarta, agensi kreatif harus
memiliki pemahaman yang mendalam tentang preferensi masing-masing



pendatang. Setiap individu memiliki latar belakang, budaya, dan preferensi yang
unik, sehingea Sealeout Creative Agency harus mampu memahami kebutuhan dan
harapan dan setiap klien.

Agensi kreatif dapat mengatasi tantangan ini dengan melakukan penelitian
dan analisis pasar yang mendalam, Hal ini dapat dilakukan melalui observasi
terhadap pendatang yang ada di Yngaﬁ:lﬂm-hngsmg atau dari sosinl media,
Dengan memahami  preférensi dan  kebutuhan  mereka. Scaleout dapat
mengembangkan strategi pemasaran yang fepat wituk menarik perhatian dan
memenuhi karapan klien. Selsin itu, Scaleout Juﬂlmmﬁmkan teknologi

dan media sosial untuk mencapai target pasar yang lebih luss. Dengan
mew.pinﬂmm dipital, agensi kreatif dapat menjnﬁmwgmg
ebils banyak dan memperkenalkan layanan mereks secara cfekif.

Belain SWhmahomi  peefovensi klien, Scalsgut Beradaptii® dengan
kebetagamin budaya dan nilai-nilai yang ada di Yogyakarta, Hal ini penting agar
Scaleout dapat menciptakan konten dan desain yang relevan dan sensifif terhadap
kehmmﬁpm Dalam menghadapi preferensi klien yang berbeda,
&n]euﬁﬁﬁimq&m_muﬂlﬁ‘md%n.mﬁ:@cl dan adaptif. Mereka

sebelum memulai proyek.

Tim Scaleout akan melakukan pertemuan awal denpan klien untuk
mendapatkan pemahaman yang mendalam tentang visi dan tujuan proyek, serta
preferensi klien dalam hal estetika, gaya. dan pesan vang secara komunikasi jarak

jauh atau dekat. seperti pertemuan melalui video conference, atau pertemuan di



T3

kantor, Setelah memahami preferensi klien, Scaleout Creative Agency akan
mengembangkan konsep dan desain yang sesuai dengan preferensi tersebut.
Mereka akan bekerja secara kolaboratif dengan klien, memberikan kesempatan
untuk memberikan masukan dan melakukan revisi hingga hasil akhir sesuai dengan

'.l*" g dan ﬂh}ﬂkmﬁhﬂﬂ

‘atau merupakan data yang berasal dari narasumber asli atau pertama (Zainal, 2007).
Data Primer pada penelitian ini diperoleh dari;
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a. Wawancara

Wawancara merupakan teknik pengumpulan data yang dilakukan
melalui tatap muka dan tanya jawab langsung antara pengumpul data maupun
peneliti terhadap narasumber atau sumber data. Penelitian ini dilakukan wawancara

kepada Administrator Tl atau yang berwenang pada sistem keamanan pada objek

Pengolahan data Mﬁ#ﬁ? beberapa fal
odit dat (cii72) dan meng-kode data (code) (Zain

pengelompokkan arsitektur keamanan ses gan framework yang digunakan,
Data sekunder diperoleh melalui dua cara, yaitu:
a. Studi dokumentasi digunakan untuk mencari data-data sekunder yang
dihm:hknndahm:mldmknnmkﬂn]uﬂyangm
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b. Akses Intemet digunakan untuk mencari data pendukung dari berbagai
buku, ¢-hook maupun jurnal-jumal yang relevan.
3.3, Metode Anallsls Data
Metode analisis data yang digunakan dalam penelitian ini adalah framework
SABSA. Adapun tahapan yang digunakan dalam menganalisis data pada penelitian
ini, diantaranya;

b. Step 2 : Melakukan pemetaan (mapping) SABSA Lifecyele dengan
TOGAF ADM untuk setiap artefak security SABSA terhadap setiap fase
ADM.

c. Step 3 : Mendefinisikan detail output mapping dari artefak security yang
dibutuhkan oleh setiap fase ADM.
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d. Step4 : Mengintegrasikan hasil mapping kedalam model format EA.
e Step 5: Membust model integrasi ISMS (Information Security
Management System) ke dalam EA.
£ Step 6 : Membuat model dari proses integrasi akhir ISMS.
c. Tahap 3: validasi sistem keamanan,

Mengacu padap ddin, A (2015), tahap




T

e iiar |

T | [ ey g e e ey | e

i 1
S —————

Dikarenakan metode penelitian ini menggunakan metode action research maka alur
A. Tahap Perencanaan (planning)

Tahapan yang diawali dengan perumusan masalah bagaimana gambaran

sistem pelayanan dan keamanan data klien yang lerjadi saal ini seperti alur
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pelayanan klien, aplikasi yang digunakan, dan infrastruktur T1 yang digunakan
terutanta pada sistom keamanan.

B. Tahap Observation
Tahap ini merupakan tahapan pengumpuolan data dan stodi pustaka dengan

dokumen keamanan informasi dan literatur yang terkait.
3. Fase II: Identifikasi { Fdentification),

Fase ini adalah proses identifikasi terhadap data yang telsh dikumpulkan
pada fase L.



3. Fase I11: Analisis.

Fase [II adalsh proses analisis data yang sudah diidentifikssi di fase IL
Analisis dijeluskan secara deskriptif,
4. Fase IV: Perancangan.




BABIV
HASIL PENELITIAN DAN PEMBAHASAN
4.1, Studi Kasus
Studi kasus yang dilakukan pada penulisan penelitian ini adalah Scaleout
m_rumah produksi yang bergerak di
igital dengan tujuan branding

Creative Agency, sebush agensi kreatif

Misalnya, agensi kreatif dapat mengembangkan program pelatihan dan
workshop untuk karyawan agar dapat mengembangkan keterampilan dan edukasi
tentang sistem keamanan yang dibutuhkan untuk menghadapi tantangan tersebut.
Selain itu, Scaleout Creative Agency juga mengembangkan kerjasama dengan mitra

80



dan supplier yang memiliki jaringan yang luas, sehingga dapat membantu untuk
menjangkau klien dari daerah yang berbeda dengan lebih mudah.

Secara keseluruhan, agensi kreatif di Yogyakarta yang menerima klien dari
luar kota dengan preferensi klien yang berbeds dserah dapat mengembangkan
strategi bisnis yang efektif dengan m




Tabel 4. | Data Cluesioner
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Mo

Pertanysan

Jawaban

Apa arsitektur teknologi
informasi yang sedang
digunakan oleh Sealeout

Creative Agency

Sistem manajemen konten (CMSE), Sistem

manajemen provek untuk mengelola

provek dan kolaborasi, Sistem manajemen

relasi pelanggan (CRM). Sistem

manajemen sumber daya manusia (HR)

[ ¥ ]

Apa-aset penting yang hanis

Drata Klien, Kekayaan Tntelekiual, Aset

difindungi don ancaman digital
keamanan?
3" | Apansiko keamanan yang a Kehilangan data atau pencurian
paling mungkin terjadi pada | data
asef tersebui” b. Amncaman yirus stau malwane
. Sernngan siber
d. Kesalahan
e. Kehocoran data atag pelanggaran
privisi
i Ketidakpatuhan terhadap regulasi
dan peraturin
4 | Apa tingkat keparahan nsiko | a Kerugian Finansial
keamanan dan dampak b. Hilangnya reputasi
potensialnya pada Scaleout | c. Kerugian waktu dan produktivitas
Creative Agency? d. Sanksi hukum
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Tabel 4.1. (Lanjutan)

Mo

Pertanysan

Jawaban

L

Bagaimana risiko keamanan

diidentifikasi, dievaluasi,

dan dikelola dalam

Identifikasi Risiko, Evaluasi Risiko,

Prioritasi Risiko

perusahaan?

6 | Apalangkah-langkah a. Kebijokan keamanan jarak jauh
konkret yang diambul untuk | b, Perangkal lunak keamanan
mengurang! rsiko keamanon | c. Penggunam jarmgan VPN
pada aset d. Membatasi akses

[E Pelatihan karyawan

7T | Apa kriteria penilaian ristko | Nilai aset, ancaman, kerentanan, dampak:
keamanan yang digunakan kemungkinan, kepekasn, kepatohan
dalam Sealeout Creative
Agency?

B | Apa batasan akses yang o Batasan akses ke data sensitif
diperfukan oleh pengguna? | b. Batasan akses ke sistem informasi

c. Batasan akses jaringan
d. Batasan akses perangkat mobile
e Batasan akses lokasi

9 | Apa sistem atau aplikasi

yang akan/'sedang

dumplementasikan?

= Aplikasi Produktivitas: Adobe
Premiere Pro 2020, Adobe, After
Effects 2020, Adobe Photoshop

2022, Adobe llustrator 2020,




Tabel 4.1. (Lanjutan}
No Pertanyaan Jawaban
Adobe, Lightroom Classic, Adobe

Audition 2020, Canva online

» Aplikasi bisnis: Metn Ads,
Facebook, Google drive, Telegram,
WhatsApp. Microsofl Office 2019,
Google Chrome Browser, Firefox
Browser, Zoom. Figma, Google
Ads. Notes, Tikiok

10 | Pengaloman dan pemahaman | Ancaman kexmanan jarmgan, Kehilangan

tentang ancaman keamanan | data, Ancaman phishing, Risiko kesmanan
ﬁl nsiko yang berpotensi vendor
terjadi terkait dengan

fleksibilitas dan aksesibilitas

b, Struktur Organisasi

Dalam suatu organizasi bisnis pasti terdapat jobatan tertinggi di suatu
perusahaan yaitu CEQ yang bertanggiing jawib atas eksekutif jalannya perusahaan,
lalu dibawahnya terdapat manajemen dan kooperasi yang membantu CEO dalam
melaksanakan fungsionalitasnya sebagai eksekutif, dan di bawahnya ada tim
marketing/pemasaran dimana sebagai ujung tombak perusahaan dalam menjual jasa
pada agensi. di dalam tim pemasaran terdapat manajemen provek untuk mengatur

jalannya proyek bisnis agensi. menaungi departemen kreatif dan SDM, lalu terdupat



departmen teknologi yang mempunyai tanggung jawab terhadap aksesibilitas dan
fleksibilitas serta dota privasi perusahaan. Scaleout Creative Agency memiliki
struktur organisasi seperti pada gambar 4.1.




Gambar 4. 3 Alur Kerja yang diterapkan
terdapat banyak risiko yang mungkin terjadi (Gambar 4.3), khususnya mengenai
sistem sharing data yang untuk mendukung fleksibilitas dan aksesibilitas karyawan
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jarak jauh. Berikut kelemahan sistem keamanan yang diterapkan oleh Scaleout
Creative Agency:

4. Penggunaan perangkat pribadi tanpa kebijakan yang jelas: Karyawan

jarak jauh menggunakan perangkat pribadi mereka untuk mengakses

data Scaleout tanpa adanya kebijakan yang jelas terkait penggunaan

Jjaringan, perangkat, dan praktik keamanan yang baik. Ini meningkatkan
risiko serangan sosial, kebocoran data akibat kelalaian, dan kerentanan

sistem.



2. Kuorangnya pemisahan hak akses: Tidak ada pemisahan yang jelas antara
ini meningkatkan risiko penyebaran data yang tidak sah atau
penggunaan data yang tidak ditznkan.




Tabel 4.2. (Lanjutan)




Tabel 4.2. (Lanjutan)




Tabel 4.2, (Lanjutan)

ol




Tabel 4.2. (Lanjutan)

BT

i ia setian b % -(lx

n kondisi tertentu (1-2 kali
dalam 2 tuhun)
4. Sering (S) = Kemungkinan besar terjadi pada setiap kondisi (2x
dalam 2 tahun)

5. Sangat Sering (SS) = Hampir pasti terjadi pada setiap kondisi (lebih dari
3x dalam 2 tabun),
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Maka, adopun hasil dan matriks nisike penilaian K3 sebagal bentuk cara

mengukur tingkat validitas sistem keamanan untuk Scaleout Creative Agency

dengan menggunakan framework SABSA, data survey diatas telah di isi oleh kepala

IT di Scaleput Creative Agency seperti pada tabel 4.3 dan 4.4, sebagai berikut:

Tobel 4. 3 Tingkat risiko

Frekuens

Tabel 4. 4 Evaluasi Risiko

Al I 2 2 Perlu Aturan Prosedur/Bombu
A2 3 4 12 PerlPerenconaan Peneendalian
A3 2 2 4 Perlu Aturan/Prosedur Rembu
Al 4 3 12 Perlu Perenconaan Penpendalinn
AS I 2 3 Perlu Atumn Prosedur Bombuy
Al 4 3 12 Perlu Percncanaan Pengendahian
AT + 4 It Perlu Perenconaan Pengendalian
AR 3 3 9 | Perly Tindakan Lungsung

Bl 2 3 ] | Perld Tindakan Lungsung

B2 3 4 Iz Perlt Perenconann Penpendalion
B3 | | 1 Perlu Aturan/Prosedur/Rambu
B4 | | | Perlu Aturan/Prosedur’ Rombu
B5 | 1 | Perlu Aturan/Prosedur’ Rombu
B 2 3 6 | Sedong Perfu Tindakan Longsung

BT 3 2 6 | Sedong Perfu Tindakan Longsung

BE 2 3 6 | Sedon Perfu Tindakan Longsung

B9 I 1 I ﬁ Perlu Aturan/Prosedur/ Raombu
BI10 | 4 4 | Scdang Perlu Tindakan Langsung




4.4. Tahapan Pengintegrasian
Berikut ini langkah-langkah (steps) yang dilakukan untuk mengintegrasikan

SABSA kedalam TOGAF-ADM:
» Step |: Mendefinisikan artefak security SABSA yang diintegrasikan ke
fase ADM.

2 | Strategy & | Preliminary (Pri Pri. Business Divivers
S | Planming | (Pri+Pr2+Pr3+Prd+Pr5) | Pr2. Securitv Principles
= | Phase (P1) Pri. Kev Risk Areax
(PI=P+4d) Prd. Risk Appetite
Pri. Security Resource Plan
A Architecture Vision (A1) | Al Securite Stakeholders

Design BI. Busimess Risk Model
PhaseiP2) B2, Law and Regulation




(P2=
BC+D)
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Tabel 4.5, (Lanjutan)
B. Business Architecture B3 Controd Frameworks
(BI+B2+B3I+R4+B5=-Bh | B4 Security Domain Made!
+BT+R8) B5. Trust Framework
B, Security Organization
BT. Security Policy
Architecture
C. Informuation Svstem Ol Security Services
Architecture (CI4+C24+C3) | Catalog

C2 Classification of

Scaleout Creative Agency).

3. Ovganisational Struchere (Struktur Scalecut Creative

Agency).

2. Imvemtary .!.ﬁmal's {SOP Kegiatan




Tabel 4.6. (Lanjutan)
4 Business Dependences (Tujuan Bisnis dan Relasinya
Scaleout Creative Agency dengan vendor atau karynwan
lainnya).

3. Imventory of Building, Sites and Territories (Bangunan,
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Tabel 4.6. (Lanjutan)
| (CEO, tim internal, admin Scaleout Creative Agency,

pemberi otoritas regulasi).

Tabel 4. 7 Output Hasil Mapping pada Fase Design (P2)

Artefak ntput hasil mapping

Bl Model Resiko Bisnis Perusahaan: memperlihatkan daftar
restko keamanan informasi vang selars dengan resiko bisnis
perusahaan (enterprisc).

B2 T Risk Manizzement Rulcs and Procedures (SOP dan aturan

dalam manajemen resika).

2. Peraturun CEQ Scaleout Creative Agency mengenal
arsiteltur bisnis perusahaan.

B3 |. Process Mapping Framework (Pemetaan proses

monitoring dan evaluasi kegiatan),

2, Enablement & Control Offectives ( Teknologi informasi
dan sistem informasi mendukung serta sesuai dengan

Bf | T Kerangka dan konsep dari Secarity Domain.

2. Domain Maps { Definisi domain seclrity untuk internal dan

eksternal perusahaan).

BE Entity & Trust Framework {Kerangka model securin yang

dipercaya dengan skema entitas).

Dexign (P2)




Tabel 4.7. (Lanjutan)

o8

B Struktur organisasi keamanan perusahaan yang bertanggung
jawab dalam menangani manajemen resiko keamanan dan
information security (security risks),

B7 Mencakup beberupa aspek security @ physical & information
security SeTld business gemtinity.

BX Daftar katalog layanan business yang berelasi dengan
kesmznan arsitektur perusahaan.

(o] Daftar katalog layanan arsitektur 81 yang berelasi dengan
keomanan arsitektur {ICT),

c2 Information Assets & Services, Host Platiorms, Layout &
Networks, dan Aecess Control Sestem.

(&) Dokumentas: panduan don petunjuk mengenai prosedur
(SOP) dan peraturan keamanan.

jel] Dokumentasi panduan dan petunjuk mengenal prosedur
(SOP) dan peraturan keamanan, khususnya vang berkaitan
dengan arsitektur teknologi

D2 Standar keamanan umum { zeneral), TI-S dan SAML.
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Tabel 4. 8 Output Hasil Mapping pada Fase Implement (P3)

EREH,

Artefak

Output hasil mapping

El

STAT-QAF: kerangka jaminan kualitas implementasi desain

arsitektur melalui tools statistik.

Fl

SIX SIGMA : kerangka jaminan kualitas implementasi desain

seatirity architcotire.

Gl

| Tmplementasi taty kelols Keamanan (security rofes and
responsihilities),

2. Penetapan indikator kinerja keamanan dan manajemen
resiko (security key performance md.ri:& ﬁnﬁmﬂj.

G2

|. Review konfigurasi sistem keamanan tmfuk melihat
keselarasan dengan desain perencanaan.

2, Laporan hasi| pemenksaan (audit) desuin, pengembangan,
dan pelaksanann arsitektur keamanan terhadap tujuan bisnis.
kebijakan keamanan, dan fujuan pnugemh]hn

J;W & non-functional chﬁtg_,_ﬂi‘n:!ﬂlk testing

’keamanan, kinerja, dan pemeliharaan.

G3

Pelatiban { fraimming) kepada para karyowan di Scaleout
Creative Agency mengenai kesadaran dan pemahaman

terhadap komponen dan subsistem arsitektur keamanan vang

akan diterapkan.
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Tabel 4. % Output Hasil Mapping pada Fase Manage and Measure (P4)
Artefak Output hasil mapping

HI |. Risk Management Tools & Standards, meliputi tool analisis
resiko, daftar resiko yang telah didaftar, monitoring resiko
dan tools laporan manajamen resiko.

1, ehperational Risk Management, meliputi jaminan antisipasi
restko. momtoring antisipast resiko dan manajemen resiko
serta laporan kegiatan perfakuan (treatment) terhadap resiko
yangg dibadapi oleh Scaleout Creative Agency.

H2 | |. Keputusan mengenai perubahan-perubahan yang harus
dilakukan dalam lingkup arsitektur perusahsan/organisas)

sekarang sehagni akibat dart implementasi arsitekiur
keamanan.
2. Perubahan kebutuhan organisasi {requirement) umtuk

memenuhi standar keamanan yang diintegrasikan kedalam
arsitektur enterprise (EA).

4.5 Ferﬁﬂdthn Enterprise Security Architecture (ESA)

Langkah selanjutnya adalah membuat model format arsitektur keamanan
Sealeout Creative Agency berdasarkan poin-poin (ewipur) hasil mapping antara
artefak security SABSA dengan komponen-komponen dalam TOGAF-ADM.
Dalam penelitian ini, penulis membatasi model format Enterprise Security
Architecture {ESA ) tersebut hanya dalam tign fayer teratas. yaite Conteviual Layer.

Conceptual Laver dan Logical Layer (Tobel 4.10, Tabel 4.11 dan Tabel 4.12},
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Struktur layout rancangan model format enterprise security architecture adalah
sebagai berikut:

* Confextual Laver => Fiewpoints AND Businexs Driver

» Concepruad Layer => Busimess Aitribute AND Control Cbjectives

+ Logical Layer == Measures

« Conceprual AND f_ugfrn.fm_ﬂm Lata, Application, Network,

Platform. Physical & Organization].

Gambar 4. 4 Format Enterprise Security Architecture Scaleout Creative Agency
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Berikut ini penjelasan ringkas mengenai artefak security, komponen dan
deskripsi aktifitss pada format Enterprise Security Archilecture Scaleout Creative
Agency untuk setiap layer tersebut (Tabel 4.10, Tabel 4.11 dan Tabel 4.12),

I, Comtextual Layer

Tabel 4. 10) Deskripsi Aktifitas untuk.}

OITDONET Art:likﬂer.‘mity

3

o

Model (== Risk | saat menghadapi resiko bisnis dan memiliki
Axvessment) respon  kesmanan  terhadap  berbagai
‘meliputi beberapa area: hrand prosection, fruud
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protection, lass preveation, bu.iinqn corfimuily,

confidence of stakeholders dan operational risk.

Business Provess kan analisis dan identifikasi terhadap

wnan yang didorong (driven)

lapping atribut security (SABSA)
(BAP) kedalam business | kedalam business drivers, meliputi:
St * Access-control * Availability

» Aufienticated « Confidential

» Integrity = Trustworthy
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Tabel 4.11, (Lunjutan)
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3. Lagical Laver
Tabel 4. 12 Deskripsi Aktifitas untuk Komponen Artefak Security
(Logical Layer)

Langkah selanjutnya (Step 5) adalah membuat model konseptual integrasi
Information  Security Management System (ISMS) kedalam ADM TOGAF
(Gambar 4.5) berdasarkan artefak-artefak hasil identifikasi yang dilakukan pada
step sebelumnya. Pada tahapan ini, penulis membatasi integrasi tersebut hanya pada
4 {empat) fase ADM, yaitu Stratexy, Business, Infarmation System dan Technalogy.
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securitv, physical and emvirontment security, lalu flow selanjutnya dilakukan
system  development and maintenance  berguna untuk  mengembangkan  dan
memonitoring business continuity management, dan communiation and operation

mamagement dan di akhir terdapat IS incident management untuk menhandle atau
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menunjukkan bagaimana sebuah organisasi hingga operational perusahaan
berjalan, dimulai dari security policy vang memuat peraturan-peraturan organisasi
hingga IS incident management.

Fase terakhir ndalah expert judgement vang dilakukan dengan dua tahap;
diantaranya:  presentasi kepada ahli keamanan IT diluar perusahaan dan
presentasikan  kepada swkeholder dan‘gtan mangjer Scaleowt, adapun vang
dilakukan adatsh: Memilib dan mengonfirmasikan aktivitas yang akan dianalisis;
Membuat daftsr pernyataan dan‘atan pertanvann; Mesmintn para ahli memberikan
penilaian / jawaban merekn; Membuat laporan danmengirimkan ke semua orang:
Meminta para ahli untuk melakukan revisi jawaban mereks; dan Membuat laporan
kedu
4.0. Tahapan Prelimenary

Sebelum memasuki tahap terakhir, yaitu Expert Judgement, terdapat tahap
prelimenary. Tahapan ini merupakan bagian perancangan Emterprise Arehitccmre
dimana menjelaskan proses rancangan dalam fungsionalitas dan operasional yang
dibuat. Proses ini akan menghasilkan artefak yaitu principle katalog yaitu
menjelaskan prinsip-prinip sesuai dengan keburuhan bisnis.

Tabel 4. 13 Tahapan Mhmyw;lmﬁuﬁmw Scaleout Creative

No | Arsitektur | Prinsip Deskripsi

I | Amsitektur | Eco friendly Bizsnis yang berulang dan  ramah

Bisnis lingkungan batk dan segi 1eknologi

maupun operasional
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Tabel 4.13. (Lanjutan)

Wo | Arsitektur | Prinsip Deeskripsi
Kualitas Mengadakan pelatihan dan expertise
karvawan  yung | dalam perusahaan
terlatih dan
bermutu
Perbaikan  tems | Melakukan monitorng terhadap
menemus dalam | kegiatan usaha terutama dalam kegiatan
aren kepatan | vanng penting atxu keitikal
utama
Kepatuhan hukum | Memastikan karyawan berjglan sesuai

SOP dan kepatuhan hukum yang ada

2. | Datn Kemudahan Terdapat kemudahan nkses data terhadap
Dalam entitins-entitas perusahnan
pengolahan data

Pembagian datn

Data harus dapat dibagiknn kepada
selurub penggung yang membutuhkan
sesuni dengan tingkatan otoritasnya vang
telah ditentukan

Aset Diatn

Data merupakan aset yang memiliki nilai
untuk perusshaan dan harus dijaga serta

dirawat dengan baik

Transparansi Data

Data harus transaparan dengan berbasis

teknologi informasi
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Tabel 4.13. (Lanjutan)

Wo | Arsitektur | Prinsip Deeskripsi
Keamanan data Data yang homus dimiliki perusahaan
harus dijaga dan dilindungi dari
eksploitasi data oleh pengguna tanpa
olofitas vang sesual.
5. | Aplikasi (Moritas Aplikesi | User diberikan hak akses aplikasi
berdasarkan jabdtan. dan fungsi kerja
PASINEMaSIng
Integrasi Aplikasi  yang  digunakan  harus
Aplikasi terintegras: dengan aplikasi lainnya yang
ada pada perusahaan
4. |Amekiur | Keamanan Teknologi vang digunakan
Teknalogi | teknologi didalam perusahaan diherplkan

sudah dapat menutup celak
keamanan perusahsan baik darl
serangan malware maupun

serangan laimmya.

Penggunaan

teknologl realtime

Teknologi vang digunakan dapat diakses

kupan saja.

Kontrol
infrastrukiur

teknalogi

Adanya maintenance berkala vang
dilakukan perusahaan untuk menjaga
aset fisik dan non fisik pada performa

yang baik.
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4.7 Architecture Vision
Architecture vision adalah fose pertama dalam enterprise architectire, fase
ini menggambarkan value bisnis yang dilakukan oleh top manajerial perusahaan,

usaha atau operasional perusahaan, maka sangat penting sebuah perusahaan
memiliki value chain dari infrastruktur perusahaan, agar meningkatkan nilai dari
sebuah perushaan. Selanjutnya terdapat manajemen SDM, untuk terciptanya
karyawan yang memiliki value tinggi maka perusahaan harus memiliki system
mangjemen SDM (Sumber Daya Manusia) untuk mengatur dan mengembangkan



karyawan baik dari segi herdxkifl moupun sofiskill. Selanjutnya yang ketiga adalah
pengembangan teknologl informasi, hal ini sangat penting guna mengubah atau
transformasi perusahaan yang sebelumnya masih manual atau tradisional menjadi
semakin maju dan canggih sehingga mempermudah dan meningkatkan efisiensi
perusahaan dalam menjalankan keguatan ussha. Di tahap akhir ada marketing,
marketing disini meliputi digital marketing. pemasacan produk. dun pengelolasn
produk, yang dipat m"lngﬂhﬂvﬂﬁﬁﬁmﬂﬁmdm meningkatkan margin
keuntungan uniuk - perusahaan, ketiga hal tersebut 'Il].El't_fud.l point penting di
marketing guna meningkatkan swareness pengguna dan mendapatkan pelanggan
baru. Unfuk margin sendiri adalah tujuan akhir dari membuat semiua segmen
tersebut yaitu return atau revenue yang sustninability dalam menghadapi pangsa
pasar, dimana basic atau pondasi segmen harus kuat dan saling bersinergi.
Tabel 4. 14 Solution Concepr Scaleout Creative Agency
[nternet VPN

Pengelola operasional Scaleout Creative Agency
| User Management | Antivirus T Distribution

Management  System

(DMS)

Back Office Pelaporan Survey Audit

Pada tabel 4.14 terdapat solution concept yang menggambarkan bagaimana relasi

antara front. midle dan back office terhubung dan menjalam kegiatan operasional
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terutama di office perusahaan. Pada front office terdapat pengelolaan operasional
perusshaan yang berhubungan dengan eustomer atau cs, selanjutnya terdapat
middle office adalah pengelolaan user management baik dari sisi pengguna ataupun
office itu sendiri dimana untuk menjembatani antara keduanya, dengan

merupakan landasan perane: :
function, ohective, dan business driven. Dalam konteks penelitian ini, business
architecture akan membantu mengidentifikasi dan memetakan proses bisnis yang
terkait dengan keamanan, aksesibilitas, dan fleksibilitas data di Scaleout Creative
Agency. Gambar 4.8 merupakan bagan penjelasan mengenai komponen penting
dalam business architecture.
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Business architecure mencakup pengorganisasian bisnis dan proses bisnis yang
digunakan untuk mencapai tujuan bisnis tertentu. Dalam penelitian ini, business

architecture akan menjadi dasar untuk merancang dan mengelola sistem keamanan
data vang mencakup kebutuhan aksesibilitas dan fleksibilitas untuk karyawan jarak




L 9. nformation System Architecture
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Pada fase atau tahapan ini bertujuan untuk mengembanghkan arsitektur target

yang mencakup ruang lingkup aplikasi dan data. Namun sebelummya tendapat

matriks fungsi bisnis dan entitas sebagai penilaian (Tabel 4.15),

Tabel 4. 15 Tabel fnfarmation System Arghitecture Scaleout Creative Agency

DafhAsitectu Logical Application
Gooale Analyies Physical Application
Meta Data Non Physical Application
Mlaster Class Information System
"Duta Warehouse

Diata Integration

Pada 1abe! 4.15 menjeluskan tentang arsitektur system informasi vang terdiri dari
dug hagmn vaitu data dan aplikasi, pada segmen data terdapat dato arsitektur, google
analitik, metadata, master elass, dita warchouse dan data integration. Data
arsitektur adalah serangkaian struktur dan fasilitas data yang dibuat atau digunakan
dalam suatu organisasi, selsnjutnys google analitik adalsh tools yang digunakan

untuk mengolah data, mendopatkan insight dan mendapatkan informasi baru

berdasarkan Analisa dengon begitu memudahkan perusahaan dalam mengambil

keputusan, selanjutnys meta data adalah data mentah atsu data yang belum di

olah/diproses dan biasanya merupakan data-data yang detail atau mendasar untuk

diproses lebih lanjut, selanjutnya ada master class adalah penggunaan kelas yang
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handal atau ahli dalam suatu bidang terutama data, selanjutnya terdapat data
warehouse adalah tempat penyimpanan data mentah yang belum di proses misalnya
transaksi keuangan, asuransi dll. Selanjutnya terdapat data integration adalah proses
kombinasi atau menyatukan data dari berbagai sumber data yang nanti nya akan di
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Divisi
Cooperation

Divisi Kreatif

untuk kelancaran pertukaran data atau informasi ¥
seperti pada gambar 4.9.
4.10.  Technology Architecture

telah dirancang berupa tabel 4.16 dan gambar 4.10.
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Tabel 4. |6 Penggunaan Teknolog Arsitektur Scaleout Creative Agency
Tipe Prinsip Klasifikasi
Hardware | Komputer Critical

Hp Critical
Router Critical
Lan Critical
Mouse Suppart
Kevhoard Suppart
Hardisk Critical
Software | Whatsapp Critical
Loom Critical
Google Critical
Adobe package Suppart
Ms Office Crntical
Tikiok Support
M-Banking Crtical
Instagram Support
MNotes Support
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ada firewall
tersendin dan
ada icati
outhentieations untuk mengecek keaslian angpota

dan tipe anggota i
| seperti apa, lalu baru bisa terhubung
-y | ke server dan menggunakan



411, Blueprint Enterprise Architecture
Dalam pengembangan enterprise architecture diperiukan roadmap atau
gambaran besar suatu sistem keamanan vang disebul blueprnt dimana isinya adalah

rancangan serta penjelasan bisnis proses. Penulis telah membuat sebuah rancangan

blueprint seperti pada gambar 4.1 1.

xﬁuﬂﬁﬂ;" Blueprint Emterprise Architecture M{Ehﬂﬁ\m ﬁ#nw
Pada gambar 4.11 dalam rencana strategis m&h:tm terdapat

hal mmmﬁﬂp

membuat mﬂgrmn—pfugmpm mmm pelatihan karyawan,
manajemen user, menggunakan antivirus dan DMS yang berguna untuk keamanan

dan efisiensi dari segi document dan data. Di dalam rencana strategis terdapat 3
segmen arsitektur, yaitu; bisnis arsitektur, data arsitektur don aplikasi arsitektur.
Dalam business arsitektur hal yang perlu di implementasi adalah penanganan

insiden apabila terjadi sesuatu hal vang diluar dugaan, lalu membagi hak akses ke



setiap user agar tidak sembarangan atan ceroboh dalam menggunakan atau
mengakses data untuk bisnis. selanjutnya terdapat monitoring system berguna
untuk memantau dun mengecek apakah system berjalan dengan batk atau tidak, apa
ada masalah stau tidaknya. maka dari it perlu adanya perlindungan software
dimana semua software berjalan dengan semestinya tidak ada bug atwu virus di
dalam nya, ataupun diserang oleh h.ﬁm’{h&hrjmngnn yang dapat mencuri data
terdapat 5 hal pada layer pertama untuk di implementasi seperti install aplikasi,
mﬂm aplikasi untuk user, login dengan membedakan hak akses dan role yang
digunakan serta report insien bila ada hal diluar dugaan atau masalah lain, layer
selanjutnya terdapat 4 yang harus di perhtikan yaitu user. koordinasi, evalnasi
penjualan dun kebijakan dalsm pengeloluan perusahaan, selanjutnya terdapat 4 hal
yang dm:upem aplikasi. role user, admin dan hak akses untuk kedua role
tersebut harus di bedakan fungsionalitas dan kegunaan akun tersebut, sehingga pada
layer akhir terdapat pelatthan user dengan pengmhmg-t berkelanjutan agar
i ouput ol yang s, Fad scqgn kb et splcaion
architecture yang berguna untuk memetakan arsitektur dari aplikasi baik physical
ataupun non physical, untuk pertama-tama Wtul perfindungan data
diperfukan seperti install antivirus, pﬁvu}:}' dnta, hak akses dll, berguna untuk

membatasi dan memantau sizapa saja user yang menggunakan data tersebut. lalu
service operation digunakan untuk pelayanan operasional dalam menjalani kegiatan
bisnis, perlu adanya service operasional baik dan sisi customer staupun after sales,

selanjutnya penggunasn antivirns yang harus digunakan berbagaimacam antivirus
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Tabel 4.17. (Lanjutan)
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No. | Ancaman Klasifikasi | Solusi tindakan Solusi tindakan
mencegah apabila terkena
resiko
4 Ketahui  jenis
malware dan
solusinya
Z Data leaked | Critical | Menutup memperbaik: [ 1.Segera menutup
rport data yang rentan | aton memperbaiki
2. Memenksa datn vang | purt data
berpotensi bocor seperti | 2 Kenali- malware
data critical yung menyerang
I Menggunakan dan solusinya
antivirus 3lakokan  Risk
4 Lakukan SCON | ASesmen
seminggu  sekali ataw | 4. Backup  data
setiap hari secart  berkala
terutama data
critical
¥ S0L Critical | Analisn celah | 1.Analisa
Injection keamanan vang | field/data vang ter
rentan/tidak  terdapat | inject

validasi query




Tabel 4.17. {Lanjutan)

Mo, | Ancaman | Klasifikasi | Solusi tindakan Solusi tindakan
mencegah apabila terkena
resiko
2. Anahisa field atau data | 2 Hapus atau
yang memiliki rentan di | rewrite data yang
inject ter inject
3 Berikan validasi pada| 30alu  lakukan
fromt end dan packend | backup data vang
agar tidak sembamngon | di hapuos tersebut
data masuk 4. Lakukan
maomitormg  data
secarn  berkala
apabila terdopat
datu
anch/mencurigaka
n
4 Aksesibilita | Critical 1. Memastikan | 1. Membagikan
s Data kepatuhan lerhadap | hak akses kepada
standar keamanan, | karyawan  vang
seperti mengikuti | membutuhkan
praktik  pengamanan | 2. Authorisasi
data yvang | karyawan

direkomendasikan  dan
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Mo,

Klasifikasi

Solusi tindakan
mencegah

Solusi tindakan
apabila terkena

resiko

mengadopsi  teknologt
keamanin yang tepat

2. Mengpunakan akscs
kontrol ~ vang ketat
dengan menerapkan
autentikasi ~ pengguna
dan izin akses yang
tepat,

3 Menggunakan
pernngkst  lunak .atan
alal  konversi format
data yang dapat

mengubal daty menjadi

fiormat ying
kompatibel.
4 Menyediakan

dokumentasi  lengkap
dan terperinci tentang

data, termasuk instruksi

J.Pastikan  data
aksesible atau
tersedia untuk
karyawan  yang
miembutuhkan
4.membatasi
konekst . dengan
omng yang tidak
berkepentingan
dan membiuka
koncksi data
kepada orang
yang
berkepentingsn
3.Memastikan
kompatibilitas
format datn vang
dapat dan mudah
diakses olnh vang

berkepentingan
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No. | Ancaman Klasifikasi | Solusi tindakan Solusi tindakan
mencegah apabila terkena
resiko
penggunaan, format
data, definisi atribut, dil
5. Kecurangan | Critical L Batasi akses | 1.Periksa  pihak
Karyswan karyawan yang  bdak:| yang terfibat
Intermal Ne berkepentingan seluruhnya
potisme 2. Kurangi hal-hal vang | 20 akukan  aodit
tidak diperlukan dalam | ke SELE
bismis wang nantinyn | Karyawan  vang
berpotensi  membuat | terlibat
kecurangan 3. Lakuknn
3}, Tingkatkon: dan| pemenksaan
perketat siston audit terhadap data
ataupun cashflow
perusahaan
6. Struktur Critical . Menerapkan strategi | 1. Mengadopsi
data  yang manajemen  metadata | pendekatan desain
kaku yang  baik untuk | yang lebih
{Fleksibilita memudahkan feksibel, seperti
5) pemahaman  struktur | penggunasn
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Mo,

Klasifikasi

Solusi tindakan

mencegah

Solusi tindakan
apabila terkena

resiko

data dan memungkinkan
adaptasi lebih lanjut

2. Mengadopsi  praktik
mangjemen  data. yang
baik, lermasuk
pemodelan data yang
konsisten dan
penggunuan standar
domain yang diterima
secnrn lims

3. Memperkuat praktik
pengelolaan datn yung
Buik, seperti penerapin
oturan  validast dan
pembarmn rutin umtuk

menjaga integritas data.

skema data
terbuka (open
schema) atau
shema data

semantik

~J

Slow

Growth

Business

Major

I.Lakukan
pengembangan  bisnis

secira continuity

|.Lakukan
brainstorming
dengan  mencari

referenst saat ini
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Tabel 4.17. (Lanjutan)

Mo, | Ancaman | Klasifikasi | Solusi tindakan Solusi tindakan
mencegah apabila terkena
resiko
mengikuti 2 Lakukan diskusi
perkembangan jansan dan SUTVEY

2. Analisa competitor dengan

dFokus pads “produk| user/pengguna
dan marketing 3 Lokukan system
ATM{Amati Tirn
Modifikasi)

4 Adopsi cara
kerja terbam guna
M jang
produktivitas

kinerps karvawan

412 Expert Juidgement

Tahap terakhir dari penelitian ini vaity melakvkan presentasi expery
Judgement dari ahli yvang mengacu pada tanggapan yang dibertkan oleh ahli di
bidang akademisi yang memiliki pengetahuan dan pengalaman yang relevan dalam
bidang keamanan IT dalam perusahasn. Exper Judgemenmt digunakan untuk

mempercleh wawasan mendalam dan pemahaman tentang isu-isu yang kompleks
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dan teknis, serta memberikan rekomendasi berdasarkan pengetahuan dan
pengalaman ahli.

Selain itu, pada tahap akhir ini juga dilakukan Focused Group Discussion
(FGD) yang melibatkan para stakeholder dari Scaleout Creative Agency vang

external dan para stakebolder dari presentasi rancangan blueprint beserta jawaban
dari penulis terkait pertanyan-pertanyaan tersebut, diantaranya;
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A. ARRIT

2) Dalam konteks goals doalam rencans strategis, mana
prioritasmyn yang terlebih dahulu?
b) Dalam kolom IT program apakah sudah urut?

tepat bagi karvawan jarak jauh. Hal ini melibatkan implementasi solusi
teknologi yang memungkinkan karyawan untuk mengakses data dan
aplikasi yang diperlukan dengan aman dani jarak jauh. Penggunaan
Firtual Private Network (VPN), kebijakan skses yang tepat, dan
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Tiwﬂ;r:mshlumhilé menjadi beberapa aspek yan
g perlu
iv. mﬁ%.%ﬁiﬁmmmmmm
wﬂﬂiﬁtm:'::njamkjmminimlihﬂ:mpmg@nm
yang memungkinkan sharing dan kolaborasi data

b} Berikut
r urutan penerapan blueprint pada kolom Program IT
i. Pelatihan Karyawan : |
k o : Langkah pertama adalah memberikan pelatihan
eamanan karyawan. Pelatihan ini mencakup pemahaman
kebij i
tentang kebijakan keamanan, praktik terbaik dalam penggunaan
sislen,
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dan tindakan pencegahan yang harus diikuti. Pelatihan ini penting untuk

User Management. Langkah selanjutnva adalah mengelola akses

[]n]]-lm sislﬂ]]_ 1'7'1-|H'4| tDMS]}"ﬂllgmﬂﬂﬂ[ﬂﬂk
menyimpan dan mengelola dokumen penting. DMS dapat memberikan
keamanan tambahan dengan mengendalikan akses ke dokumen yang

sensitif dan melacak versi dan riwayat perubahan dokumen. Hal ini
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memastikan bahwa data yang disimpan dalam sistem DMS dilindungi

dengan baik dan dapat diakses dengan aman oleh karyawan jarak jauh.

Urutan tersebut dapat bervariasi, tergantung pada kebutuhan dan konteks
spesifik agensi kreatif Oleh karena itu, urutan ini telah di modifikasi dan

disesuaikan dengan implementasi integrasi TOGAF dan SABSA pada penelitian

i) Evaluasi kebutuhan karyawan jarak jauh: perlunya pemahaman
mengenai kebutuhan karyawan yang bekerja jarak jauh secam
mendalam. Hal ini meliputi aksesibilitas ke sistem, aplikasi, dan
efektif. Evaluasi ini dapat dilakukan dengan survey yang lebih
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karyawan yang terlibat dengan kerja jarak jauh.

i) Penyesuaian kebijakan keamanan: Setelah memahami
kebutuhan karyawan jarak jauh, perfunya penyesuaian kebijakan
keamanan yang ada. Halani dapat meliputi pengaturan tingkat

perungkat pribadi. enkripsi data,

deteksi phishinmg, manajemen kata sandi yang kuat, dan praktik

keamanan umum lainnya.
v) Monitoring dan pemantauan: Scaleoul harus memiliki sistem

pemantsuan dan pemantauan vang efektif untuk mengawasi
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deteksi dini terhadap perilaku mencurigakan atau aktivitas yang

cepat.

sistem T1 agensi kreatif, terutama terkait dengan keamanan dan ketersediaan data.
i) Keamanan: Perusahaan perlu memastikan bahwa data sensitif
tidak mudah diakses oleh orang vang tidak berwenang. Hal ini

dapat diatasi dengan memastikan bahwa hanya karyawan yang
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telah terverifikasi dan diotorisasi yang memiliki akses ke data
sensiif. Solusi seperti sistem otorisasi dan autentikasi yang kuat

dan multifakior dapat membantu mengurangi risiko keamanan.
i) Ketersedipan: Dalam lingkungan kerja jorak jauh, ketersediaan
data menjadi sangat penting untuk memastikan kelancaran

teknologi cloud dan infrastruktur yang dapat diskalakan dopat

-skabilitas sistem TL
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v) Kecepatan koneksi: Koneksi internet yang lambat dapat
menghambat produktivitas karyawan jarak jauh. Oleh karena itu,
perusahaan perlu memastikan bahwa karyawan memiliki akses
ke koneksi internet yang cepat dan andal. Solusi seperti
menyediakan karyawan dengan akses ke jaringan VPN (Virtual

0 dan cepat dopat membantu

a) Apaksh ada biaya atau investasi tambahan yang diperlukan untuk
mengimplementasikan blueprint ini?
Jawab:
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Dam survey yang dilakukan pada Scaleout Creative Agency, terdapat
beberapa biava yang harus dikeluarkan terkait dengan implementasi blueprint ini

i} Perangkat dan Infrastruktur: Diperlukan perangkat tambahan

kepatuhan dan efektivitas kebijakan tersebut. Biaya yang terkait
dengan pemantauan dan audit ini perfu diperhitungkan.
b) Bagaimana blueprint ini dapat memberikan nilai tambah bagi agensi
kreatif secara keseluruhan?
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Seperti yang sudah dijelaskan pada presentasi, blucprint yang sudah dibuat
dapat untuk mengoptimalkan sistem keamanan dan fleksibilitas di Scaleout serta
dapat memberikan nilai tambah bagi Scaleout secara keseluruhan dalam beberapa
cara, diantaranya;

) Meningkatkan efisiensiodan produkivitas: Dengan sistem
eamans Agbih kuat dan fleksibilitas vang lebih besar,
n dan produktiftanpa

Secira Jmmhrrulm.
signifikan bagi Scaleout Creative Agency dengan meningkatkan keamanan,
fleksibilitas, efisiensi, reputasi, daya saing, dan mengurangi risiko dan pengeluaran
biaya.

D. Manajer Proyek Scaleout Creative Agency
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pemantauzn, pengaturan kebijakan, penghapusan data jarak
Jauh, dun pembaruan perangkat secara terpusat.

iii) Menggunakan VPN (Virtual Private Network): Mendorong
penggunaan VPN saat karyawan mengakses jaringan perusahaan
dari perangkat mobile mereks. VPN membantu melindungi
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komunikasi dan date dengan mengenkripsi lalu lintas internet
“sehingga .. . - 1
menjag
jaga keamanan saal mengakses
r sumber daya
iv] Memberikan
v pelatihan keamanan kepada karyawan:
: Benkan

ﬁﬂlﬂiﬂ
Jﬂnh'\d.'u
Hﬂs].l Fﬁt |lld#[ﬂmll "kaﬂ
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aksesibilitas dan fleksibilitas di agensi kreatif. Selain itu, informasi yang
merancang kebijakan, prosedur, dan tindakan mitigasi yang lebih efekiif dalam




BAB Y

PENUTUF

5.1, Keslmpulan

Hasil dari penelitian ini merupakan penggabungan dan penyempurnaan
sistem yang sudah oda ngar dapat me 1 dan memajukan sistem
keamanan perusahaan: Keunggulan: seroleh dari penelitian ini adalah

ST

aksesibel dalam hal siste
terdapat fraud serta human
resiko tersehut penelitian ini memberikan solusi seperti audit, evaluasi berfanjut,
ancaman keamanan.

penggunaannya. Untuk meminimalisir

144
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Maka dari itu periunya diterapkan beberapa peraturan yang mendukung
penerapan blueprint ini, seperti; SOP, audit, verifikasi identitas, pengendalian
pendekatan tersebut, perusahaan dapat mengurangi risiko human fraud pada bagian
social engineering dan meningkatkan keamanan. Penting untuk memastikan bahwa
langkah-langkah ini '

_' lﬁ-f.n ' {SABSA dan Iﬂﬂ' | -
o Budi (2013) dengan studi kasus-ny

i Bia ﬁmﬁwm yang hnpean
mosuknya data dan informasi

nan SABSA dapat diintegrasikan secs

akses oleh karyawan jarak
dengan  mengintegrasikon fromework SABSA  dan TOGAF maka akan
menghasilkan framework arsitektur yang unggul dalam sistem keamanan,
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5.1, Saran

Hasil penelitian menemukan kekurangan dan celah kesmanan apabila data
dan sistem keamanan di salah gunakan oleh pihak internal ity sendiri, sulitnya
tracking system untuk mencari bukti insiden apabila ditemukan kusus yang ada pada
internal perusahaan Scal sudah. diberikan hak akses masing-masing,
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. Quesioner Duta Perusahaan (diisi oleh IT Scaleout Creative Agency)
| Pt fnitonr yamg berpengnrsh teshadnp keamanen skseaihiliins dan feksihifins pads Scaleon Creative Agency

o, Jemin Ko kejadian Bisiko Frekuessi Risikn Pengaruh risika
Rialko yang terjudi terandup sistem
keiimnan
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Agency
. | duns Alalko | Rode | Kejadian Risiko Frekusm Ritke [ ——
yang terjadi berbuaclap st
keamanaiy
Lj2 L3 |4 =
T | Aptikasi Al | Adobe Premiere Pro 2020 = %
A3 | Adobe Afler Effecs 2000 ~
A1 | Adobe Photoshop 2022 X ki
Ad__| Adobe Miustrutor 2020 ] 5
Ad | Adobe Lightroom Clessie "o A
Afy dobe W w
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berkualitas tinggl dan terus mengen bangkan : Emwbmum

3. Apa sajs kendola bisnis yang harus dipetimbangkan dalam mengembangkan solusi teknologs
informasi?
o Anggaron

b. Kmhhnnmbu:&yz
c. Knmlﬂﬁtn::hminp



d. Kesesuaian dengan kebutuban bisnis
¢. Kepatuhan peraturan dan keamanan
4. Apo arsitckiur bisnis yang sedang digunakan olch Scaleout Creative Ageney?
Sealeout Crestive Agency memadukan kedus model arsitekiur bisnis, dengan menawarkan paket
layanan jasa berlangzanan yang mana klien membayar binya berlangzanan bulanan sesuai dengan paket
vang ditawarkan di website dan provek berbasis bisnis yang mana setiap proyeknya akun dibargai secara

b, Desain: Disain infrestruktur teknologi informasi yang dapot dilakukan sdaluh
memilih jenis server dun penyimpanan dat vang cocok untirk kebutuhun bisnis.

c. Implementasi: Implementasi infrastruktur teknologi informasi yang dapat dilakukan
adulsh memnsang jaringan untuk memudahkan akses data dan herhug sumber daya.
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d. Operasi dan pemeltharaan: Operasi dan pemeliharaan infrastruktur teknolosi
informasi yung dapat dilikukan adalah melakukan backup data sccara berkalo untuk
c. Replace: Infrastruktur teknologi mformast yong dapat dilokukan adalah menggant
server yang sudah usang dengan yang baru dan meninggalkan aplikasi yang tidak lagi
digunakun.
7. Apshult'km.mnjml'gditﬂmkmdllm himinhn:dmulqgiim{mi?

£. Apaaset peniing yeng horus dilindungi dan snceman keamanan?
o Data Klien: Datn klien seperti informasi pribadi. informas: keunngan. don informaosi
bisnis haris
b, dilindungi dengan ketat karena kebocoran data dapat menychabkan kerusakan
reputasi dan potenst
o tumtutan hukom.
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Kekayaan Intelcktual: Scalcout Creative Agency menghasilkan karya intelcktual
desaimn, dan kampanye iklan. Aset ini harus dilindung: agar tidak dicun atau
disalahgunalun olch pihak

. lam

Asct Digital: Scaleout Creative Agency mengelols sejumlah besar asct digital seperti

Kcbocomn date stau pelanggaran privasi
Ketidakpatuhan terhadap regulasi dan peraturan



10, Apa tingkat keparahan risiko kenmanm dan dampek potensialnya pada Scaleout Creative
Ageney?
a.  Kerugian Finansial
b Hilangnya reputas:
¢. Kerugian waktu dan produktivitas
d Sanks: hukum
11. Siapa yang bertangpung fawab untuk mengelo

Kebijakan keamanan jarak jiuhe Agenst kecatif harus memiliki kebijakan keamanan
jarak jauh yang jelas dan ditcrapkan dengan ketat. Kcbijakan ini harus mencukup
masalah sepertt password, enknpsi, don penggunaan perungkat lunok keamonan.
Semun karyawan yang bekerja dari jarak jauh harus diberikan pelatihan tentang
kebijakan ini.

b.  Perangkat lunak keumanan: Agensi kreati harus menginstal perangkat lunak
keamanan di semua perangkat karyawan jarak jauh, seperti mtivirus dan firewall.

155
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Perangkut lunak ini harus diperbarui secars teratur untuk memastikan perlindungan
terhadap ancaman keamanan terbaru.

¢. Penggunaan jaringan VPN: Agensi kreatif hunus memastikan hahwa karyowan yang
bekerya dan jamk jauh menggrunakan janngan VPN yang mman saot mengakses dat
perusahasn. Ini skan memastikan bahwa dota vang diskses oleh karyawan dienkripsi

dan aman dan ancaman keamanan.

cukup kepada ka

14, Aphﬂ;ﬂapmﬂlimﬁﬂﬂ:ﬂhmnmxmgdipmhnﬂm Scaleout Creative Apency?
4. Nilai aser: Aset }nghmdnnngg:m;[&lnﬁkn h_:_mmynngl:iﬂ:&n,ggi.(ﬂ:h

kearena itu, nilai aset harus dipertimbangkan sast menilai nsiko keamanan,
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b.  Ancuman; Ancaman yang datang dari dalam ateu Jusr erganizasi haeros dievaluasi dan
dianalisis untuk menilai risiko keamonan.

©. Kerentanan; Kerentanan atau kelemahan dalam sistem atau infrastruktur dapat
diperbaiki.

d  Dampak: Dampak yang ditimbulkan akibat terjadinya risiko keamanan harus dinilai,

batk dan sezi kevangan manpun

16, Apa wlymgﬂlhimmuﬂ k di selursh Scaleoot
Creative Agency?

Beberapa upoya vang dopat dilekukon untuk meningkatkan kesadarn keamaonan kepada semun
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a. Pelanhan Keamanan: Memberikan pelatihan keamanan kepada seluruh karyswan tentang

prakiik terbatk dalam menjaga keamanmm dan privasi data, serta membenkan pemahaman
tentang ancuman keameanan vang mungkin timbul den bagaimann carn mengatisiny .

b. Kcbipokan Keamanan: Memiliki kebijakan keamamn teriulis vang jelas dan mudab dipabami
oleh seluruh karyawan. Kebijakan ini harus mencakup semuz aspek keamanan, termasuk
penggunaan perungkat mobile, kebijakan akscs, dan password,

d  Perangkat vang sesoai
e. Hak akses yang sesuai
19. Apa jenis akses yang diperlukan oleh pengpuna (seperti akses jarak jeuh atan akses di dalam

jaringan}?
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Alses jarak jouh ke berbagai aplikasi dan sistem, termasuk aplikas kreatif seperti Adobe Creative Suite,
sistem manajemen konten, aplikasi kolaborasi seperti Microsoft Teams, dan layman cloud seperti
Dropbox atan Google Drive. Akses jarak jauh ini memungkinkan karyvawan untuk bekerja dor mana
sape dengon koneks: internet yang siabil. Namun, akses jamk janh dapat meningkatkin rsiko keamuinan
jikn tidak distur dengan baik. sehingga perlu diternphan kebijokan Keamanon vang tepal untuk
meminimalkan risiko tersebut.

23, Apa kebijakan keamunan yong horus dipatuhi oleh pengpuna?
Kchijakan hak akses yang ketat untuk memastikan hanya orang yang berwenang yang dapat mengakses
data don sistem mformasi penting sesum dengnn pekerjoan tap departemen. untuk knrvawan jarak jouk

24. Bapmimany penggunaan aplikast atou sistem divkur dan dinilai?
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secara berkala dan mengevaluasinya.
25. Bagaimma penggunaan aplikasi atau sistem dopat ditingkatkan dan disesuaikan denzan
kebutuhun pengguna?
Dalam peningkatan dan penyesusian sistem atau aplikasi, kami berfokus pada evaluasi, dukungan teknis




No.,

Mama Aplikasi

Adobe Premiere Pro 2020

4

Adobe Afier Effects 2020

Adobe Photoshop 2022

Adobe Hlusirator 2020

Adobe Lightroom Classic

Adobe Audityon 2020

Canva online

=

Capout

Microsofy Qffice 2019

Mo

! o

.

Aplikasy Bisms

Nama Apkiknsi

Meia Ads

Facehook

Google drive

Telezmm

WhatsApp

Microsoft Office 2009
Google Chrome Browser
Firefox Browser

Database

10 | Google Chrome Browser
1. | Fircfox Browser
12, | Telegram
13, | WhasApp
14, | Medm Player Clossic
15, | Zoom
16 | Corel Draw
17, | Intemet Download Monager
18. | Formal Factory
19, | Celix Seriptwriter
M. Mama Apiilos
B Loom
I, Figma
1. Google Ads
12 MNofes
13, Tikiwk
14, [nstazmm
15 Youtube
I, M-Banking

16l

Scaleout Creative Agency memilik: 2 bentuk database untuk menyvimpan data klven, Knrvowan, proyck,

karvawan, dan aset kreanf, diantarnya:

27. Apa kebutuhan teknologi yung diperlukan untuk mendukung sphkzsi stau sistem”

. Google dnve sebagm penyimpanan dats online

b

2. Hard disk memory sebazai penyimpanan doty offline
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dan aman melahn VPR,
2H. Bagaimana aplikast atau sistem aken dimnstal dan dikonfigurasi?
Sealeont Creative Apency melakukan pemassnzon perungkal produksi seperti pada wnumnya { Adobe,

Celtx. dsb). untuk aplikasi bisnis diperlukan pendaftaran abun seperti Google suttes. Microsoft Office.

teratur untuk menjoga kmega don keamanonnya.

31, Apa standar keamenan yang harus dipenub olch teknologt yang digunakan?
Stondar keamanan vang dipunokan Scaleout seloma 1 vaitu mclafo enkripsi dota vang sda padu
platform Google suites, Telegram, dan WhatsApp,

]2! Baﬁlinmlimnmnichnhgi akan di pantau dan dievalunsi?
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untuk memastikan bahwa kelemahon keamanan yang diketabu telah diperbaiki

33, Ape jenngan dan imfrestruktur icknologt yang diperlukon untuk mendukung aplikas: stau
- sistem?

Informasi tentang model bisnis agensi kreatif. termasuk tujunn don sasaran bisnis. pelangemn, produk

atay luyanan yang ditawarken, dan pasar yang dilayani.




i6d

] Usiz 24— 45 Tahun

erek dan citr positif di mata pelanggan
don konsumen,

d. Meningkatkan Perjualun: Agensi kreatf dapat membantu klien dalum meagembangkan
profitabilitas bisnis. Sasaran bisnis dalam hal ini adalah meningkatkan omsct dan keuntungan
perusahaan klien.

e. Menjalin Hubungan Baik dengan Klien: Agensi kneatif horus memiliki hubungan kerja vang
buik dengan klien untuk memastikan kepuasan pelanggan dan keberlunjutan bisms janghka
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dan meningkatkan lovalitas mercka terhadap agensi.

Memperfuas Jangkeuan Pasar: Agensi kreatif dapat membaniu klien dalam memaesuks pasar
baru sten mengembanghan pasar vang sudah oda melalui kampanye pempsaran yang 1epat
sasaran. Sasran bisnis dalam hal ini sdalah memperluzs jangkauan pasar dan
mengembangkan basis pelanggan vang lebih luas.

mengumbil pendekatan berbasis data untuk kreativitns dan desain,
menggunakan dotn untuk memahami pelanggan mercka dan memperolch
wawasan berhargs tentang peniaku konswmen.

iv.  Pengpunann media sosial: Media sosial terus menjadi plat form yang sangat
penting bagi agensi kreatif untuk mempromosikan merek dan
mengembangkan kreativitas vang lebih menarik,
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v.  Kepedulian terhadap keberlanjutan: Banyak agensi kreatif yang semakin
memperhatikan dampak lingkungan dan sosial dari prakuk bisnis mereka,
dengen mengambil iindakon uniuk mengurang imbah dan emisi karbon
mercka. dan menggunakan hahan-bahan yung lebib ramah lingkungzan.

vi.  Inklusiviins don keberapaman: Semakim bamyak agensi kreanif vang
desain dan pemasaran merc] iptakan kampanye yang merangkul

Persaingan yang semakin ketat ini depat mempengaruhi Strategi bisnis agensi kreatif dlam
berinovasi dalom menciptakan nilai tembah bagi klien dan mempertahankan kualitss layanan merekn.
¢. Foktor Ekonomi:
i Kondisi perckonomian makro: Kondisi perckonomian makro seperti
pertumbuhan ckonomi, inflasi, suku bunga, dan nilai tukar dapat
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mempengaruhi daya beli konsumen dan ketersediaan dans untuk investasi
pasar dapat mempenganch pernintaan produk stau layanon yang
ditawarkan olch agensi kreatif. Jika agensi kreatif tidak dapat

secara fleksibel dun hemot biaya, tanpa perlu melakukan investus: besar

dalum infrustrukiur T1.

Perkembangan Teknologs Mobile: Penpgunaun smartphone dan tablet
scmakin berkembang dan memberikan kemudahan skses untuk konsumen
ke produk dan layanan agensi kreatif.
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Perkembangan Teknologs Virual dan Augmented Reabity: Teknologi imi
pengguna dengan produk don layanon yang ditwwarkan.

Perkembangan Teknoloz Artificial Intellizence { AT) dan Machine
Learning: Al dan Machine Learning dapat digunakun oleh sgensi kreatif

ing dalam srategi bisnis di agensi
kreatif. Perusahaan harus memperhatikan regulasi pajak yeng berlaku di

negars atou wiluyah tempat mercka beroperasi dan memastikon kepatuhan
terhadap aturan terschut.

Regulssi Industri: Regulasi industri seperti aturan tentung periklanun dan
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di agensi kreatif. Perusatann harus memaham semua aturan dan regulasi

terkait dan memustikon kepatuhon terhadap merekn dalum bisnis mereka.
iv.  Regulasi Privasi Data: Regulusi privasi data seperti GDPR (General Data
Protection Regulution) dapat mempengaruhi stmtegi bisnis di agensi kreatil
yung mengumpulkon, menyimpan. stouy memproses data pribadi.
privasi data yang berlaku dan smelindungi data pribadi pelanggan mercka.
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Mo, | Mama Aplikas: 140, | Google Chrome Browser

I Adobe Premiere Pro 2020 11. | Firefox Browser

2. | Adobe After Effccts 2020 12. | Telegruam

1. | Adobe Photoshop 2022 13, | WhatsApp

4. | Adobe Ulustrator 2024 14. | Media Player Classic

5 Adobe Lightroom Classic 15, | Zoom

[ Adobe Audinan 2020 16, | Corel Druw

7. | Cunva online 17. | Anternct Download Manszer
& | Capeut 18 | Format Fuelory

] Microsoft Office 2019 19. | CeltxSeriptwriter

£ Sistemmmajemen konlen: WordPress, Instarrom. Tiktok, Youtube, Focchook.
k. Alitkolaboresi: Zoom. Telegram, Google Meet.

36, Informas: tentang peraturan dan persyaratan bukom vanp berlak tntuk szenss kreatif dan
industri krepiil secarn umum, permasuk undang-undsng wentung privas: dats, keamanan
informast, din hak cipti.

Undang-Undang Nomar 11 Tahun 2008 tentnpg Informas: dun Transakst Elektronik di Indonesa
A7, Dwata tentang staf dan struktur orgamsass agenst kreant termasuk jumlsh karvawan, peran dan
tungrung jawab, don keahhmm tekms.
d. Jumizh karyowan miernal : 8 Orang
b. CEOVFounder: Permlik ston manajemen drensi kreatf memaliki peran penting dalam
memastikan bahwa keterlibatan stakeholder terkast dengan keamanan informas: dan

privasi duta karyewan jorak jauh dikelola dengan baik.
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B

pengembangan strategi untuk kampanye pemasaran dan promeosi.

d. Manyemen Proyek: Bertangpung jawab stas hubungan dengen klien dan memastikan
bahwa proyck-proyek dipenuhi dengan baik dan tepat waki.

¢ Mansjemen Eksckutif: Terdiri duri eksckutif senior seperti Presiden. CFO, dan €M,
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Alur Produksi

38, Informasi tentang tujuan dun sasaran organisasi, termasuk struteg bisnis jangka panjang dan
pendek, dan tantangan st pelunng yang dihadapi organisasi,
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19, Informasi tentang tujuan dmn sasaran, termasuk strategi bisnis jangka panjang dan pendek,
dan tantangan atau peluang yang dihadspi Scalcout Creative Agency, diantoranya;
o Tujuan
Memperolch keunfungan, meningkatkan pangss pasar, dan mempertahankan keunggulan kompetinf.
Sasuran yang terknit dengan tujuan ini dapat mencakup pertumbuhon pendapatan, ekspansi ke pasar
baru, dan pengembangan keterampilan dan keahlian dabuom tim.

Kchijakan hak akses vang ketat untuk memastikan hanya orene vang berwenang yung dapat mengakses
data dan sistem informasi penting sesuai dengan pekenaen tinp depariemen, untuk karyawan jarsk joub
sant ini menpgunakan imtruksi munual seperts intruksi penghopusan aset bila sudah tidek diperfukan.

41. Jenis dutn sensifif ston kritis yang diakses oleh karywwan jurak jouh dan cars mengelola dan

mernbatasi akses ke data terschut,
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Tenis dota sensitif atau kritis yung diskses oleh karyawan jarak jauh dan cars mengelola dan membatasi

akses ke data terschut. Scaleout Crentive Agency memiliki beberapa jenis data sensitif atau kritis yang
diakscs olch karyawan jarak jouh, termasuk:
a.  Informasi pribedi pelangzen

b.  Data klien dan provek

c. Kaurya seni ash dan kreanif

muncul ketika ada aktivitas login atau fzin akses data dan google drive,
44. Pengpunasn teknologi enknps untuk melindung data saal ransit dan saot distmpan di
perangkat karyawan jarek jouh.
Sealeout belum memberlakukan teknologi enkripsi pads data yang dibagikan ke karyawan jarak jouh,
terkecunli cokripsi datn yang sudsh terscdia duri platform komunikas,
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45. Rencana keamanan darurat dan pemulihan bisnis dalam skenario keamanan jarak jauh yang
mengancam operesi perusahaan,
Bencana keamanan dorurat dan pemulihan brsnis dalam skenero keamanan jarak jauh yang mengancam
operasi perusahaan,

u.  Identifiknsi ancaman keamanan yung mungkin terjadi. sepert: m'ﬁbﬂ.

Beberapa karyawan yang bekens secam remote don‘otun freelance yang bekens dengan Scaleout
mmmmhmmmrmmm.mgmﬁhmmm
aktivitas yang kurang lebih suma dengan yang bekenja di kantor.
47, Data mengenai jenis data dan informasi yang diakses oleh karyuwan jarak jauh serta cara
mereka mengakses data terscbut.
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& Konsep konten (dalum bentuk dokumen)

b. Data klien (Berupa brief produk)

€. Asct digital (Berupa footages, grafis, audio dan asct lninnyn) Cara karyawan jarak
Jjauh mengakses data ini biasanya melalui koncksi internet dengan akses berbasis
cloud { Google Drive), namun tidak jarang juga dengan car offline (Hord Disk).

48, Informasi mengenai teknologl yang dipunokan oleh karyawan jarak jauh. termasuk jenis
perungkat keras dan lunak. serta corn mereka te; £ ke jaringen perusshasn,
App otau akses dota vie

©. Kebijokan privas don pengamunan datu : Mengontrol dats yang sensitif dengan cara
meminta kepada karyawan jarak juuh untuk menghapus data tersebut.

d. Prosedur pelaporan msiden keamanan : Insiden yang tenadi akan dianalisa dun
didiskusikan untuk dicarikan solusinys.
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50, Informasi tentang regulasi dan persyaratan hukum yang berlaku terkait keamanan data dan
privasi karywwan jarak jash,

a, Undang-Undong Nomor 19 Tahun 2016 tentang Informasi dan Transaksi Elektronik,
yang mengatur tentang perlimdungzan informasi dan dats yang ditransmisiken melalu
jaringan elektronik.

b. Peraturan Pemerintah Nomor 71 Tahun 2019 tentang Penyelenggaraan Sistem dan

Transaksi Elektronik, yang mengatur tentang tata cara penyimpanan, pengolshan, dan

5l. Dl.ll‘lﬂltﬂ:lgll:l:lﬂ-l:h] LS AIMANDD. yan;

memperbaiki kebijakan dan prosedur keamanon yang oda.
n.  Febroars-Mei 2022, tegadi kesalahan sumber duya manusia yuito pemyvimpanin

offline pada hard disk intermal ter-format. dan dibawa ke pihak ketiza hagian
restomss, nummn dota hihkﬂ:lamﬂmlt:ﬂm}lu.{l:qdun tiduk terdokumentasi)
b.  Ronsomaure



Mei 2022, Balah saiu komputer terkenn malware berupa ransomware vang langsung menginfeksi

semun dots di kemputer tersebut. Kprm langsung mencan teknis: vang bisa menangani hal sersebut,

NEAITIIN SAVENZOY JCNis ransamwane ¥ang menginfeks merupakan vers) ferbaru don belum bisa

menvelsmatkan dota-dnta dy penymmpanan kempuaier, alhns! kamg laookan format pada penvimpanan.

52. Bagpaimona keterhibainn stakeholder Scolcom Creatve Apency dan permanekn kepentingan

|ntnnva dikelala?

.

CEQPounder: Pemihik atan mansemen agensi kreatDmemmliki peran penting dalam
memastikan bahwa keterdibatan stskeholder terkast dengan beamanan informasi dan
provast data. koryowan sarak fauh dikeloln dengan baik.

Tim Pemasaran: Berinnggung jawab atas analiss pasar, nsct khen, don
pengembonzan strateg uniuk kampanye pemaseran dan promos::

Manajemen Provek: Bertunzpung jawab atns hubongan dengsmn klien dan memastikan
bahwa provek-provek dipenole denpan baik dan lepat witkie

Manujemnen Eksckutifs Terdin dari eksckutil semior seperti Presiden, CFO. don OO,
yong bertonggung jawab atas operast dan keuangan persahaan termasuk akuntansi,
pengeajian, don pengelolonn kas.

Depanemen Kreatif: Terdim dan tim desam grafis, tom kreanf, tom penulis konten,
dan lzin-lain, yang bertunggung jawab atns pembuaton konten lermzsuk maten
konten.

Diepartomen Teknolopi: Bertanggung jawab atas pengembangan dan pemeliharasn
sttus web, aplikasy, dan sistem informasi lannya yang diperiukan uniuk knmpanye

pemasaran den promaosi
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g Deporicmen Sumber Daya Mamusin din Operasional: Bertangzung fawah aks
perckrutan, pelatihan, dan pengembangzan karvawan, serts manajemnen kincrja dan
kebijakan karyawan serta bertangzung jawab stas manajemen fasilitas dan sumber
daya yang diperlukan untuk menjalankan operasi schari-hart agensi kreatif.

b Quality Control: Bertungping jawab memerikss hasil pekerjaan duri

krentor'karyawan jarak jauh sebelum diberikan ke klien, sekalizus menjembatani

55. Informast mengenai kebijakan keamanan yong ada due : epanchan keryowan jurak jauh
terhadap kebijakan tersebut. .
2 Kehijakan Akses: Sealeout Creative Agency memiliki kebijakan yang membatasi

akses knryawan jarak jauh hanya pada uplikasi dan data yang diperiukan untuk
pekerjann mercka. Sctiap permintaan akscs tambahan harus melalul proses otorisas:
yong ketal, Datn menunyukkan balwa 95% permintain okses tambahan disetuju
setelah melalui proses otorisasi yang benar.
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b. Kcbijakan Perangkat Keras: Scaleout Creative Agency memberikan fasilitas berupa
perangkat keras yang hanya bisa digunakan di area kantor sedanghan untuk karyawan
jarak jauh menggunakan perangkat keras sendin, Dita menunjukkan bahwa 70%
karyawan jark jouh menggunakon perengkat keras sendin.
56. Identitas stakeholders keamanan
Tidak ads stakeholders kenmanun di Scaleout Creative Agency.
57. Kebutuhan keamanan

Belum, masih perfunyn peninjuuan dan revisi terkait hal versebut.
59, Keterpantungan stakeholder
i Karyawan: Scaleout Creative Agency bergantung pada karyawan untuk menghasilkan
karya kreatif dan membenkan layanan kepada klien. Karyawan juga bertanggung
Jawab untuk menjagn keamanan informasi dan aset perusshasn.
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b, Khen: Sealeout Creative Agency sangat bergantung pada klien untuk mendapatkan
proyek dan pendapatan, Klicn juga dapat memberikan akses ke informasi rahasia dan
rincun proyek yang perlu dilindungi.

o Vendor: Scaleout Creative Agency juzs berpuniung pada vendor umuk menyediakan
luynnan teknologi, peranghkat keras, perangkat lunak. dan infrestruktur yang
mendukung operasi bisnis.

Kcbijakan keaman ‘-..:!:_ 1

b.  Kebgakan privaz d Jauh sudah terkumpul
dalam database grail

¢. Perangkat lunak keamnanan: dalam hal keamanan, perangkat lunak selahr melakukan
update

d. Komunikasi: Kemunikasi yeng dilakukan hanys dengan aplikasi Telegrom yang ter-
enknipsi.
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e Pnjadualn du pensantms ol il chlikibons i iian icianss & dip
harinya via aplikasi Telegram don google drive
£ Pelatihan: Pelatihon mengenai kebijakan dan prosedur hanya sebatas teknikal pra-
¢ Pengaturan kantor di rumah: Scaleout Creative Agency memberikan fasilitas seperti
google drive, zoom mecting. baik untuk komunikasi dan produksi.
64, Duta mengenai tingkat keamanan teknologi yungditerapkan pada sistem yang digunakan
karyawan jarak jauh
a. Sistem otentikast multi-filkior: Google sccount menggunakan kode otentikasi yang

i Domam website : www. scaleout.id

i Akun medis sosial
L. hiou:iweb. facehook. com/saleout id

2 hitps:/www.insterrem. com/scaleout. 5d”
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i Konten website (artikel, foto, video, dil.)
Semum konten ada di akun media sosial.

. Desun grofis (logo, brosur, kartu nama, dil.)

SCAL.eOULID

3. | Google drive 1. | Google Ads
4, | Telegram 13. | Tikiok

5| WhatsApp 14, | Instagrum
6. | Microsoft Office 2019 15, | Youtube

7. | Google Chrome Browser 16, | M-Banking




b. Imventans Mon-Digital

Mo, | Model Spesifikasi
l. Komputer | (Imtemal) Inteli B) Corcd TW) 15-10400 CPU (g 290GHz 2.9 GHz
RAMN : 16,0 GH
Intel® UHD Graphics 630
Maonior LED MSI
2 | Komputer 2 {Intemnal) g IntelfR § Core{ TR} 173970 CPL @3 600HA CPUs |, 3.0
{iHz
RAM : 50 GB
NVIDLA GeForce GT 730
Monnor LED MSIH
i Kapmputer 3 Intel{ R} Core{Th) 13-6500 CPL (m 3.20GHz 219 GHE
USSR | | ¢ 160GB
Monitor LELY Asus
4. Printer Brother DCP-T420W
5 Hard disk Eksternal {3} | WD Blue (1 TB)
Scagate Barmacuds {1 TH) {2)
[ Router (3) TP-Link Wircless USB Adapter

184



185

64, Data mengenai nilai aset dan potensi dampak kerupian jika sset tersebut terancam atan terjadi
kebocornn data.
*  Nilui aset: Pengelolann proyek bernilai mulai dan 4.750 jt — 10 jt. Basis data pelanggan
dengan 1000 data pelanggan.
» Potensi dampak kerugian:
= Kchocomn data pada aset digital dan non-digital pengelolaan proyek dapat
menyebabkan hilangnya informasi penting'dan kerugian finunsial hingga Rp 7 sampai

Corongon. Mag

Yopyukarta 33282 (Google Maps:
. Aset mohile: beberapa karyawan menggunakan handphone bermacam-macam,
dominan menggunakan sistem operasi Android niumun tidak jarang juga beberupa
70. Data mengenai pikik-pihak yang memliki akses terhadop aset tersebut, baik dan dalam
maupun dari uar perusahann.
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Semua karyawin yang memiliki hak skses dan klien yung bersangkutan stau yang sedang dalam kerja
sama proyck.
71. Duta mengenni kebijaknn-kebizakan vong sudsh nda mengenar pengpunaan dan perlindungan
asel, termasuk apakoh kebijokan tersehut sudab disesunikan dengsn kondisi knoyowan jarak

b

¢. Prosedur penanganan insiden keamonan: Selama ini Scaleout Creative Agency hanya

menggantungksn keamenan aset dan serangan siber dan anfivirus/proteksi malware
dari sistem operasi yang slulu update.
73. Aplikas: dan sistem yang digunakan untuk bekera dari jarak jauh, termasuk platform
kolaborasi, perangkat lunsk produktivitas. dan perangkat keras yang dizunakan.
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Aplikasi dan sistem yang digunakan untuk bekerja dari jark jauh, termasuk platform kolaborasi,
a. Plotform kolshoras:

en kreatif memiliki akses ke

g, don hak cipta untuk
pembuntan konsep melalu zoom meeting atae dokumen yang dibagikan meloh
platform media sosial atau google suite.

c. Sistem infarmasi: Karyawan dan/stau freclance dopat mengakses sistem informasi
seperti database klien. platform kolaborasi, dan aplikasi kreatif melului persetujuan
Manajemen Proyek.
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75. Ketersedinan dan keandalan koncksi internet untuk karyawan jarak jeuh, termasuk kecepatan
koncksi dan penggunaan jaringan pribadi virtual {VPN).

76. Kebijakan keumanan dan privasi yang diterapkan pada perangkat dan koncksi yang digunakan
oleh karyawan jarak jauh, termasuk pengunsan kata sandi, autentikasi dus faktor, dan
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75
Perangkat vang
Mo, | Noma Lokasi Jarak Jenis pekerjaan
digunakan
Brebes, Juwa
I Asrul 308 Km Smartphone CEC & Markehng
Burat
IL Imogin Tomur, Smurtphone
2 A 14.5 Km Dhvisi Kreatif
Bantul Laptop
Banguntopan, Smariphonc
3 O 1,5 Km Freelancer
Buntul Laptop
Smartphone
4 Alvinm Muzuwo, Sleman | 5.5 Km Freelancer
Luptop
Smartphone
5 Arfan Sewon. Bantul 145 Km Freelancer
Laptop
Smuriphone
] Flam if Godenn, Slemuon 19.3 Km Freelamser
Luptop
Smartphoric
7 Iiham Tempel. Sleman | 200 Km Free lancer
Luptop

§0. Dratn tentang jemis dan jumlah date voame dinkscs dan digumakan oleh karvawan jamk jaoh,

termasuk datasensitil dan dats vang harus dijaga kernhasisannyn.

Moo | Jems Diain Tingkat Sensibivitas & Kerahasiann
I Footage Video BiF%
2 Asct gambar (0%
3. Brcl klicn B3
4. Brand Idenixty Modul ¢TI
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B1. Data tentang kemungkinnm mkmym;&qutmuh karywwan jarak

sstem atau datn.

2. Serangan phishing

82, Data tentung risiko poicnsial dan dampakn isnis jiks tegadi kcbocorun data atau

nayn yung terknit

B3, Inforn { 1 L '. . .- hhim

#4. Dwta tentang tingkm keamanan jarn hawr, seris upays apa yung telah

Keamanan yang telah diterapkan di Scaleout Creative Agency diantaranyas; Pengelolaan ok okses duta
dan informusi, sistem ofentikasi, enknipsi. anti-virus dan anti-malware, firewall, namun belum adenya
sistem pemantausn yang jelus. pendidikan dan pelatiban untuk karyawan jarak jauh, dan beberapa poin
kesmanan yang telah diterapkan belum 100 moksimal karenn masih kurang ketatnya sistem
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Upaya yang sudah dilakukan schatas melalukan update sistem teknologi keamanan di sistem opemsi.
E3. Informasi tentang nsike keamanan khusus yang terkait dengan pengzunzan perangkat mokdle
ofch koryawan jorak jauh.
n. Kchilangan perangkat: Jiks perangkat mobile karvawan hilang atau dicuri. informasi
rahasiz dan duta sensitif perusahzan dapat jatub ke tanpon orang yang tidek

Tiduk tersedia
K7. Kinerja hisnis
4. Perumbuhan pendapatan: Perurunan pendapatan dolsm satu tohon terakhir
menunjukkan kinerja bisnis yang kurang boik.
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b. Tingkat kepuasan klien: Klien merasa puns dengan lavanan dan produk vang Scaleout

Creative Agency berikan, numun jugn ada kben yang merasa kurang puns

dikarenakan belum optimalnye kesepakatan dinwal. Schagm perbendingan vaiu 90%

1 107% kepunsan khen

¢. Retensi korveean:

Tahun Retensi Karyawan Keterangzan

2019 Cukup bagus By karyawsn  merasa
scnang dalam bekerya

020 Cukup bagus B koryawon  merasa
scnang dalam bekena

2021 Bagus SUMG karvawan merasa cukup
sEnang dalam hekerja

032 Kurunz bapus 3% karyawan merasa cukup

scnang dolom bekera, dan
beberapa ado  yang resign
dikurenoken kondisi finansial

Sealeout :.'m__:g..hu'.mg haik.

d. Wakiu proyek: Sclama ini proyek sclesai denzan tepat wakiu, namun juga ada
beberapa kendala vane membunt provek ndonk selesas seseni denean tmeline. Schapa

perbandingzn varto $0%0T 2096,

Inovast: Pada tahun 2019 Scaleout membuat inovast produk yang menyesunikan

dengan kebutuhan pasar. yaitu denpan menyvesuakan produk di Tikiok.

Brandmg: Branding yang kami lakukan cukup dupat mendspatkun miemks: dan

audbens.
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£8. Duta risko

a. Risiko Kchilangan Data: Risiko ini dapat terjadi ketika data yang berharga, seperti

kenrva sem atan dokumen klien, hileng stou rusak. Hal ini dapat terjadi kerena
kepazslan sistem. kerusakan perangkat kerss atan lunek, stan kesalahon manusia.

. Risiko Keomanan Joringan: Risiko ma tegadi ketika jurmzan otoo sistem komputer

disusupi aleh pihak yang tidak berwennong. Penverang dapat mencun data, mengubah

Riﬂlﬂ | Lila i "_-:_.'_I: LT .- |

ngsi dan Transaksi Elcktronik
(UL ITE) yung mengatur tentany trmnsaksy elek o s mﬁ:ﬂ'ﬁmpﬂiﬁm
terhadap informasi pribadi pengguna yong disimpan oleh penyedia layanan.

. Peraturan Menlen Komunikasi dan Informatika Nomor 20 Tahun 2016 tentang

Perlindungan Dats Pribadi dalam Sistem Elektronik yang mengatur tentang pandun
p:ngcldnndmn;nﬁndiymgmmdmbntmmmgmdidlhmén:m
clektronik.



90, Kebijakan perusahaan terksit dengan privasi data dan keamanan informasi yang telah
ditetapkan?
Undang-Undang Nomaor 11 Tahun 2008 tentang Informasi dan Transaks: Elektronik di Indonesia
91, Standar keamanan yang ditcrapkan dalam Scaleout Creative Agency seperti 150 27001 atmu
NIST Cybersecurity Framewark?
Belum menerapkan framework terschul. Sistem keamanan di Scaleout Creative Agency hanya
menggunakan platform penyimpanan pihak ketiga.

omor 133 Tahun 2019 tentang

Pedoman Pelaporan Insiden Keamanan Informasi dan Penanganannyn yang
meneiupkan pedoman pelaporan msiden keamenan informasi yang harus dilikukzn
uleh penyelengpam sistem.

b. Panduan Nasional Keamanan Siber (Panduan NAKS]) yang dikelmrkan olch Badan
Siber dun Sandi Negara (BSSN) yang berisi tentang prosedur penanganan insiden

keamanan siber.



94, Kebiyjakan keamanan dan privasi data klien yang harus dipatuhi oleh selurub pegawa dan

mitre bisnis

I. Pengumpulan dan penggunaan dota

Asel yonge diperlukan oleh Scaleout Crentive Apency darn kliennye vaitn berupa Aset fisik dun asset
digital vang hanva diperlukan untuk kebutuhon produksi konten sesunt dengan kerjo sama vang
berlangsung tanpa adanys penyelewengzan hak aset vang sudnh dibenkan. Aset fisik merupukan
produk dari klien erscbut. sedangkan aset digital benupa gambar {logo produk ), footage (opsional),
dokumen (bref produk), audio {penyebutan nama produk, atan keperluan taghne). Asct diperfukan
uniuk mendukung kena suma antara Scaleout Creative Azency dengan mutra bisnes, (erutama uniuk

kebutuhan output komten. Data dioluh dengan memaham boef vang sudah dijpbarkan, kemudion



kansep/ide cerita di hangun sesuai dengan bricf produk terscbut, lalu kami memproduksi kenten
sesuai dengan konscp'ide cerita yang sudah disusun dengan pedoman brief produk terscbut, mulai dan
pelafalan nama produk. cara pengzunaan, “do & don'ts”, dsb. kemudian dilanjutkan tahap editing
konten dengan asset don footage yang sudah diberikan. Lalu masuk tahap QC imternal dan revist klien,

pada tohap ini ada beberapa request tentang asset dota yang perlu dimasukkan di konten atauy

dengzan aturan yang berloku di Indonesia, yai,

I. Undang-Undang No. 11 Tahun 2008 tentang Informasi dan Transaks: Elektronik
{UU ITE). UU ITE mengatur tentang tato cara penggunaan informas din
transaksi elekironik, termasuk penpamanan dan perlindungon data pobedi.
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2 Peraturan Pemermtah No. 71 Tahun 2019 ientang Penyelenggaraan Sistem dan
Transaksi Elcktronik. Peraturan ini mengatur tentong pengamanan data elektronik
dun persyaratan keamanan untuk penyclenggan sistem don ransaks: clektronik.

3. Peraturan Menteri Komunikasi den Informatika o, 20 Tahun 2016 enting
Perlindungon Duta Pribadi dalam Sistem Elekeronik. Pernturan ini mengatur
tentang perlindungan data pribadi dlem sistem clektronik, termasuk persyaratan
peagolahan, penyimpanan, dan penghapusan data pribadi.

4. Pelutihan dan kesadorar

*scrisitif klien dan informasi rahasia
1. Google Drive
b, Komputer/Hard disk
. Media sosial: Telegram & WhatsApp
96, Manajemen asct bisnis yang mencakup inventarisasi asct digital, keknyaan intelektual, dun
aplikasi.



1 - votibe com/ LUCa0d ShC DDA ot X lw

1.8 Capout I18. | Format Factory

9, | Microsofi Office 2019 19. | Celtx Seriptwriter

vi,  Aplikasi bisnis



Mo, Numa Aplikasi No.  Namas Aplikasi

V.

¥,  Hak cipta ains karya kreatif yang dihasilkan olch agensi



Belum ada hak cipta yang diterbitkan olch Scaleout Creative Agency
97, Manajemen risiko yang mencakup penilaian risiko terhadap inventarisasi data, aplikasi, aset
digital, dan kekaynan intelektual.
a.  Idenfitikasi nsiko:
i.  Risiko kehilangan dats stau kebocoran data yang berbarga seperti data
klien atau data proyek.

i Risiko kesmpnan jaringan dun sistem vung rentan terhadap serangan sther,
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v.  Penctapan strategi mitigasi risiko

99, Persyaratan bisnis: informast feniang pecsyarstan bisnis unfult keamanan informasi, scpert
4. Ketersedigan akses ke sistem dan oplikasi: Akses data dilakukan via penyi
cloud dan menggunakan transfer data offline (Hard disk)
b. Perindungan kekayaan intclektual: belum ada pencrbitan hak cipta yang dilakukan
oleh Sealeout Creative Agency
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cloud yang dipnkai dan aplikasi untuk komunikasi,
10 Anceman kepmanan: informasi tentang ancaman keamanan vang mungkin dihadap
odch agenst kreatif, seperti serangon siber. pencurian deta. dan akscs tidak sah.
1. Serangan siber: Scaleout melakukan update keamanan pada sistem operasi untuk

mengurangl serangan siber.

agenst keeatif, seperti kebijakun keamonan mformast, kebijukan aksesibilitas, dan kebijakan
flek=ibilitas.

harus ditkuti aleh seluruh karyawm dan mitra bisnis Scaleout Creative Agency, yang

terlibat dalam pengolahan data dan informasi di agensi kreatif. Hal ini meliputi
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penggunaan kata sandi yuang kuni, pembatasan akses berdasarkan hak akses, enkripsi
b. Kchzakan aksesihilitas: kebyakan ini menciapkan aturan tentang akses ke sistem dan
datn oleh karyawan jorak jouh atan don har perusshaan Scaleout yang mang akscsnya
menggunshan pemvimpanon ¢loud don‘stow kard disk.
. Kebijakan feksibilitus: kebijakan ini menetapkan standar untuk penggunaan
perangkat pribadi, seperti laptop atau telepon pintar, di dalam linghungan Scaleout

teratur, memastikan bahwa pemulihan sistem dan dats dapat dilakukan dalam wokto yang sesingzkat
mungkin. din melakukan updating perangkat seiring perkembangen nman.

106 Informesi tentang bisnis don arsitektur sistem mformast agens kreatif, termasuk puet
digital, aplikasi, data, dan infrastrukéor vang digunokan.
4. Deskripsi bisnis
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Scaleout Creative Agency adalah agensi kreatif dan rumah produksi yang berfokus dan berspesialisasi
dalam komunikasi pemasaran dan branding seperti video don desain. tidak hanya membuat video yang
cnuk dipandang. tentunya jugs tepat sasaran. Scalcout Creative Apency telah berdin sejuk tahun 2009
dan telah menghasilkan ribuen konten video pemnsaran. Target pelanzgan kami yaitu UMEM di selurub
Indonesia. yang membutublan video digital untuk pemasaran produknya. baik secara branding maupun
kanversi. Kedepannya Scaleout Creative Agency akan selalu mengikuti perkembangan zaman, seperti
e digitalisusi yang sangat dibutubkan pads zzman ini_Produk yang kami tawarkan juga akan sclaly

tim QC internal untuk memastikan tidak ada kekelinun pada video
sebelum duberkan kepada klien,

I
dipeorduikat dii tim ereatif ko miclalkukan vovis jiks diperulkan, Konen
juga akan dinji untuk memastikan kualitas dan kesesuaion.
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Penyelesaian dan pengiriman: Setelah proyek selesai, konten skan
discrahkan kepada klien dalum bentuk yang diminta, seperti file digital atau
link poogle drive yong bertsikan file konten.

dan proyek untuk memastikan balws proyek berjalan dengan baik dan

ivl‘

memastikan bahwa proyek-proyek dipenuhi dengan baik dan tepat waktu.
Manajemen Eksckutif: Terdiri dari cksekutif senior seperti Presiden, CFO,
dun CMO. yang bertangpung jawab atas opernsi dan kevangan perusahaan
termasuk akuntansi. penggajian, dan pengeiolaan kas.
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v.  Deparemen Kreanif: Terdin dan tim desam grafis, nm kreanf, tm penulis
konten, dan lan-lnn, yang bertanggung jawab atas pembuatan konien
termasuk materi konten.

VI Depuriemen Strategl dan Risct Departemen Teknologn: Berangzrung jawab
atns pengembungzan dan pemeliharaon sttus web, splikssi. dan sistem
imformasi lannya yvang diperlukan uniuk kampanye pemasaron dan
promosi.

vii.  Deporeficn Sumber Diya Manusia din Opcrasional: Bertanggung jawah
ains perckruian, pelathan, dan penzembangan karyawen, serta manasemen
'l:iru:uu;"-n.inln'}ﬂm kurymwan serta bertanezong jawab alns manajemen
fasilitng dan sumber dova vang diperiukan ontuk menafankan opernsi
schar-harragensi kreatif.

d  Amsitektur sistem informasi
el Jarngn: Birnet (Huswei EGE143VE]

f. Pemngkat keras

Maodel Spesifiknsi

Komputer | {Intemal) Intel{ B} Corel TH) £5-1 0400 CPL @@ 2. 900GHz 290 GHz
HAM: 16,0 GB
Intelm: LUHD Graphics 630

Moniior LED. MET

(=]

Komputer 2 ( Imtemal) Intel{ R} Core{ TM) 174970 CPU (g 3.60GHzCPLs), ~3.6
GHz
RAM : 80 GB

NVIIMA GeForce GT 730




207

Monitor LED MSIT

i Komputer 3 (Karyewan Jarak | Intel{ R} Core{ TM) i3-6300 CPL (g 3.20GHz 219 GHz
Jauh) )
RAM 16,0 GB
Momtor LED Asus
4. Printer Brother DCP-T420W
5 Hard disk Ekstemal (3) WD Blue (1 TB)
Scagate Borracuda (1 TH) (2)
. Router (3 TP-Lmk Wircless USH Adapier

£ Pomngka! Lonak (Produktivitas Konlen)

Moo | Nama Aplikas

I Adobe Premiere Pro 2020

]

Adobe After Effects 2020

1. | ‘Adobe Photoshop 2022

4 Adohe Hlustrator 20240

5 Adobe Lightroom Classic
6 Adobe Amdinon 2020

7. | Cunve online

B Cupcut

9 Microsaft Office 20109

1. | Google Chrome Brawser

11, | Firefox Browser

12 | Telepam

13, | WhatsApp

14 | Media Ployer Classic

150 | Loom

T6 ["Carel Druw

17. | Internet Download Manozer
18, | Formuat Factory

19. | Celix Senptwriter




% Loom

10. | Figma

11. | Google Ads
12, | Notes

13, | Tiktok

14, | Instagram
15. | ouhihe
16, | M-Banking

h.  Aplikns: Bismis
Mo, | Mama Aplikas:
I Meta Ads
2. | Focehook
3 Google drive
4. | Telegmm
5 Whats App
[ M crospft Office 2009
7. | Google Chrome Browser
K Firefox Browser
1. Databose
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Scaleout Creative Apency memiliki 2 bentitk daiabase untuk menyimpan data khen, kargowann. provek,

karvawun. dan asct kreatil, diantornya:

I

k.

i Goopgle drve sebupi penyimpanan dats online

1. Hard disk memory ll:'hgm penyimpanan dutis offline

Kebnakan kesmanan

i Kebynkan Alses: kebijakmm nkses yung ket untuk memastikan hanya

oreng yang berwennng yony dopat mengakses datn dan sistemn mformas:

pentng, sepertl akses google dnve, platform tklon. admin, dshb.

M. Kebepukan Sandy: Kebijokan i mencakup penpaturan pamjang sandi.

kompleksitas sandi, periode pengzantian sandi dan peningkatun keamunan

dengon sutentikast gando olch tap pthak/divist vang berwenang.

Pelangean
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Scaleout Creative Agency bergemk scbapm agensi kreatif untuk memprodukis: konten-konten i
platform sosial medin dengan torget pelangegannya adalah UMEM, nomun ok jarang juga mendapat

klien dalam bentuk usahn mengenah keatas. Persona buyer Scaleout Creative Agency, scbaga benkut;

Persona Buyer

MNo. | Jems Kelerangan

I Usia 24 45 Tahun

2 Pckerpann Busmess Chwner

3 Dhowmisah Indonesma

4 [ Tempat tingzal Kota

s Medsos Buyer Tiktok. Instupram, & Facebonk

0] Berita/ Informas: Favorit | Perkembangan bisms

7 | HobiMinat Berdagang

£ Tuman Branding dan/ stau-komvers

9 Bahasa Indoncsia, Ingers

10 | Penghasilon Rp30.000 000 — RpS0,060.000
107, Persyaratnn kenmanm dan standar vamg diterapkan eleh badnn regulisi dan mdustri

yang relevan untuk agensi kreatif
Scaleout Creatrve Agency merupakan Commanditaire Vennootschap {CV) vang mengpumikan regulasi
standar dori pemerintahan, yaitu Persturan Menten Komunikas dan Informatiks Nomor 5 Tahun 2020
Tentang Penyelengeurm Sistem Elektronik Lingkup Privat (“Permenkominfo Mo, 5/2021").
i} Informas: tentang vendor den penyvedin layanan pithak ketiga yang digunakan olch

ugenst kreatif dan evaluas msike kcamonan vang terkmit dengan pengrunaan lovanan tersebut
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Informasi tentang vendor dan penyedia layanon pihak ketige yang digunakan oleh agensi kreatif dan
evaluasi risiko keamanan yung terkait dengan penggunaan layanan tersebut
2. Vendor Jaringan - Indihome (hitps://mdibome coid’ ) dan Biznct Home
{ bittps ! birmethome net’) menupokan 2 loyanan jaringan yang kami gunokon selama
imi, untuk akses informasi. untuk keamanan jaringan kemi kurang begitu paham.

b. Vendor Property - iFrame, Andigital merupakan 2 rentalan property yang kami

Scaleout Crentive Agency melindungi dota klien, kekayasn intelektual, don sistemn informasi dengan

memastikan bahwa karyawan hanya memiliki okses yung sesuai dengan tanggung jowab dan peker san

mereka seperti pengpunaan password yang kuat, sistem keamunan jaringan yang baik, dan penggunaan
sistems otentikasi dua fikior pada beberapa platform media sosial.
Il Kcebijekan kepmanan yang teloh ada di agensi kreanf, seperti kebijakan akses,
penggunaan perangkat mobile, dan kebijakan password?
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Kebijukan Kcamanan Scaleout Creative Agency, Kebijakan di bagi menjudi 4 katcgor, diantaranya;
a, Hak akses penuh [full nccess); memberikan pengguna akses penuh ke selundh daa
dan informasi dalam sistem. Pada kategori ini yaity CEO/Founder.
b. Hak akscs terbatas (limited access): memberikan pengguna akses ferbatas ke data dan

mformasi tertentu dalam sistem. Pada kategon ini vartu Admin Pemasaran,
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Mo MNama Aplikasi Produkss No Nama Aplikasi Bisnis
1. Adobe Premiere Pro 2020 | Bletn Ads

R Adobe Afier Effects 2020 2 Facchook

3 Adobe Photoshop 2022 3 Google drive

4 Adobe usirstor 2020 4 Telepram

5. Adobe Lightroom Classic - WhatsApp

i, Adobe Audiion 2000 fi. Microsofi Office 2019
7 Canva online T Google Chrome Browser
B. Capout - Frefox Browser

9. Microsoft Office 2019 9 Zoom

10 Google Chrome Browser 10 Figma

11 Firctox Browser 11 Google Ads

I2 Telegrom 12 Noles

13 WhatsApp 13 Tikiok

14 Medin Player Classic 14 Instagram

15 Zoom I5 Youtube

Lty Corel Draw 1. M-Banking

17 Intemet Downlosd Manager

1B Format Fectory

19 Celtx Senptwriter




Infrastruktur jaringan yung kami gunakan yaru Biznet {Huowei EGE145V3) dengan router
TP-Link Wireless USB Adapter.

113, Datn mengenai sistemn manajemen keamanan vang sodoh ada di openst

kreatif, seperti STEM ( Security Informution and Event Management), DS

1. K.chijakan Rkt A B P
ditetapkan oleh agenst kreatif. termasuk kebiyakan untok karyawan jorak jeoh.

Kchijakan yang berfaku tidak dilakukan secara tertulis dun disepokati berdasarkan lisan,

masih perlunys peninjuuan dan revisi terkait hal tersebut, berikut kebijakan kepada

Karyawan jarak jauh techadap penggunaan sistern;
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o Karyawan jarak jauh wajib melakukan backup data setelah sclesai
produksi konten ke hard disk milik kantor, lalu data bisa di salin ke
penyimpangn milik pribadi karyawan untuk bisa dikegokan dirumoh.

b. Karyawan jarak jauh yang memerlukan data dori cloud. pihak kantor

b. Akses informasi
e, Peranghat keras
d. Aplikasi cditing
119, Kcbijakn akscsibilitas dan flcksibilitas: data mengenai kebijakan dan
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yang ketat untuk memastikan bahwa setiap karyawan dopat mengakses
informas dan sumber daya yang dibutuhkan untuk menyelesatkan wgas
mereka. Ini termasuk pengrunian perangkat lunak dan perangkat keras
yang dupat diskses olch orang dengan disabilitas, serta aksesibilitas fisik

122 Penilamn nsitko keamanan terkait dengan oplikesy. data, infrastrukir, dan
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|

(AFE s K s s

mencakup pemberian akses
hunya pada datn yeng diperfukan don memastikon bahwa hok akses
akses terschut.
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ot diperlukan,
126. Rencana pemulihan hencana.

127, :
Belum pernah dil it Creative Agency.

4

i-_ L TeIiinE | __:i|_:-'-|-.| ||||1 LK i '-"-

[y

! lenta .gphm:mumbuﬂ:haldn dilmidunyi.

Semua konten ada di akun media sosial,
v, Desain grafis (logo)

SCAL.e0OU™LID

v.  Perungknt [unak






% Server dan sislem penyimpanan data
1. Google Drive
2. Haord disk kemputer
xi.  Hak cipta atas karya kreatif yang dihasilkan oleh agensi
Belum ada hak cipta yang diterbitkan oleh Scaleout Creative Agency
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129, Pengalaman dan pemahaman tentang ancaman keamanan dan risike yang
berpotensi teradi terkait dengan fleksibilitas dan aksesibilitas dalam
pengembangan arsitckiur T1 pada agenst kreatif. termasuk pemshaman tentang

praktik terbaik dalam mengurangi risiko terscbut.

. A keamanen jaringan: Risika inih!umﬂm!jﬂi“:‘m

d. Risikp kesmansn perangkan mobile: Dalum lingkangan keria jarak janh,
karyawan sering menggunakan perangkat mobile untuk bekerja. Namun,
risiko keamanun seperti pencurian peranghat. akses tidak sah ke

nformasi, dan malware dapat mengancam keamanan informasi
perusshann. Untuk mengatasi risiko ini, perusahaun harus memperkuat
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kcamonan perangkat mobile don mengimplementasikan perangkat lunak
manzpemen perangkat mobile (MDA},

r. Risiko keamanan vendor: Risiko m terjad: ketika agenst kreanf
bergantunp pada vendor vang kurang memilikn sistem keamanan vang
kuat. Hal 11 dupat menyvebabkan kebocoran mformas dan akses tidak
sah ke jaringan perusshnan; Untuk menzurangi nsiko ini, perusahaan
haraes melakukon l:n':hu:l keamanan vendor secera teratur dan
mencizpkan persyaratan keamanan yeng ketat dalam konirak dengan
vendor.

130 Informasi fentang perubahan orsitekiue keamanan yang diperlukan untuk
meningkatkon fleksiilitas dan pksesibilitos sstom.
Belum adn wrmitektur keamanan vang diterapksn di Scoleout Creative Agenoy. ditirmpkan
duri penclition yanz dilakokan oleh Sdr. Alvian Trius Kurniowon. depat memberikan

perwhohan mengenni  ersitckivr  keamanan uniuk  mempgkatkan  fcksibiliies  dan
ahsesibilims,

3. Expert Judgement

Presentasi expert judgement & tanggapan dari para stakeholder
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