BAB1
PENDAHULUAN

1.1 Latar Belakang

Phishing merupakan upaya ilegal untuk mencuri informasi penting separti
user 1D dan kata sandi melalui situs palsu [1]. Laporan APWG mencatat 165.772
situs phishing terdeteksi pada kuartal pertama 2020, dengan rekor 245.771 serangan
di Januari 2021, térutema menargetkan lembaga kcuangan [2], [3]. Upaya
pencegahn dlakukan, (o pengembangan rodel ischine lcarming unuk
mendeteksi phiching. Dalam mengembangkan macline fearming  berbagai
algoritma digunakan sebagai mode!, salah satunya adalah Random Forest [4], [5],
[6] yang memiliki akurasi tinagi dalam mendeteksi situs phishimg, sering kali lebih
hnihih:m ulgoritma lain, terutama dalam mengurnng mmun {'.I']

ﬁlgﬂ'ﬂmn Randam Forest dikenal karena kemampuannya m.m
heberapa pohon keputusan dari berbagai subset data, kemudian n‘mw
hasil prediksi untuk mendapatkan lasifikasi yang lebih akurat [B]. Randam Forest
Tmn umglﬂlm mencegah overfitting serin mampy menongan dataset yang
WEht&m tidak seimbang, sehinggn menjadi pliﬂmm dalam berbagai
aﬁii'hn' machine fearning. termasuk deteksi phjshlqg:l‘I.MUanmljh!'e:r
memiliki kompleksitas kampitasi yang tinggi, ferutama ketika menggunakan
bamﬂfpm MM dapat menycbabkan waktu pelatihan dan prediksi
mnjaﬂi,-hhﬂ:hnn[lﬂj Karena mdumﬁm:mmnﬁhhanmlckstm komputas
tinggi maka digunakan seleksi fitur sebagai Solusi [11] Pemilihan fitur efektif
mengurangi kompleksitas modal dengan Wﬁl dan mempertahankan
fitur yang penting. schingga meminimalkan informasi yang tidak relevan dan
meningkatksn kinerja pengklasifikasi [ 12].

Berhubungan dengan pemilihan fitur para peneliti telah menggunakan
kombinasi Random Forest, Decision Tree, dan Naive Bayes dengan Pearson
Correlation untuk memilih fitur yang digunakan, dimana metode ini efektif dalam
mengurangi jumlah fitur berdasorkan nilsl tinggl dard pearson correlation [4].
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Namun, metode imi bergantung pada hubungan linear, yang membuatnya lebih
cocok untuk datasel mumenk. Recwrsive Feoture Efimination (RFE) dalam
mendeteksi spyware dapat mengoptimalkan kinerja model dengan fitur-fitur paling
relevan, sekaligus menguranm  kompleksitas model vang diterapkan  dalam
Decision Tree [13]. Hasil seleksi fitur RFE berpantung pada performa model yang
digunakan [ 14]. Pada dataset nominal, RFE cenderung unggul karena pemilihannya
tidak bergantung pada hubungan linear antar fitur [15]. Selain RFE, chi-square
metode yang efekﬂf’ﬂm selakn'ﬁ!nrkumnmhutu mengurangi waktu dan
kompleksitas komputasi [16] Eﬂwmgﬂﬂﬂhﬂwngn antar variabel
kategoris dengan umluuﬁqﬁm frekuens: yang diamati dan diharapkan,
sehingga cocok uniuk dataset ominal [17],
Mm Random Feres:, parameter seperﬁiunﬂlh pohon atau kedalaman

aksimum pohon dapat mempengaruhi hasil model yang dihasilkan [18].
Pem parzmeter pada sandom forest yang dilakukan ﬂgﬂ: Grid Search
maupun Random Search berhasil meningkatkan kinerja model dmmn@hdnn
anerfitting [18]. Randam Search kurang efektif dalam menemukan konfigurasi
yang optimal, sedangkan Grid Search lebih lama dalam komputasi [ 19]. FJHIEzrapan
Rqrmmn‘ Optimization pada algoritma Random .F'm 1 _'__:_'
kisaran sama dibanding Grief Search [20], namun membutublen wlhn komputasi
yang juul lebil cepat dibanding Grid Scarch [21], Sehingga dalam penelitian ini,
pemilihan fitur mw metode Chi-Square dan RFE, sedangkan
ﬁvmwmmmgmmﬂmﬂmﬂmmmm

1.2 Rumusan Mlﬂhll

Berdasar latar belakang vang telah diuraikan diatss, maka rumusan masalah dalam
penelitian ini sebagai berikut:

|. Bagaimana pengaruh penyesuaian hyperparameter pada algoritma Random
Forest dalam meningkatkan akurasi detebsi situs web phishing padn dataset
Phishing Websire?

2. Bagaimana pengaruh teknik seleksi fitur dalam meningkatkan kinerja
algoritma Random Foresi dalam mendeteksi situs web phishing?



1.3 Batasan Masalah

Dalem melakukan penelitian ini, penulis menetapkan batasan reang lingkup
untuk mencegah kemungkinan kesalahan dalam pelaksanaan penelitian. Parameter
masalah vang ditegaskan dalam proses penelitian ini mencakup:

|. Dataset vang digunakan berupa dataset yang diambil dari L'CT Machine
Learning Repository. Dataset up ﬁh,unpulka.u dari berbagai sumber.
termasuk Phisdifamnt, 'Irfiﬂ'e’rkﬂu wﬂdw.ihn Grongle search operators,

2. Peneliti berfokus pads penge model menggunakan algoritma
Randam Forest, |

3 Penelitian inf hanya akan herfokus pada detaksi sis wveb phishing.

‘4. Penelition ini berfokus pada parameter ~ parameter random forest vaitu:
jumish pohon, kedalaman maksimum pohon, minimum  sampel.
Wman bootstrap sampling, jumlah maksimuom ﬁ_lglt.

k-7, -Fnu!man inj hanya akan menggunakan teknik seleksi ﬁwm dm_f.ln-

14 '-mmm-w-n

”l. Mengetshui  pengaruh  penyesuaian  fyperpavameier p.r.lu | algoritma
Random Forest dalam meningkatkan akurasi deteksi situs web phishing
Mengetahui pengarub teknik seleksi fitur dalam meningkatkan kinerja
algoritma Randeom .ﬁm: dalam ml'_l:bl:m ﬁﬁﬁ‘ﬁfel‘r phishing.

1.5 Manfaat Penelltian

o]

Penelitian ini menawarkan berbagai manfast vang bisa dimanfaatkan baik
dalam konteks teorits maupun praktis, di antaranya:
1. Manfaatl secara teorl
Pepelitian  ini  dapat dijadikan referensi untuk memperfuas
pemahaman mengenai faktor-faktor yang mempengaruhi kinerja model
machine leprming, seperti pemilihan fitur vang tepat menggunakan feafure
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selection, penyetelan hvperparameier tuning yang optimal, serta penerapan
algoritma Random Forest dalam proses klasifikasi web phiching. Melalu
pendekatan inl, penelitian membenkan wawasan yang lebih dalam tentang
bagaimana pemilihan fitur dan pengaturan hyperparameter berkontribusi
pada peningkatan akurasi dan efisiensi model, khususnya dalam mendeteksi
situs phishing yang berbahaya.

2. Manfaat secara praktisl
Bagi lembaga keamanan siber lainmyn, sistem klasifikasi berbasis
ma_i:_ﬁ:?_l #ﬂmu“iﬂi_ mw.:m untuk :Waﬂ:an detekst dim

serangan phishing, sehingga melindungi data dan informasi publik serta

sektor-sektor kritis. Madel ini juga dapat membantu dalam pengawasan dan
regulasi  internet, memblokir situs phishing secara Glomatis, serta
memberikan perlindungan yang lebih efektif hagi masyarakat. Selain itu,
sistem ini dopat mendukung lembagn keuangon dan bisnis dalam
mﬁuﬁﬁhﬂi sifus phishing yang menargetkan pelanggan mercka,
sehingga meningkatkan kesmanan transaksi online di Indonesia,
Sistematika Fenulisan

BAB I PENDAHULUAN, Bab ini menguraikan latar belakang, perumusan

masalsh. batasan penelitian, tujuu.-manfaal penelitian, serta struktur penulisan.
BAB I TINJAUAN PUSTAKA, Bab ini memuat sejumlsh jumal dan teori dasar
yang rnmi:dihnthm penelitian ini.

BAB 11l METODE PENELITIAN, menjetaskan alat dan bahan yang digunakan
dalam penelitian.

BAB IV HASIL DAN PEMBAHASAN, Bab ini membahos tahapan penelitian,

termasuk pembahosan kode. pemilihan fitur dataset. implementasi algoritma,

peningkatin parameter. dan hasil evaluasi kmerja model.

BAB V PENUTUP, Berisi kesimpulan dan saran dan penelitian yang dilakukan.
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