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INTISARI

Email merupakan alat komunikasi yang sangat penting di era digital,
digunakan oleh individu dan organisasi untuk berbagai keperluan. Namun, dengan
meningkatnya penggunaan terdapat kendala terkait dengan spam email. Spam email
tidak hanya mengganggu penerima tetapi juga membebani infrastruktur penyedia
layanan email. Ancaman seperti tautan berbahaya, serangan phishing, dan malware
dapat merusak perangkat pengguna, mengurangi efisiensi komunikasi, dan
mengganggu produktivitas. Oleh karena itu, pengelolaan spam email menjadi
perhatian penting dalam lingkungan digital yang semakin kompleks.

Untuk mengatasi masalah tersebut pada penelitian ini dilakukan pendekatan
berrbasis machine learning yaitu Support Vector Machine (SVM) dan Random
Forest untuk menunjukkan kinerja yang signifikan dalam optimasi terhadap spam
email dan termasuk deteksi spam email. Penelitian ini bertujuan untuk
mengoptimalkan algoritma SVM dan Random Forest dalam deteksi spam email
menggunakan Hyperparameter Optimization dengan RandomizedSearchCV.
Fokus penelitian meliputi penentuan parameter optimal menggunakan Support
Vector Machine (SVM), seperti kernel, C, dan gamma, serta penyesuaian jumlah
pohon dan fitur dalam Random Forest.

Selain itu, metode pemilihan fitur yang relevan juga akan diperhatikan.
Evaluasi kinerja akan dilakukan dengan menggunakan metrik seperti akurasi,
presisi, recall, dan Fl-score dan AUC ROC. Untuk penggunaan optimasi
berpengaruh pada model training Support Vector Machine dan Random Forest
yaitu dengan Support Vector Machine tanpa optimasi menghasilkan akurasi sebesar
95 % dan dengan optimasi menghasilkan akurasi sebesar 96% dan Random Forest
tanpa optimasi menghasilkan akurasi sebesar 97% dan dengan optimasi
menghasilkan akurasi sebesar 98%.

Kata kunci: Support Vector Machine (SVM), Random Forest, Email Spam,

Hyperparameter Optimization
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ABSTRACT

Email is a very important communication tool in the digital era, used by
individuals and organizations for various purposes. However, with increasing use
there are problems related to email spam. Email spam not only annoys recipients
but also burdens the infrastructure of email service providers. Threats such as
malicious links, phishing attacks, and malware can damage users' devices, reduce
communication efficiency, and disrupt productivity. Therefore, managing email
spam is an important concern in an increasingly complex digital environment.

To overcome this problem, this research used a machine learning-based
approach, namely Support Vector Machine (SVM) and Random Forest, to show
significant performance in optimizing email spam and including email spam
detection. This research aims to optimize the SVM and Random Forest algorithms
in email spam detection using Hyperparameter  Optimization with
RandomizedSearchCV. The research focus includes determining optimal
parameters using Support Vector Machine (SVM), such as kernel, C, and gamma,
as well as adjusting the number of trees and features in Random Forest.

In addition, the method of selecting relevant features will also be
considered. Performance evaluation will be carried out using metrics such as
accuracy, precision, recall, and F1-score and AUC ROC. The use of optimization
has an effect on the Support Vector Machine and Random Forest training models,
namely Support Vector Machine without optimization produces an accuracy of 95%
and with optimization produces an accuracy of 96% and Random Forest without
optimization produces an accuracy of 97% and with optimization produces an
accuracy of 98%.

Keyword: Support Vector Machine (SVM), Random Forest, Email Spam,

Hyperparameter Optimization
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