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INTISARI

Database adalah media computerized untuk menyimpan dan mengelola
information, menggantikan metode kertas. Kelebihannya adalah kemudahan
pencarian information karena information dikelompokkan dalam tabel dan kolom.
Untuk melindungi information sensitif seperti nama dan kata sandi, pengamanan
database sangat penting. Ini melibatkan kontrol akses, enkripsi, dan pemantauan aktif
untuk melawan ancaman seperti SQL Infusion. Penting untuk terus memperbarui
sistem keamanan dan mengikuti praktik terbaik agar information tetap aman dan
dapat diandalkan. Beberapa Jenis serangan siber yang umum terjadi dan dapat
menyebabkan kerusakan pada sebuah data, pencurian data, kehilangan data, dan
bahkan hacker dapat mengambil alih dari kontrol sebuah database yaitu SQL
Injection adalah serangan siber yang umum dan berbahaya, di mana penyerang
memanfaatkan celah keamanan dalam sistem atau aplikasi untuk menyuntikkan kode
SQL berbahaya ke dalam database website. Serangan ini dapat menyebabkan
kerusakan, pencurian, atau kehilangan data dengan memanipulasi atau mengakses
data yang seharusnya tidak dapat diakses. SQL Injection sering terjadi karena
kurangnya validasi data input, seperti karakter, format, dan jumlah data. Deteksi

serangan ini biasanya dilakukan dengan teknik pengenalan pola

Kata kunci: Database, Pengamanan Database, SQL Injection
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Abstract

"SQL injection attacks (SQLIAs) pose a major security risk for web
applications. The Open Web Application Security Project (OWASP), an international
consortium of web developers, consistently ranks SQLIAs among the top ten web
application security risks. Despite increasing awareness, many common
vulnerabilities persist. While robust Network SQL Injection Intrusion Detection
Systems (IDS) are often implemented to counter these attacks, internal or subordinate
employees can sometimes bypass these defenses. Consequently, Network Intrusion
Detection Systems alone are insufficient to fully safeguard databases from such
threats. This paper examines recent techniques in SQL injection attacks and their
corresponding prevention methods. SQLIAs can allow attackers to read, alter, or
delete database information. The proposed system aims to detect both external and
insider attacks, mitigating web application vulnerabilities by implementing SQL
Injection Prevention Techniques. To demonstrate these prevention techniques, a
PHP-based web application called "Pengaduan" has been developed, capable of
detecting various forms of SQL injection attacks."

Keyword: SQL Injection Attacks, SQLIAs, PHP, Website.
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