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INTISARI 
 

Database adalah media digital yang digunakan untuk menyimpan dan 

mentransfer data, menggantikan metode kertas tradisional. Keamanan database sangat 

penting untuk melindungi data dari ancaman, seperti SQL Injection, yang 

memanfaatkan kelemahan pada sistem atau aplikasi untuk menyuntikkan kode SQL 

berbahaya. Serangan ini memungkinkan hacker mengakses, memanipulasi, atau 

mencuri data sensitif. Penyebab utama SQL Injection adalah kurangnya validasi input, 

di mana aplikasi langsung mengeksekusi data yang dimasukkan oleh pengguna tanpa 

pemeriksaan yang memadai. Untuk melindungi database dari serangan ini, penting 

menerapkan pengamanan seperti validasi data input, kontrol akses ketat, enkripsi data, 

dan pemantauan aktif. Selain itu, rutin memperbarui sistem keamanan dan mengikuti 

praktik terbaik dalam manajemen keamanan informasi adalah langkah penting. Dengan 

pengamanan yang tepat, integritas, kerahasiaan, dan ketersediaan data dalam database 

dapat terjamin. 

Kata kunci: Database, Pengamanan Database, SQL Injection 
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ABSTRACT 
 

“Database is a digital medium used for storing and transferring data, replacing 

traditional paper methods. Database security is crucial for protecting data from 

threats like SQL Injection, which exploits vulnerabilities in systems or applications by 

injecting malicious SQL code. This type of attack allows hackers to access, manipulate, 

or steal sensitive data. The primary cause of SQL Injection is inadequate input 

validation, where applications execute user-provided data without proper scrutiny. To 

safeguard databases from such attacks, it is essential to implement security measures 

like input validation, strict access controls, data encryption, and active monitoring. 

Regularly updating security systems and adhering to best practices in information 

security management are also vital steps. With proper safeguards in place, the 

integrity, confidentiality, and availability of data within a database can be ensured.” 

Keyword: SQL Injection, SQL code, Database. 
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