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INTISARI

Aplikasi web sudah umum digunakan untuk membantu berbagai aktivitas
masyarakat di era modern. Basis data menjadi bagian penting dari aplikasi web
untuk menyimpan berbagai data, termasuk data yang sensitif. Menjaga keamanan
basis data menjadi tantangan serius terhadap berbagai ancaman siber, terutama
ancaman serangan Structure Query Language Injection (SQLI). Serangan SQL
Injection bekerja dengan memasukkan kode yang telah disisipi kueri SQL yang
berbahaya ke dalam aplikasi web untuk mendapatkan akses yang tidak sah ke basis
data. Serangan ini dapat menyebabkan kerugian yang berkelanjutan mulai dari
pencurian data hingga mendapatkan akses terhadap seluruh sistem.

Seiring perkembangan teknologi, muncul berbagai alternatif cara untuk
mendeteksi SQL Injection, salah satunya dengan menggunakan machine learning.
Dalam penelitian ini, penulis menggunakan pendekatan preprocessing Bag of
Words dan algoritma Support Vector Machine (SVM) untuk membuat sistem
deteksi SQL Injection. Hasil evaluasi menggunakan confusion matrix menunjukkan
bahwa pendekatan Bag of Words pada algoritma SVM dengan kernel RBF
menghasilkan performa yang sangat baik dengan nilai akurasi sebesar 0,995,
precision 0,995, recall 0,992, dan F1 Score 0,993. Performa SVM meningkat
setelah dilakukan hyperparameter tuning menggunakan grid search terhadap nilai
gamma menjadikan nilai akurasi sebesar 0,996, precision 0,997, recall 0,990, dan
F1 Score 0,994. Pada kasus ini, hyperparameter yang berdampak signifikan
terhadap meningkatnya performa sistem adalah nilai gamma.

Dengan demikian, penelitian ini berhasil mengevaluasi sistem deteksi SQL
Injection dengan pendekatan Bag of Words dan algoritma SVM. Pendekatan Bag
of Words berdampak signifikan terhadap kinerja model machine learning bahkan
sebelum dilakukan hyperparameter tuning. Hasil ini memiliki implikasi positif
dalam evaluasi dan peningkatan performa SVM untuk mendeteksi SQL Injection
dengan kinerja yang optimal.

Kata kunci: Basis data, Injeksi SQL, SVM, Confusion Matrix, Bag of Words
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ABSTRACT

Web applications are commonly used to assist various activities in modern
society. Databases are an essential part of web applications for storing various
data, including sensitive information. Ensuring database security is a serious
challenge in the face of various cyber threats, particularly the threat of SOL
Injection (SQLI) attacks. SQL Injection attacks work by inserting malicious SQOL
query code into web applications to gain unauthorized access to the database.
These attacks can lead to significant damages, ranging from data theft to gaining
control of entire systems.

As technology advances, various alternatives for detecting SQL Injection
have emerged, one of which is through the use of machine learning. In this study,
the author uses a Bag of Words preprocessing approach and the Support Vector
Machine (SVM) algorithm to create a SOL Injection detection system. The
evaluation results using a confusion matrix show that the Bag of Words approach
with the SVM algorithm using an RBF kernel produced excellent performance with
an accuracy of 0.995, precision of 0.995, recall of 0.992, and an F'1 Score of 0.993.
The SVM's performance improved after hyperparameter tuning using grid search
on the gamma value, resulting in an accuracy of 0.996, precision of 0.997, recall
of 0.990, and an F1 Score of 0.994. In this case, the hyperparameter that
significantly impacted the system's performance was the gamma value.

Thus, this study successfully evaluated the SQL Injection detection system
using the Bag of Words approach and the SVM algorithm. The Bag of Words
approach significantly impacted the machine learning model's performance even
before hyperparameter tuning. These results have positive implications for the
evaluation and performance improvement of SVM in detecting SOL Injection with
optimal performance.

Keyword: Database, SOL Injection, SVM, Confusion Matrix, Bag of Words
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