BAB WV
KESIMPULAN DAN SARAN

5.1 Kesimpulan

Berdasarkan hasil analisis vang telah dilakokan dalam proses forensik
digital pada kasus cvber sexual harassment lerkait penggunaan teknik steganografi
dimana terdapat 10 {sepuluh) file foto yang terdupat dalam fFashdick dan file
tersebut telah dihapus untuk mmglm barang bukti digital, maka dapat
disimpulkan bahwa penggunaan’ metode National Institute of Standards and
Technolagy {NET} ﬁéﬂﬁ pmditbnhi ﬁﬂ]ﬂt d]'EUII-'l'hﬁm diimplementasikan
pada kasus yang berksitan dengan forensik digital untuk membantu proses
investigasi. Metode Natiomal Instinie of Standards: and: Tec'ﬁu‘rr:!'ug; (NIST)
memiliki 4 tshapan proses analisis dalam kasus eyher sexwal hanassment terkait
penggunaan teknik steganografi. Proses analisis mwm NIST
sebagai berikut

1. Colletion: melakokan akuisis: terhadap file-Ale yang w dalam
Mlashdisk serta melakukan imaging pada data tersehuugmtuﬂlﬂjad:
kerusakan pada barang bukti asli mmgguuaﬁﬂ.bqlm Imager. Serta
melakukan pencocokan nilai hash dari barang bukdi digital dan file
..

2 Evamination: melakukan pengujion pada file imaging sebelumnya
menggunakan tool Autopsy. Pada tahap fni peneliti akan melakukan
pencarian terhadap file vang \elah dibapus dan mengekstraksi file yang
telah dihapus tersebut kadnlampﬁmﬁﬂ. ﬁastigmnr. File yang akan
di-recovery dan diskstraksi yaitu file 10 file sampel yang terdapat dalam
Maxhdizk.

3. Amalysis: hasil dari proses vecovery dan ekstraksi sebelumnya akan
ditakukan analisis. Proses analisis yong dilakukan yaitu steganalisis
pads barang bukti digital. Proses stegaralisis menggunakan metode
analisis histogram  yaitu dimana  file sampel akan dianalisis
menggunakan grafik dengan melihat perubahan frekuensi dan nilai



pixel gambar tersebut. Perubahan dan frekuensi nilai pixel tergantung
dari besamya perbedaan wama gambar cover dan file steganografi.
Steganolisis poada penelitian ini  menggunakan doa tool dalam
mengeksiraksi file yang ditdentifikasi memiliki pesan rahasia atau file
steganorafl didalamnya yaitu OpenStego dan Steganographystudio.

4. Reporting: melakukan pelaporan hasil analisis mengenai penggunaan
tools yang ads dalam penelition ini dan evaluasi hasil presentase
keberhasilan dari tools yang digunakan.

Terdapat 4 tools yang digunakan dalam penelifian ini, yaitu pertama FTK
Imager untuk melakukan imaging pada barang bukii Gigital. Autopsy untuk me-
M file vang telah dihopus dalam Alashdisk serta OpenStego dan
COnOETAp dio untuk melakokan ekstraksi ﬂh‘w.ﬁg steganografi
dﬂlﬂdﬂﬁkﬂ atau teridentifikasi menggunakan analisis histogam tetapi beberapa
ografi tersebut tidak dapat diidentifikasi mﬂnggunﬂﬂhﬂ&-ﬂﬁ%gﬂ
dan stmdm Amnalisis histogram dopat mengidentifikast sumtu p‘nba.r

i enisi nilai pixelnya. Jika terdapat perbedaan besar antara file mmrtﬁn file
mnngtﬁjﬂ’h dapat terlihat dari grafik yong dllmltpllhn pada istogram.
Proses analisis dan ekstraksi menggunakan OpenStego nﬂmﬂﬂn akurosi vang
sangat kecil dalam mengidentifikasi file steganografi yaitu sebesar 10% dani 10
san‘q:_e.l{'m ada. Sedangkan untik tool Slegawu mﬂhlu akurasi
yang mﬁnﬂ:ﬁdﬂmmuﬁmu dnuw;ﬁ file steganografi
yaitu sehesar 20% dari 10 sampel gambar.

5.1 Saran

sebagal berikut:

. Kepada peneliti berikuinya agar mencoba menggunnkan tools
lainnya untuk menganalisis file steganografi

2. Penelitian ini menggunakan melode National Institute of Standard
and Technology (NIST) dalam menganalisis barang bukti digital,
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untuk peneliti selanjutnya bisa menggunakan metode penelitian lain
3. Peneliti selanjutnya dapat mengekspor banyak tools yang dapat
iy,
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