BAB I
PENDAHULUAN

1.1 Latar Belnkang

Kemajuan leknologt dan komunikas: pada era digital i basa dilihat dan
meningkatnya penggunaan perangkat digitale Dari berbagai manfaat positif yang
dapat digunakan atau dimunfaulkq.u, w,hm;ak juga dampok negatif dari
pekembangan Iehnlnglﬁ.m km Salah satunyay banyak terjadinya kasus
kejahatan, pembullyan, juga temasuk pelecehan seksual, Pelecehan seksual dapat
wjaiil icqﬂlll siap;,l@ dan dimans saja. Pelecchan sekspal merupakan hal
Mmenger tetapi msﬁ‘nng banyak terjadi iﬂim.‘it‘i\ml yang tidak
hujaugnﬁ di dunia nyata tetapi juga terjadi didunia maya atun bissa disebut cvber
seual harassment. Teknologi vang berkembang dapat memberikan dampak positif
muqum m\[' dalam aspek Kehidupan manusia targun!ﬂt; can .F#Eupan
teknologi fersebui] | ]. Melokukan tindakan pidana melalui pemanl'mmlugn
jaringan binsa discbut dengan cvhercrime. Kejahatan dalam bidang kemputer
{eyberorime) memupakan aktivitas yang mencakup berbagai tindakan kejzhatan
vang masth ferus meningkat hingga saat ini. KEM—-:-ﬁF meman faatkan
lcmug:l komputer yang dimanfaatkan sehagai alat atsn medin untuk melakukan
und-kkg:hmm pmmmdm PEH@HME&MMML peretasan
jaringan, perusakan pada aset digital da.u kejahatan lainnya. Umumnya hasil dari
tindak kejabatan tersebut disimpan dalom suatu m:ﬁlpﬂtpmpanan data. Di ranah
kejahatan dunia maya, pelaku kejahala milih 1 mnghﬂpus bukti aktivitas

ilegal mereka denpan mww dan menformat semua data
yang telah mereka kumpulkan]2].

Media penyimpanan merupakan salah satu bentuk dari berkembangnya
teknologi, yang berguna untuk menyimpan data dan informasi. Berbagai macam
jenis, bentuk, dan kapasitas dari media penyimpanan. salah satu media
penyimpanan vaitu Mashdisk Mashdrive. Data dan informasi bisa disimpan pada
media fashdisk karena data atau berkas dapat berbentuk digital dan fisik vang



membedakan keduanya ialah format[3], Sehinggn faxhdisk bisa menjadi salah satu
mediza yang digunakan untuk menyimpan data kejahatan dan salah satu device yang
mudah ditemukan dan gampang dalam pemakaiannya dengan cara menghubungkan
langsung pada komputer otau laptop. Selain kegunasnnya dan bentuknya yang
sangat mudah untuk dibawa kemana-muana, tetapi hal ini juga bisa menjadikan
Aashadisk sebagai media untuk melakukan kejahatan, Flashdisk juga dapat dijadikan
sebagal barang bukti tindak kejahatan{4]. Adanya berbagai motif dan cara baru
vang dilakukan pdlhi kejahatan .ﬂllm- m&m teknologt  untuk
melancarkan aksi kefihatan yang dilakukan.

Satsh saru jenis kejahatan dalam cvhercrime ity pcny.hhy.maa.n teknik
steganografi. Slngmugmﬁ ‘merupakan salah m ukni* anti forensik vang
digunakan untuk menyembunyikan pesan atau informasi yang bersifal rahasia
MMenﬁﬁipm pesan rahasta tersebut dai:uﬁ sﬂnuﬂh{m video,
:Lw:ﬁﬂ, file H!.EI‘IL‘H dan lainnya) agar keamanon informasi tersebut ﬁqﬂl'lﬂ;uﬂu
.Lﬂ Teknik steganografi merupakan cara menyembunyikan informasi afau data

ﬁhm suatu media. Dengan sdanya teknik ini akan memudshkan orang-orang
dalam menyembunyikan data pribadi mereka schingga tidakan diketahui oleh orang

lain atan pihak lain. Dibandikan dengan memanfaatkan teknik steganografi dengan
baik dlum proses pertukaran pesan atou informasi melalui jaringan athu internet
untnk _uu:limﬁmgl mﬁmmn ﬂm ﬁk yang tidak memiliki hak, tetapi banyak

skan teknik steganografi sebagai teknik anti
fmmim hamj:unmimnmp] tiniclak Wﬁ ]. Untuk mengurangi
dampak buruk dari _penggunaan teknik :;mﬂﬁ tersebut, maka
dikembanpgkanlah teknik’ stemnalisis. Stegonalisis merupakan suatu ifmu atan
teknik untuk mengungkap dan mengidentifikasi teknik steganografi. Tujuan utama
dari steganalisis adalah untuk dapst mengekstraksi informasi atan data yang
disisipkan, mengidentifikasi paket vang dicungai. mengetahui apakah suatu media
memiliki infomasi atsu data yang disembunyikan atau tersembunyi. Berbagai

teknik yang dapat digunakan dalam analisis file steganografi, salah satunya dengan
melakukan analisis histogram. Analisis histogram dalam steganalisis merupakan
suaty teknik untuk mengidentifikasi dan mendeteksi keberadaan data atan mformasi

]



tersembunyi dalam media gambar berupa grafik yang dapat menunjukan frekuensi
perubahan pixel dalam suatu gambar. Histogram akan menunjukan distribusi
intensitas pixel pada gambar. Saat terdapat data atau infomasi yang tersembunyi
pada media gambar menggunakan teknik steganografi, maka terjadi perubahan
pixel pada gambar dan hal tersebut juga dapat mengubah histogram gambar]7].

Terkait dengan adanya teknik don métede baru dalam cybercrime. maka
penelitian ini menganghﬂ kasus W teknik steganografi dalam tindak
kejahatan cyvher, ,nqmi'&amw karena m,.ﬁ hupkn}'n kejadian pelecehan
seksual yang ferjadi melalul dunia maya seperti platorm digital. Kejahatan siber
mkai;w scksual banyak terjadi seperti penvebaran foto atat video pribadi
il sescoraog :dhﬁ Ifahan gjekan ajﬂt Telicon bk i

hﬂm’mlm‘ vang tefjadi didunia mava bemqm ﬂﬁml:uﬂmn

vapadaun ferhadapat data dan informasi pribadi. Dalam penelitian ini bentuk
pelecnﬁmmMI yang dimaksud yaitu penyebarnn data pribadi korban dan terjadi
transtaksi dmt terkait dafa tersebut. Penelitian ini akan melakukan Ihallsls
pada 'Inﬂ'ﬁgﬁnl berupa beberspa file folo yang tcrsnwimduﬁa:ﬁmﬁn file-
file foto tersehut telah dimanupulasi menggumakan lnhﬂ steganografi. Metode
Nationa! Instituee of Standards and Technology (NIST) menjadi senan dalam
proses identifikasi dan analisis Kasus cvber serual harasment.

1.2 Rmm
Berdasarkan In‘tﬂr'bc'lnkimg vang telah divraikan dapst diromuskan: bagaimana

proses analisis barang bukti digital terhadap file steganografi vang terdapat dalam
Mashdizk menggunakan metode Notional Iisiitute of Standards and Technology
(NIST) terkait kasus cvber sexial harassment?

1.3 Batasan Masalah

Agaor penelitian imi berjalan lebih fokus dan teratur, maka diperlukan batasan
masalah. Adapun beberapa batasan masalah yang akan ditetapkan adalah sebagai
berikut :



a. Penelitian ini akan menganalisis file steganografi
b. Penelitian dilakukan dalam bentuk skenario kasus (bukan kasus asli).
c. Media barang bukti yang digunakan dalam penelitian ini berupa sebuah

fashidisk.
d. Recovery dan ekstraksi data hanya pada data yang telah terhapus.
enomumaks ool FTK ifmager, recovery




1.0 Sistematika Penelitian

Sistematikn penelitian bertujuan untuk memastikan bahwa penelitian
dilakukan secara metodologis, hosilnya valid, dan laporan penelition jelas serta
dapat dipahami oleh pembaca atau pihak-pihak yang berkepentingan. Komponen
sistematika penelitian sebagai berikut:
BAB I PENDAHULUAN
Bagian pendahuluan ini terdiri dari latar belakang masaloh, rumusan masalah,
batasan masalah, tujuan penelifian, manfast penelitian dan'sistematika penulisan.
BAB Il TINJAUAN PUSTAKA
_B.qgﬁuﬁguunn pustaka terdin dari literatur rev mw,,, m mengenai forensik

ﬁp‘lﬂ,hﬂpuﬂn dart pe:rrﬂﬁtlﬂ.u sebelummya, Iehik_ﬁmmﬂk seperti steganografi
dan steganalisis, referensi jurnal, buku dan laporan tesisfskripsi.

BAH-III.HI’IDDE PENELITIAN

Bagian metode penelitian terdin dari alur penelition, skenario dan simulasi Kasus,
tahpanmdihhlkan dalam menganalisis bukti forensik digital dan metode yang

BAB IV HASIL DAN PEMBAHASAN

Baginn hasil dan pembahasan akan menjelaskon mengenui hasi! analisis dari semua
proses vang telah dijalankan, mulai dari proses akuisisi, pengujion, analisis dan
BAB V KESIMFPULAN DAN SARAN

Bagian kesimpulan dan saran merupakan proses terakhir dalam penelitian dengan
memberikan kesimpulan pada penelitian yang telah dilakukan dan memberikan
saran agar peneliti selanjutnya dapat melakukan penelittian lebih lenjut dar

penelitian ini
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