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INTISARI

Perkembangan teknologi dan komunikasi memiliki banyak manfaat yang
didapatkan dari berbagai hal seperti, pengguna teknologi diberi kumudahan dalam
mencari dan mengakses semua yang ingin diketahui. Dan banyak dampak positif
lainnya yang didapatkan dengan berkembangnya teknologi komunikasi. Tetapi hal
ini juga menjadi celah yang digunakan oleh pelaku kejahatan dengan
memanfaatkan teknologi yang ada untuk melakukan kejahatannya. Salah satu
bentuk kejahatan yang terjadi dengan memanfaatkan teknologi yaitu penggunaan
teknik steganografi untuk berbuat kejahatan. Penggunaan teknik steganografi
merupakan salah satu bentuk kejahatan yang memanfaatkan teknologi komputer.
Dengan menyisipkan pesan atau informasi rahasia kedalam suatu citra, sehingga
pihak yang lain tidak dapat mengetahui adanya pesan rahasia dalam suatu media
atau data seperti kasus cyber sexual harassment. Cyber sexual harassment
merupakan tinjak kejahatan berupa pelecehan seksual secara tidak langsung tetapi
melalui dunia maya. Pelaku menyisipkan informasi pribadi korban kedalam
flashdisk dan terjadi transaksi elektronik terhadap barang bukti tersebut. Penelitian
ini bertujuan untuk melakukan implementasi dengan mengakuisisi serta
mengekstraksi semua barang bukti digital dalam kasus cyber sexual harassment.
Tools yang digunakan dalam penelitian ini yaitu FTK Imager, Autopsy,
Steganographystudio dan OpenStego. Metode yang digunakan dalam penelitian ini
yaitu metode National Institute of Standard and Technology (NIST). Hasil yang
diperoleh dalam penelitian ini yaitu OpenStego berhasil mengekstraksi 10% file
bukti digital, sedangkan Steganographystudio berhasil 20% dalam mengkestraksi
file bukti digital.

Kata kunci: Steganalisis, Autopsy, Openstego, Steganographystudio, NIST



ABSTRACT

The development of technology and communication has many benefits
derived from various things, such as technology users being given the convenience
of finding and accessing everything they want to know. And there are many other
positive impacts that can be had with the development of communication
technology. However, this is also a loophole criminals use to use existing
technology to commit crimes. One form of crime that occurs by utilizing technology
is using steganography technigques to commit crimes. Using steganography
techniques is a form of crime that utilizes computer technology by inserting a secret
message or information into an image so that other parties cannot know that there
is a hidden message in a media or data, such as in cases of cyber sexual harassment.
Cybersexual harassment is a crime in the form of sexual harassment indirectly but
through cyberspace. The perpetrator inserted the victim's personal information
into a flash disk, and an electronic transaction occurred with the evidence. This
research aims to implement it by acquiring and extracting all digital evidence in
cases of sexual harassment. The tools used in this research are FTK Imager,
Autopsy, Steganographystudio, and OpenStego. The method used in this research
is the National Institute of Standards and Technology (NIST) method. The results
obtained in this research were that OpenStego successfully extracted 10% of digital
evidence files, while Steganographystudio was 20% successful in extracting digital

evidence files.

Keyword: Steganalisis, Autopsy, Openstego, Steganographystudio, NIST



