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INTISARI 

 

Penelitian ini berkontribusi dalam menerapkan keamanan jaringan pada jaringan 

non-manageable switch yang menggunakan web proxy, sehingga celah keamanan 

dapat berkurang dengan pembatasan akses pengguna secara berkelanjutan 

menggunakan metode manajemen Network Development Life Cycle (NDLC). 

Dengan demikian, penelitian ini akan memperkuat landasan pengetahuan yang 

telah ada dan menghadirkan solusi yang lebih kontekstual dan dapat diadopsi 

dengan baik oleh SMK Muhammadiyah 3 Yogyakarta. 

Metode NDLC yang digunakan terdiri dari tahap analisis, simulasi prototipe, 

implementasi, dan pemantauan untuk mengembangkan atau merancang 

infrastruktur jaringan yang dapat memantau statistik kinerja jaringan. Implementasi 

keamananan jaringan pada laboratorium menunjukkan pengurangan jumlah 

kerentanan setelah dilakukan konfigurasi web proxy.  

Hail penelitian menunjukkan bahwa dengan menolak file-file tertentu di tingkat 

jaringan, web proxy mencegah pengguna mengunduh dan mengeksekusi program 

jahat secara tidak sengaja, sehingga mengurangi risiko infeksi dan eksekusi kode 

yang tidak sah. Pada 30 unit komputer lab, terdapat 4 vektor kerentanan yang 

teridentifikasi. Penerapan pembatasan ini menunjukkan pengurangan drastis pada 

jumlah kerentanan menjadi 120. 

 

Kata kunci: Non-Manageable Switch, Web Proxy, Network Development Life 

Cycle, Keamanan Jaringan. 
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ABSTRACT 

 

This research contributes to implementing network security on non-manageable 

switch networks using a web proxy, thereby reducing security gaps through 

continuous user access restrictions using the Network Development Life Cycle 

(NDLC) management method. Consequently, this research strengthens existing 

knowledge and provides more contextual solutions that can be well adopted by 

SMK Muhammadiyah 3 Yogyakarta. 

 The NDLC method used consists of analysis, prototype simulation, 

implementation, and monitoring stages to develop or design network infrastructure 

that can monitor network performance statistics. The implementation of Network 

security in the laboratory shows a reduction in the number of vulnerabilities after 

the web proxy configuration.  

By blocking certain files at the network level, the web proxy prevents users from 

accidentally downloading and executing malicious programs, thereby reducing the 

risk of infection and unauthorized code execution. In the lab's 30 computer units, 4 

vulnerability vectors were identified. The application of these restrictions shows a 

drastic reduction in the number of vulnerabilities to 120. 

Keywords: Non-Manageable Switch, Web Proxy, Network Development Life 

Cycle. 
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