BAB I
PENDAHULUAN

1.1 Latar Belakang

Keamanan Jaringan pada server adalah hal penting di dunia teknologi
informasi dan digital pada era saat ini. KMu}'ung baik dopat memberikan rasa
percaya pada suatu server yang digunakan. Masalah menjadi sangat mungkin terjadi
apabila Eimhl.a;wdﬁrﬂim;am. Sehingga Keamanan terhadap server
mlzmlllkl lang!d: m].ub, maks dart gu diperfukon WL‘IH keamunan.

Poke jcaraan ini adalsh mosalah fentang penyeringan DDoS
mﬂd Deninl ufhﬁﬁ'.e]l yang serangan tersebul dapat mengakibatkan
mw sehlngga user tidak bisa mimm Saungm server ini

scrm:ﬁrmmg frandsking yung nda p.l!dﬂ TEP sehingga memhﬁ mtﬁﬂlﬂl
terdampak lonjakan traffic tinggi dan sibuk. Paket yang dikirint agar jumlah
tersebut bisa besar, =1 penvernng membutuhkan Pasukan atau biasy disebut DDoS
Attacker untuk membantu kelancaran penverangan fersebut, Alssan mengapa
Fmﬁl:m ini memilih solusi ini, Serangan inj bagi Pmﬂﬂm mmﬁﬁ diterapkan
d%ﬂ serangan yang lain.

M%Kﬂmmﬁmmmlq Pusopskams
Kriptografi Nasional (BSSN) mencatat. sejnk 1| .kmi hmgga 12 April 2020
tercatat sebanyak 88.414.296 serangan siber, pada Januari tercatat 29,188.645
serangan dan kemudian mmmwdl bulan Maret dan per 12
April 20201,56.85] serangan telah tercatat. Jumlah serangan maksimum terjadi pada

12 Maret 2020 yang mencapai 3.344.40 serangan dan setelsh itu jumiah serangan
mengalami penurunan yang cukup signifikan sast diberlakukannya work from
home {WFH) di berbagai tempat. Namun demikian selama WFH berlangsung telah
terjadi serangan siber vang memanfaatkan isu terkait dengan dengan Covid-19.



Topik pembahasan kali ini adalah Distributed Denial of Service (DDoS§)
dimana serangan tersebut dapat menyebabkan Downtime server sehingga pengguna
tidak dopat mengaksesnyn. Serangan terhadap server umumnya dibanjiri paket
dengan memanfaatkan kelemahan server vang melakukan three-way handsking
over TCP sehinggn server dapat memiliki traffic yang tinggi atau sibuk. Paket-
paket tersebut dikirim agar jumlahnya bisa  besar, sehingga penyerang
membutuhkan pusuk:m atau bisa disebut DDaS Attacker (vang disebut pasukan
ddos) untuk n'lembg,pm #hkukmm Alasan investigasi ini memilih solusi

ini, serangan inf untik penyelidik adalah lebib mudsh diterapkan daripada serangan
Inmmyn,

Snort adalah bagian dari Intrusion Detection System (IDS) yang merupakan
sehuah aplikssi atau perangkat lunak Open Source Network. Aplikasi Snort sangat
beq;lm;uﬁnk Keamanan suatu Jaringan yang memberi laporan m—.hrusnknn

server, bug secara detail dun up fo dute sehingga segala serangan yar
dﬂpﬂl terbaca. Kekurangan pada aplikasi Snort vaitu pengoperasian M hﬂnyan
rumit, butuh ketelition pada setinp detail-detail, dan kecepatan sant pe_m_ﬂlacnﬂn
pake! tersebiut. Aplikasi Snort ini kedepannya akan diguiiskan untuk mendeteksi
serangan — serangan DDoS dan mencari s1 penyerang tersebat.

Sistem operasi Kali Linux adalah sistem operasi yang menganut sistem
UNIX yang menggunskan model pengembangan, seta dalam sistem operasinya
mdﬂmmﬁmmmm menggu:ﬂhuﬁ}ilmux karena Penelits
lebih terbiasa menggunakan sistem operasi Kali Linux untuk server sehingga
memudahkan dalam mencari serangan DDoS terhadap server. Disamping sistem
operasi yang handal dan l.angguh mi, anda tidak membutuhkan biaya untuk

memakai sistemn operasi ini. Kali Linux ini nantinya akan dioperasikan sebagai

attacker dan server. Alasan sederhana mengapa Peniliti lebth  memilih
menggunakan Snort karena menurut opmi pribadi. sistemn i lebih  medah

diimplementasi.



Pada tugas akhir ini Peneliti akan melakukan sebuah penilitian demgan
menganalisa sistem keamanan serangan DDoS menggunakan Snort pada Kali
Linux dan membuat sistem keamanan. Hal ini yvang ini yong melatarbelakangi
Peneliti untuk menganalisa dan menerapkan suatu sistem deteksi serangan DDoS
terhadap jaringan vang memiliki kemampuan untuk mendeteksi adanva ancaman
sebuah jaringan yang mencurigakan seperti serangan DDoS dan melaporkan
dengan notifikasi pelaporan menggunakan Aplikasi Snort pada Kali Linux sebagai

Firewall,

Olgh karens itu, sesusi dengan permiasslahan vang telsh dijsbarkan diatas,
maka Peneliti mencoba membahas dan memecahkan suatu masalah dengan Judul
*&nlﬂﬁermgm mmunllu.n Mmm,ﬁnﬂ:ﬂnn Slstem
Wﬂhﬂ Snort™

1.2 Tujuan
‘Sesuai dengan permasalshan yang dikadapi. maksud dori penelitian ini
adalab;

» Untuk mempublikasian pembelajoran keamanan jaringan terharap server
yung kurang aman.

s+ Menghasilkan informasi serangan pada jaringan dan meningkatkan keamanan

 Membantu pengguna atau admin pada sebush jaringan sehingga kemanan
dapat terjaga.

«  Mengetahui serangan DDoS yang dilakukan terhadap server.

¢ Mengatasi serangan DDoS pada jaringan.

s Mendapatkan parameter-parameter vang mempengarthi serangan DDoS
pada server.

¢  Menemukan user yang berpotensi menyerang server lersebut.



1.3  Batasan Masalah

permasalahan dan tujuan yang hendak dicapai, maka Peneliti membatasi lingkup :
o Jaringan yang skan diuji berupa Local Area Network (LAN).

Sistem operasi :uugahndlgumkm thxI:[imx 2020 sebagai server.
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1.5 Metode Penclitian

Dalam penulisan skripsi ini, peneliti melakukan beberapa tahapan dalam

menyelesatkan penelitian, adspun penelitian yong dilakukan adalah -



151 Metode Pengumpulan Data

pengumpulan data pada penelitian ini adalah sebagai berikut
1. Studl Literatur

. Identifikasi
. Analisis

.
L e

3 T3

4. Tmplementasi
5

ﬁ Fy



Manfaat Fenelltian
Berdasarkan tujuan penelitian yang hendak dicapai, maka penelitian ini

diharapkan mempunyai manfaat baik secara langsung maupun tidak langsung.
Adapun Manfaat penelitian mi sdalah sebagai berikut -

=]

1.7

Sebagai masukan bagi peneliti sendiri yang ingin memperfuas wawasan dan
cara berfikir setelah mendapatkan sustu perbandingan teori dengan
aplikasinya.

Sebagai informas! untuk wﬂm penyusup yang terjadi pada komputer
atau H]ﬂup kita mﬁﬁm

Sebaga; wawnsan keamanan pada jringan internet.

waegnh penyusup vang hendak menerabos masuk ke sistem komputer

m Penulisan

Untuk memberikan gambaran mengenai tugas akhir yong akan
\dibuat, adapun sistematikan penulisan laporan sebagai berikut: L
BAB I PENDAHULUAN
Bab pendabuluan mendekripsikan tentang lstar belakang masalah,
gumiisin masalah, batasan masalah, tojuan pﬁmﬁthu.nunﬁﬂpenelmm
Mﬂ{h]‘hﬂm wipenulls.an
BAB Il LANDASAN TEORI
Bab ini berisi teori-teori yang terkait dengan penelitian yang
ditideckan oleh paglice '
BAB 111 ANALISIS DAN PERANCANGAN
Bab ini menguraikan proses sistem kerja identifikasi masalah,
analisis kebutuhan sistem, dan skenario uji coba.
BAB IV IMPLEMENTASI DAN PEMBAHASAN
Bab ini mempaparkan duri hasil-hesil tehapan penelitian, mulai dari
implementasi, pengujian, dan hasil pembahasan.



BAB V PENUTUP
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