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INTISARI

Keamanan web server menjadi perhatian penting bagi UMKM. namun
seringkali terkendala oleh anggaran untuk melakukan sudit keamaran secara rutin.
Penelitian ini memperkenalkan sebuah aplikasi yang dapat melakukan otomasi
remedissi terhadap desain wed server Apache yang tidok aman, dengan
memanfaatkan fail2ban sebagai mekwm dan mitigasi serangan. Aplikasi
ini ditujukan unmhumwhhkmwm mma.nlun web server mereka
tanpa membutulkan keshlisn khusus stau anggaran besar, Aplikasi ini dapat
dijalankan hanya dengan sekali eksekusi dan memiliki fuorprint yang sangat ringan.
sehingga fidak memberatkan sumber daya yang ada pada infrastroktur UMKM.
Dengan demikion, aplikasi ini dapat menjadi solusi praktis bagi UMKM untuk
meningkatkan keamanan web server mereks lnn.p;m-pmﬁ muw-kan biaya
tarnbahan, Melalui analisis mendalam terhadap desain kegmanan web server
Apache yang rentan. aplikasi ini mampu mendeteksi misconfigaration dan eelah
keamanan sederhana yang umum ditemukan. Aplikasi ini kemudion melakukan
mmhmmm terhadap konfigurasi web verver, sepﬂ.m mengaktifkan firewail,
mengatur, pn:n'batusan akses. hingga mengoplimalkan hﬂﬁm dan manitoring.
Dengan kemampuan ini, aplikasi terbukii efektif dalam mengidentifikasi dan
memitigasi sncaman keamunan yang sering menyerung weh server UMEM.
Peneﬁﬂlniﬁwﬁdﬂﬂnmyed:ahn sﬂlﬁyﬁkﬁ dan terjangkau bagi
LHIKM tmmi meningkatkan Keamanan web server mereka. Aplikasi i dapat
lIhEI'Iji‘l.dl alat bantu yung I:lerll:mrga bogr UIMEM, an.mﬂlh keterbatasan sumber
dava, namun tetap mernl:tlhh'knt e dt mlmhﬁ.ndm terhadap kerentanan
siber. Aplikasi ini mampu memnghﬂﬂmn kmepala.n dalam melakukan remediasi

Insecure Design (Misconfiguration) dengan tingkat penurunan wakiu vang
dibutubkan sebesar 43,98% dibandingkan dengan remediasi secara manual. Selain
itu, tools ini dapat melakukan remediasi kerentanan yang ditargetkan dengan rasio
keberhasilan atau swecess rate sebesar 100%:

Kata Kuncl: Otomasl, Web, Keamanan Jaringan., fall2ban, Apache
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ABSTRACT

Weh server security is an important concern for UMEM, bt i offen
constrained by the budget to condwct regular security audits. This research
introdiuces an application Hat can aulomate remediation of insecure Apache web
attack detection and mitigation
mechanizm. This application is infended o m scaxier for UMEM ro secure their
fger. This application can

server designs, by utilizing  fail Than as_gan

weh servery withowt reguiring sp

oxs restrictions, and optimizimg logging and m
ties, nppﬂmwwﬁmﬁh in
i Hﬂ' Mwwﬂfrm

f butes to
mmf e gﬁ'bn:ﬁ:ﬁfz :ail.ll‘tm.!ﬁ:r 3

weh

e Tiamited
Vitln erabilities.
riing fnsecure Design

B 43.95% compared (o
¢ targeted vidlnerahilities

with o succesy rate af 100%

Keyword: Automation, Web, Network Security, fail2ban, Apache
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