BAB I
PENDAHULUAN

1.1 Latar Belakang

Tercapuinya kemajuan dalam bidang teknologi informasi telah mengubah
wajah masyarakat, khususnya dalam sektor bisnis, di mana para pengusaha
menggunakan teknologi ini untuk aktivitas bisnismereka. Di era bisnis yang penuh
kompetisi ini, teknologi ‘informasi memberikan peluang untuk meningkatkan
efisiensi operagional, meningkatkan produktivitss, dan memperiuas jaringan pasar
melalui-media onfine]1]. Internet, sebagni salah satu produk teknologi informasi.
lah!l.ﬁﬁl:lptakm pmm'hﬁgl dunia hisni&-% n.rf.-:ﬂr sebagai salah
satu komponen kunci. Pentingnya website dalam strategi bisnis terlihat jelas,
terptama sefeloh masa pandemi Covid-19 yang memaksy hmpﬁgnls unfuk
beradaptasi dengan kehadirun onine yang lebih kuat[2]. Keferg bisni

qﬁihs&mh memngkotkon nsiko serangan siber. Namun, maﬂtmhﬁmis
yang tHﬁ. ‘menyadari pentingnya keamanan siber, sehingga membuat mercka
Tentun Mlﬂmmn 3], Salah satu tantangan vang pa.lmg sering ﬁl‘mdap:
adalah kurangnya kesadaran tentang keamanan siber mmﬂiﬁ [4]. Mengamankan
aplikasi web sebush bisnis semestinys menjadi salah satu perhatian utama dengan
tujuan wntuk melindungi hlsw.s dm ikses tidak sn.h j!mglqildi karena kesalahan
Pﬂdﬂm L _. o #i-hati dalam memilih
komponen ghdnhﬁg- ﬁnnﬂﬁs kude pmgun,hm kesalahan kecil dapat
membuka celah keamanan kerap menjadi faktor yang mendssari munculnya
kerentanan aplikasi weh sebuah bisnis[3],

Apache Server adalah salah satu web server paling populer dan banyak

digunakan dalam dunia pengembangan web. Dikembangkan oleh Apache Software

Foundation, Apache Server menawarkan keunggulan dalam stabilitas, skalabilitas.
dan kesmanan. Dalam bahasa Indonesia, Apache Server lebih dikenal sebagsi
Layanan Weh Apache. Apache Server berperan sebagail media penghubung antara
server dan pengguna, memberikan respons permintaan web yang cepat dan efisien.
Namun. perlu diingat bahwa konfigurasi vang salah pada Apacke Server dapat



membuka celah keamanan dan membuat server rentan terhadap serangan siber,
Oleh karena itu, penting uniuk mengkonfigurasi Apache Server dengen benar dan
memperbarul secara rutin untuk memastikan keamanan dan stabilitas server{5].
Dengan masifmya pengguna layvanan web server Apache, mika penting untuk
melakukan tindakan mitigasi atau remediasi keamanan vang ditemukan pada web
server lersebut. Salah satu kerentanan keamanan yang paling umum adalah
Tnsecure Design rﬁﬂsmn_r“gumrmw atmu hlu]uhun dalam mengkonfigurasi vang
telah menjadi masalah serius d:l.l.lmhm_wﬁh sejak beberapa dekade yang lalu.
Selain iy, k.mﬁmn:lﬁ angﬂlhﬁufmmn Daﬂgﬂfﬂ{qrmﬁgnmnm; pada
.-Ipm.frq .En'm* Juga r.lqut membuka celah keamanan  Kerentanan ini dapat

ehab : msulmmﬂnm, yang mengl&lﬁm.mn!ﬂhh privasi, dan
Ilﬁmsu'g: pendapatan sutu perusahaan. Unfuk mencegah dan mendeteksi
kerentanan ini. diperlukan kesadaran akan pentmgn}'ﬂkmnnm weh dan
keahlian dalam menyusun solusi sistematis. Oleh karcna itu, penting untuk
mnghmﬂmrm Apache Server sesuai dimgmsm keamanan vnngmmeh

sBCur m mengurangi ristko kerentanan keamanan[6].

Penganganan kerentanan Jnvecure Design (Misconfiguration) pada web
servier Apacke masih memiliki banyak permasalahan; IEH@H atsu remediasi
kerentanan Jfnsecure Design  (Misconfiguration) yang sudsh ada, seperti
pengamanan Cross-Site Reguest i'-’mn (CSRF] [T], masih sebatas implementasi
dan h;nﬁpun 1ht atou m keamanan dan m:ﬂjﬁkﬂ_ﬂ kode sumber
kerentanan secara manual, Hal ini mmbumhimﬁm:# waktu dan keahlian di
bidang keamanan siber m ﬂnplt mw Penggunaan aplikasi
pemblokiran otomatis terhadap akses mencunigakan seperti Fail2ban [8], juga
masih memerfukan modifikasi konfigurasi yang dilakukan secara manual. sehingga
memakan banyak waktu. Solusi pengamanan web sevver Apache terhadap Insecure
Dexign (Misconfiguration) masih sangal sulil ditemukan, dan kebanyakan solusi
pengamanan wekb server Apache hanya berfokus pada mitigasi Derial af Service.
Kurangnya wsulan solusi untuk remediasi fnsecure Design (Misconfiguration) pada
weh server Apoche juga didasan oleh dinamisme. kompleksitas, dan sulitnya

]



menggeneralisit penerapan remediasi dari fasecure Design (Misconfiguration) itu
sendiri[6].

Berdasarkan permasalahan tersebut, penelitian dengan judul *Otomasi
Remediasi fnsecure Design pada Web Server Apache? berbasis Fail2Ban”
dilakukan untuk merzncang solusi berupa sebush sistem otomasi remediasi
terhadap fesecure Design yang terdapat Pﬂ‘h weh server Apache disertai integrasi
pengamanan akses meF,IJJ.n pm\mmgmjngmnphkum Fail2ban. Solusi pada
I du.lﬂm }iﬂﬁﬁﬂ-ﬁ E‘ltﬁhlp untuk dapal melakukan

remediasi mﬁ,mw%wnmmmm;m indeks opsi pada
kon ﬁm wieh server Apache, kerentonan i7in akses yang Iiﬁhmun}m akses

mienebak LRL yang berulang, dan percobaan eksekusi perintub pada isi dari hep
Mﬂdﬂm otomatis, :ﬂ'ungga dopat mﬂmhunt'pmnmmn Insecure

{Mwam"'grtmuam pada webh server Apache um.ﬁﬁmdengm
mnﬁlnmhn kebutuhan wakiu remediasi sebesar 43, 98% w .ﬁugan

fﬂﬂﬂmmmﬂnuﬂl dan dengan rasio keberhasilan atau sumnmm1

Berdasar lntar belukang masalah seperti pu:dl,! iy rumusan masalah yang
he:ﬂlk‘ diselesaikan dengan penelitian ini adalahy hagaim Im.lill sebuah
aplikasi atau sistem yang &lplihﬂakuknn remiedinsi pﬁh kerentanan secara
otomatis. pada fsecure Design (Misconficuration) Apache? melalui integrasi
aplikasi Fuil2Ban fanpa perfu terlalu banynk interaksi dari pengguna ataupun
keahlian khusus. | |

sistem yang dirancar

1.3 Batasan Masalah

Batasan masalah vang secara spesifik akan dibahas pada penelitian ini
meeliputi:

I. Fokus utama penelitian penelitisn ini adalah otomasi terhadap

remediasi kerentanan fasecure Design (Misconfiguration) pada weh

server Apache? versi 2,.4.59 dengan aplikasi Fail2ban versi 0.11.1,



. Remediasi kerentanan fnsecwre Design iMisconfiguration) pada
konfigurasi web server Apache? hanya meliputi izin skses pada
direktori aset dan konfigurasi dpache? serta konfigurasi situs.

. Kerentanan fnsecure Design (Misconfiguration) yang dibahas dan
dilakukan remediasi secara spesifik meliputi kerentanan pada

_ E'xlll.'l;l:l..;:l)f i "dﬂ:isen-éi’?ln'glhm '_

Priviete Server (VPS) yang digunakan. melainkan hanya membahas
langsung oleh sistem otomasi.




1.4 Tujuan Fenelltian

Tujean yang akan dicapai oleh penulis dalam penelitian ini adalah
merancang  aplikasi atau  sistem  sederhana vang dapat digunakan untuk
pengembang web untuk melakukan otomasi dan remediasi terhadap Kerentanan

Insecure Design (Misconfiguration) yang paling umum dan kerap terjadi tanpa
disadan pada web server Apache2.

1.5 Manfaat Penelltlan

Hasil penelitian ini diharap dapat memberikan manfaat bagi pengembang
weh untulk dapat mmﬁw keamanan il.tils weh berhasis web server
#M pada sistem operasi Limux berbasis Debian ying dikembangkan.
I’Wg wah dﬂpﬂfmmggurmkﬂn toaly sistem otomasi dar penelitian ini untuk
mhn server weh dari kerentanan Insecure Design (Miscontiguration)

Fﬁnﬂ. umum ditemukan pada web server Apache serta menerapkan. fiiter
penﬁhmnahus mencurigakan berbasis Fail2fan dengan lebih cepat dan akurat.
Seluin pengembang b, hasil dari penelitian i juga dapat dlmnfuﬂﬁntﬂhﬂgru
acuan stou referensi dalam memperluas dan mengembangkan pmﬂm terkait
lullﬁa ofomasi remediasi kerentanan keamanan siber LW

1.6 Sistematika Penullsan

ﬁﬂmﬂpﬂﬂh&hﬁh garis besar afau gambaran secara umum
penelitian ini sehingga mempermudah pemahaman alur isi. Adapun garis besar isi
skripsi imi sndalah sebagai berikut -

. BAB I PENDAHUEUAN

Bab pendahufusn memmiat pemaparan  lerkail latar belakang
penelitian, rumusan masalah penelitian, batasan masalah penelitian, tujuan

penclition, manfanl peneliian serta sistematika penolisan dan laporan
penelitian. Pemaparan pada bab ini bertujuan untuk memberikan
penjelasan dan permasalahan yang dibahas mulai dan bapaimana hal
tersebut menjadi sebuah masalah, lingkup spesifik dari masalah tersebut,



usulan solusi terhadap masalah tersebut, serta struktur pelaporan dari
penelitian ini.

2. BABII TINJAUAN PUSTAKA DAN DASAR TEOR]

Bab tinjauan pustaka dan dasar teori memuat pemaparan sistematis
terkait referensi dari penelitian lain yung relevan dengan pokok-pokok atau
poin-poin penting yang dibahas dalsm penelitian ini serta pemaparan teori
dari poin-pain pemting terscbut. Pemaparan pada bab ini bertujuan untuk
memberikan gambiran umum dari poin-poin penting yang dibahas dalam
Mﬂn serta perbandingan sekaligus penjelasan dari perbedaan apa saja

glng :mndii'l‘d;l:'n.h:ﬁpat antara pene}ﬂnmlmhﬁl yang relevan
dengan penelitian pada penelitian ini.
3, BAB [Il METODE PENELITIAN
Bﬂb metode penelitian memual purmp.umlllﬂqk ﬂ;ﬂ.ﬁlﬂ bahan
_'mﬂlgundkml. tehapan yang dilakukon, serta rancangan sistem atau
':-:ﬂlﬁ dari permasalahan yang dibahas pada penelitian ini. Pemaparan
;l.lﬂ ‘bab ini bertujuan untuk menjelaskan secar rinol tﬂtamqm;lfkasn
ﬂm dan bahan, alur tahapan dalam mencrapkan solusi. serts desain
rancangan solusi guns membenkan ga.mhm!n;m daupat nmgmil acuan
-:.du.l,um. pﬂngguuanu. Ip;mbal:l atau renze don pertimbangan  dalam

4. BAB IV HASIL DAN PEMBAHASAN

Bab hasil dan pembahasan memuat pemaparan terkait hasil-hasil
yang didapatkan dalam imp!enwnlaii dan pE.I;Lé'uj'IEH dari rancangan sistem
atau solusi pada penelitian penelitian ini. Pemaparan pada bab ini
bertujuan untuk menyampaikan dan menjelaskan terkail apa saja yvang
dicapai serta hasil vang didapatkan dari implementasi dan pengujian
sistemn atau solusi yang diusulksn, sehingga dapat menjadi bahan atau
materi pembelajoran serta menjadi acuan dalam pertimbangan untuk



pengembangan lebih lanjut atau untuk altematif penyelesaian dari

5. BABV PENUTUP
Bab pmmtup mEmmt IHIBPI‘.II]. terkuit kmm;m]an ;.'!mg
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