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INTISARI

Dalam menyimpan semua data digital dokumen, foto, video, text, dan lain-lain,
Harddisk masih merupakan media penyimpanan yang banyak digunakan pada
sebuah komputer atau laptop, sebab Harddisk cenderung lebih terjangkau
daripada SSD dengan kapasitas yang sama. Ini membuatnya menjadi pilihan bagi
yang membutuhkan ruang penyimpanan yang besar dengan anggaran yang
terbatas.

Walaupun terjangkau, penggunaan Harddisk memunculkan masalah dalam upaya
mengatasi permasalahan keamanan siber, sebab pelaku dapat melakukan anti-
forensik dengan menghapus semua barang bukti yang terdapat pada sebuah
Harddisk. Oleh karena itu, investigasi forensik menjadi semakin penting dalam
mengungkap aktivitas ilegal atau mencurigakan dalam lingkungan digital.
Penelitian ini bertujuan untuk mengungkap barang bukti digital dari Harddisk
dalam penyelesaian kasus Online Identity Theft. Dengan menerapkan pendekatan
metode NIST yang memungkinkan pengumpulan data konvensional dari
Harddisk. Teknik ini memungkinkan pemeriksaan data yang tersimpan dalam
Harddisk, yang menjadi sumber berharga berisi informasi dokumen, foto, video,
dan lain-lain.

Penelitian ini akan di fokuskan pada evaluasi serta analisis bukti yang dapat
diambil dari Harddisk, dengan studi kasus yang berhubungan dengan kasus
Online ldentity Theft. Hasil dari penelitian ini akan membuktikan adanya artefak
penting dari berbagai skenario dan eksperimen yang telah disusun sebelumnya,
menghasilkan bukti digital yang dapat diandalkan dalam upaya investigasi

kejahatan digital.

Kata kunci: Akuisisi Digital, Analisis Forensik, Windows 10, Pencurian Identitas
Online, Metode NIST.
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ABSTRACT

In storing all digital data, documents, photos, videos, text etc., hard disks are still
a storage medium that is widely used on computers or laptops, because hard disks
tend to be more affordable than SSDs with the same capacity. This makes it an
option for those who need large storage space on a limited budget.

Even though it is affordable, the use of hard disks creates problems in efforts to
overcome cyber security problems, because perpetrators can carry out anti-
forensics by deleting all evidence on a hard disk. Therefore, forensic
investigations are becoming increasingly important in uncovering illegal or
suspicious activities in the digital environment.

This research aims to reveal digital evidence from hard disks in solving Online
Identity Theft cases. By applying the NIST method approach which allows
conventional data collection from hard disks. This technique allows examining
data stored on the hard disk, which is a valuable source of information,
documents, photos, videos, etc.

This research will focus on evaluating and analyzing evidence that can be taken
from hard disks, with case studies related to Online Identity Theft cases. The
results of this research will prove the existence of important artifacts from various
scenarios and experiments that have been prepared previously, producing reliable
digital evidence in digital crime investigation efforts.

Keyword: Digital Acquisition, Forensic Analysis, Windows 10, Online Identity
Theft, NIST Methods.
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