BAB1
PENDAHULUAN

1.1 Latar Belakang Masalah

Perkembangan teknologi dari wakiu ke waktu sangat pesal. salah satunya
perkembangan smartphone vang selalu berkembang dan segi sistem operasi, fitur,
spesifikasi, dan aplikasi. Teknologi jnmg semakin canggih menjadi bagian yang
tidak bisa lepas dar kehidupan 1 i

Gambar 1.1 Data Pengguna Windows 10 [27].
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Digital forensik merupakan ilmu pengetahuan dan teknologl komputer
vang digunakan untuk pembuktian hukum. Dalam hal ini digunakan untuk
membuktikan kejahatan teknologi komputer untuk mendapatkan bukt digital [1] .
Menurnt Pasal 5 Undanpg-undang No. 11 Tahun 2008 tentang Informasi dan
Transaksi Elektronik Ayat | berbunyi, Informasi dan Elektronik dan‘atau
Dokumen Elektronik dan/atau hasil cetakan merupakan alat bukti hukum yang
sah. Terlepas dari pasal 184 KUHP vang membuat penggolongan alat bukti yang
sah, yaitu keterangdlh Siksi, ketéfangan ahli, surdt, petunjuk dan keterangan
terdakwa. Pada Pasal 5 Ayat 2 Eﬂhﬂmg No 1L "ﬁﬂnm 2008 Tentang [TE
menjelaskan bahwa informasi elektronik dan dokumen Eleitmﬁmempuka.n alat
?!I:I.IHJ_ fain selain ﬂ hﬂl']rlng sehagaimana dmm-d dalom  ketentuan
perundang-undangan 2%

'F.ﬁrmm: Taalkit Imager (FTR imager} mmlmmww forensic
yang dioperasikan saat proses penyidikan menggunakan teknik five stau spatic
atour bahkan keduanya [3]. FTK imager berfungs untuk meluimiuiﬁmﬁm l;!nlm
dimana sistem akuisisi ity merupakan sustu sistem yang berfumgsi untuk
mengambil, mengumpulkan dan menyiapkan data, hin.g_g,a memprosssaya uniuk
menghasilkan data yang dikehendaki, Jenis serta metode yang dipilih bertujuan
untuk: merr_l,reda'l'mnukm setiap langkah yang dilakukan pﬂil.hselm'uhan proses
H]: ﬁlﬁh satu peperapan alur investigasi yang digunakan dahm penentuan
langkah - langkah investigasi forensik yaitu dengan Iw!ﬂggtmﬁnn metode
Nationgl| Beststute of Standards and Techiology (NIST). Pada metode tersebut
memiliki empat tahapan yang dilakukan da!mmmﬁﬁmmasi yaitu collection,
examination, analvsis, mpnﬂ'ﬁ{ﬁ].

Dalam penelitian ini, penu]:s akan mmgglmﬂkﬂn metode yang tepat yang
dapal dinplikasikan pada Windows 10 untuk melokukan akuisisi data dori sistem
vang diduga terlibat kasus Online fdentity Theft. Salah satu alat forensik yang
relevan digunakan adalah FTK isager, dengan mengounakan metode NIST,
dengan tujuan memahami dan memaksimalkan potensi alat ini dalam menanggapi

kasus Cnline Jdentity Theft sehingga menghasilkan bukti yang sah.



Selain itu, penelitian ini akan mengintegrasikan metodologi dan pedoman
yang disediakan oleh National! Institute of Siandards and Technology (NIST),
Penelitian ini akan menguraikan langkah-langkah praktis dalam proses akuisisi
i ol R Foreinik e FTX iger: phde sistorts Wiidows 10,
penelitian inl juga diharapkan dapat memberikan pengetahuan dalam upaya
investigasi kejahatan digital dalam menanga

Tujuan penulisan tug
. Menganalisa forensic digital tnrhnchp kasus Online ldentity Theft sehingga
jmmdahhpnu]:bmadﬁemhukﬂikamggmkmmm:m
2. Meningkatkan pemahaman dalam bidang Farensik Digital, dalam konteks

Windeows 10 menggunakan Metode NIST



3. Membantu investigator dalam pengangkatan barang bukti digital forensik
untuk membantu dalam mengidentifikasi kasus Owline fdentity Thefi vang
terdapat di Harddisk.

1.5 Manfaat Fenelitian
Adapun manfaat dan penelitian ind dilihat dari beberapa sepi, yaitu

|. Sebagai referensi dolam mm,ghji penelitian  yang sama afau bisa
menjadikan_wiiwasan uniuk pengembangari- penclitian selanjutnya dan
dibarapkan dapat mengembangkan pengajaran fmu dibidang forensik
digital yang suatini ferus berkembng.

3; Menzmbah I.Kmmt[ thigital forensic .m;mgllijﬁltiﬁkasi kosus
Online Identity Thefe yang terdapat di Harddisk. :

1.6 Sistematika Penulisan
Untuk mempermudah dalam memahami dan mengetahui penelitian ini,
mnﬁ'M:ﬁmbuur urmian bab-bob sebagai berikut: -
Bab I Pendahuluan bab ini menguraikan latar belakang, rumusan masalah,
batasan penelitian, maksud dan tujuan penelition, manfaat penelitian, dan
:ﬁiil&nnlika penulisan. .
Bab 11 Tinjauan Pustaka berisi: bab ini berisikan hasil penelitian terdahulu
yang sudah pemah dilakukan sebelumnya, dan landasan teori yang berkaitan
Bab 111 Metodologl Penelltian bab ini bensikan tentang gambaran amum,
alat dan bahan penelitian. serta langkah-longkah penelitian.
Bab IV Pembuahasan bab berisikan implementasi skenario serta analisis
dari hasil penelitian serta pembahasan yang terkait pada penelitian.
Bab V Penutup bab in berisi kesimpulan dari hasil akhir dan pembahasan
yang telah diumikan serta memberikan jawaban dan pertanyaan rumuson
masalah serta saran untuk penelitian selanjutnya.
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