BAB I
PENDAHULUAN

1.1 Latar Belakang

Dalam era digital yang terus berkembang, keamanan sistem informasi
menjadi aspek yang semakin krusial. Ancaman terhadap data dan akses pengguna
semakin meningkat, sehingga membufulkan pendekatan keamanan yang lebih
kuat. Salah satu metode keamanan'yang efektif dan banyak digunakan adalsh Two-
Factor Authentication ITFﬁ)-ﬂFAMﬁlﬂlﬂikm Wkﬁmmmn tambahan
selain katn sandi. schingga memperkecil kemungkinan skses yung tidak sah ke
dalam sistern [1] '

Keda Sampan Tradisional Samarinda, Mm-m_mnawarkm
pengalaman makan unik dengan konsep tradisional, menghadapi W gan dalam
mengelola peningkatan jumlsh pengunjung dan permintasn reservasi. Sistem
reservasi yang ada saat ini belum cukup efisien dan aman. mengakibatkan risiko
jﬁxﬁm ﬁﬂlkgsnh dan potensi kebocoran datn pelanggan. Untuk mengatasi
hnhnpn.m,-dip:ﬂukan sistem reservasi yang tidak hanyaefisien tetapi juga aman.
Salah, satu solusi yang dapat diterapkan adalah penerapan 2FA dengan metode
Time-Based One-Time Password (TOTP) untuk mmlnghﬁ:ﬂ kesmanan sistem
reservasi di Kedai Sampan Tradisional Somarinda 2],

Time-Based One-Time Password ﬂmtﬂ adalah  metode yang
menghasilkan kata sundi sekali pakai (OTP) yang berbasis waktu. OTP ini bersifat
dinamis dan hanys berlaku untuk jangka wakiu fertentu, sehingga meningkatkan
keamanan karena katn sARUISSENIESARL BRI aknn kembali cleh pihak
yang lidak berwenang. Dalam konteks Kedai Sampan Tradisional Samannda,
TOTP dapat diterapkan untuk memastikan keamanan dalam proses reservasi tempat
makan.[3]

Manfast dan penerapan TOTP dalom sistem reservasi di Kedai Sampan
Tradisional Samarinda meliputi keamanan yang lebih tinggi, kemuodahan
penggunaan. dan integrasi real-time. Dengan 2FA berbasis TOTP. risiko akses yang
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tidak sah dapat diminimalkan, sementara proses verifikasi OTF mudah ditkuti oleh

pelonggan, tidak menghambal pengalaman pengguna. Selnin itw, penggunzan

database real-time memastikan informasi reservasi selalu terbann dan akurat (Duo

Security, 2020). Dengan penerapan TOTP, Kedai Sampan Tradisional Samarinda

dapat memberikan layanan yang lebih aman dan terpercaya bagi pelanggannyn.

sekaligus meningkatkan efisiensi operasional dalam pengelolaan reservasi.[3]

1.2 Rumusan Masalah
Berdasarkan latar belakang penelitian, maka yang menjadi rumusan masalah

dalam  penelitian  ini adolah bagaimana pencrapan metode  Two-Factor

Authontioation mﬂmkm Time-Based (Ine-Time Passward {'IDTPF pada e-

menu reservasi di restaran Kﬂh Sampan E:IIIIJ:anﬂ.

14 - Butasan Masalah

. Pﬁﬂﬁhﬂ ini disusun berdasarkan data-data vang diperoleh. Luasaya bidang
yang dihadapi membuat penelitian ini harus dibatasi. Ruang Hﬂﬂt"}mﬂﬁ
dibatasi pada:

1. 'I.’Hﬂﬁim ini hanya membahas tentang penerapan  Twe-Factor
Authentioation dengan - menggunakan metode  Fime-Baved | Ope-Time
Password pada menu reservasi I;Ci:dui Sampan.

2. Penclitiom ini tidak membahas tentang penerapan metode Fivo-Facrar
Authentication pada aplikas: lannya.

3. 'Penelitian ini hﬁk Jﬂlﬂ#hh leniang ml metode . Twvo-Factor
anm&mmdn lnin selain Fime-Based One-Time Password.,

1.4 Tujouan Penelitizn

Tujuan yang ingin dicapal dalam penelition i adafah:

|. Mengetahui bagaimana penerapan Two-Factor Authentication dengan
menggunakan metode Time-Based One-Time Password pada e-menu Kedai
Sampan.

2. Mengetahui seberapa efektif metode Time-Based One-Time Password dalam
memastikan keamanan akses pada e-menu Kedai Sampan.
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1.5

Memberikan solusi dalam meningkatkan keamanan akses pada e-menu Kedai

Sampan.
Manfant Fenelitlan

Penelitian ini diharapkan dapat memberikan manfaat pada berbagai pihak,

khususnya:

(2]

1.o

151

Penulis
Manfaat penelinan bagi peuuﬁ't—nlﬁiﬂh untuk mengembangkan wawasan
penulis dan pengalaman dalam menerspkan Two-Factor Authentication

Mqlﬁz:m il thpatmbunkan pﬂngnmmmmu bagaimana
metode Time-Based One-Time Password dilskukan dalam pefierapan Two-
Emﬁ::" w Authentication dan menjadi referensi khusnﬂ'ﬂ m i| wa di

'-hidngln.ﬁ:nmtlkn yang dapat membantu proses pembelajaran.

[mtmn.’Imhangmmhmn

Manfisat penelitian ini bagi restoran Kedai Sampan adalah dengan adanya hasil
pnalisis dan evaluasi tentang penerapan Two- Fm:tg' Authentication dengan
menggunakan metode Time-Based One-Time Password yang diharapkan dapat
m.mgkml::m kesmanan akses pada aplilkasi lﬁgﬂl} mereka. Dengan
peningkatan keamanan, Kedai Sampan dapat memastikan bahwa data dan
informasi pengguna mereka terlindungi dengan Mk., serta memberikan rasa
pereaya-dirt dan kepuasan bagi para pengguna, Selain itu, dengan adanya
penerapan Two-Faclor Authentication dengan metode Time-Based One-Time
Password, Kedai Smrrp:mjuﬁ :hpm muﬁnﬂnﬂmﬁ citra dan reputasi mereka
di mata user, karena menunjukkan komitmen mereka terhadap keamanan data

user dan kualitas pelayanan vang berkualitas tinggi.

Sistematika Penulisan

Berisi sistematika penulisan sknpsi yvang memuat uraian secara garis besar

skripsi untuk tap-tiagp bab. Penelii harus  dapst  mendesknpsikan



{menggambarkan) apa saja isi masing-masing Bab yang akon disusun. Jelaskan
secara singkat isi dari bab I, bab I1, bab 111, bah TV, dan bab V.
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