BAB I
PENDAHULUAN

1.1 Latar Belakang

Perkembangan teknologi informasi dan komunikasi, khususnya internet,
telah merevolusi earn manosia bﬂn.nteﬂiﬂ dan berkomunikasi. Interaksi yang
tadinya dibatasi oleh nmng dan wamtmidlpﬁﬂﬁukan secara instan dan tanpa
batas melalui berbagai piatﬁm._-w- Media Sosial telah menjadi bagian tak
terpisahkan dari kehidupan manusia di era digital. Platformseperti facebook
menmingkinkan penggunanys untuk ferhubung dengan keluargs. teman, dan kolega,
Iﬁhh‘hﬂgl tnformnsi, | iﬁ,iﬂn pengalaman dﬂnﬂﬁiﬁﬂﬂlh hn‘pul_ Facebook.
Wbﬁsp&nggtmumra}ﬂng mencapai milisran nmgqﬁ:Mdlmm. menjadi
sn.ﬁlhhh platform media sosial yang paling populer dan paling sering digunakan
[

- Facebook menyediakan berbagai fitur yang memungkinkan penggunanya
untuk  berintersksi  dan berbagi konten. Pengguna_ dapat menufis  status,
mengunggah foto dan video, bergabung dengan grub iﬁi‘-:kun.ﬂﬁl.ts serta
n'mgd;u'tl halaman yang menark bagi mereka. Kunmmdﬂugjkmﬂ Facebook
dapat dilihat oleh teman, keluarga, atau bahkan publik, tergantung pada pengaturan
}’“-“EMH pengguna, Di balik popularitasnya yang luar biasa. Facebook juga

mnj:uﬁywﬂlm mmm b:rhngai“jmkd:bmn siber. Kejahatan
seperti pencurian identitas, penipuan. cyherbublying, dﬂl penyebaran informasi

palsu marak terjadi di Facebook. Hal ini disebablan oleh beberapa faktor, seperti
anonimitas pengguna. kemudahan akses informasi, dan kurangnya kesadaran
pengpuna lentang keamanan siber [2].

Dalam wpaya penegakan hukum, mengumpulkan dan menganalisis bukti
digital dari Facebook menjadi sangat penting. Bukti digital ini dapat berupa status,
foto, video, pesan pribadi, dan data lainnya vang tersimpan di akun Facebook
pengguna. Bukti digital ini dapat menjadi kumei untuk mengungkap kasus kejahatan
siber yang terjadi di Facebook, seperti penipuan, pencemarazn nama baik dan
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penyebaran konten ilegal. Forensik digital memupakan proses ilmiazh untuk
mengumpulkan, menganalisis, don melestarikan bukti digital untuk tujean hukum.
Dialam konteks media sosial, forensik digital Facebook berfokus pada pengumpulan
dan analisis bukti digital dari platform Facebook, seperti status, foto, video, pesan
pribadi dan data lainnya. Bukt  digital mi kemuedian  dianalisis  untuk
mengidentifikasi pelaku kejahatan dan bukti lain yang relevan dengan kasus
tersebut. Forensik digital pada platformymedia sosial memiliki beberapa tantangan
tersendin. Pﬂl‘lﬂmﬂ@'lﬂ.l_-"dj mﬂﬁmmmmls dan terus berubah,
schingga sulit-untuk dikumpulkan dan dilestankon. Kedua, dots di media sosial
seringkali mhrbmmnﬁny:mmnhunu dalam mmmm: atau hanya
dwﬁhes oleli. pengguns tertentu. Hal hﬁ m mempersulit  proses
pﬂwﬂm dan nnalisis bukti digital [3].

Dalam pengumpulan bukti digital dapat menggunakan berbagii, metode.
Mm&wﬂ:m;:kﬂn di dalam knsus ini menggunakan nmnm ﬁpmla]
Repart NI. National Insiitute of Justice (NLJ), sebuah lembaga pemerintah
Amerika Serikat yang berfokus pada penelitian dan pengembangan ilmu forensik.,
telah mengembangkan kerangka kerja (frameworks ylng-dapul digunaknn dalam
mgaﬂfnmtslk digital. Kerangka kerja ini membetikan panduan komprehensif
unfuk proses forensik digital. mulai dani persiapan uﬁ‘dhhw pﬂl}rﬁ'ﬂn bukti di
pengadilan. Meneraplan NI Framework dalam investigasi forensik digital di
Facebook dapat memberikan pendekatan yang ferstruktur untuk mengatasi
tantangzan mﬁi‘&ﬂhﬂﬁhﬂnkuﬂ pﬂh pman Dokumen Special
Report NIJ dalam Pcnnﬂmbnn‘gm Kebijakan dim Prosedur (Poiicy and Procedure
Development), Pemilaian Mﬂ. Mm PEtD!EhETI. Bukti iEvidence
Acquisition) Pemenksaan Barang Bukti (Evidence Evamination), dan

Pendokumentasizn dan Pelaporan  (Documenting and  Reporting).  Dengan
meningkatnya kejahatan siber yang melibatkan media sosial, penelitian ini
diharapkan dapat memberikan konstribusi signifikan terhadap pengembangan
metodologt vang efektif dolam investigasi forensik digital. Selain itu, penelitian in
juga diharapkin dapat membantu penegak hukum dalam mengidentifikasi dan
menangani kejahatan siber dengan lebih efisien. Serta memperkuat upaya



pencegahan kejahatan melalul pemahaman yang lebih baik tentang bagaimana data
dari media sosial dapat dianalisis dan digunakan sebagai bukti digital[4].

Melalui penelitian ini. peneliti berharap dapat memberikan wawasan yang
lebih mendalam tentang bagaimana N1 Framework dopat diterapkan secara efektif
dalem konteks media sosial pads Facebook dengan tahapan wang jelas dan
terstruktur berupa, Pengembangan Kebijakan dan Prosedur (Policy and Procedure
Develapmeni), Penilaian Bukt FEvfm dAssexemient), Perolechan Bukti (Evidence
Acaguisition} Fﬁﬂﬂiﬂl w ﬁiﬁﬁ .ﬂﬁwﬂﬂcf: Examination), dan
Pendokumentasian  don, I’I‘Epnm {Dacimenting  and * Reporting),  serta
mengidentifikasi kendala dan solusi praktis yang dapat diadopsi oleh praktisi
Eﬂ:}ﬂ lﬂgllal Proses w akan dijalankan, hm .E.Ll:ttﬂnu yang telah
disusun untuk memastikan langkah-langkah tnbmmm dan terarah,
Skenario ini melibatkan simulasi pencemaran nama mﬂim\dx mana
pelaku menggunakan berbagai browser (Google Chrome, Mozilla Firefox.
Microsoft Edge) untuk membuat dan menyebarkan story yang mencemarkan nama
baik korban. Hasil dari penclitian ini diharapkan dapat menjadi panduan bagi
peneliti i'hummai i bidang forensik digital dalam-menghadsp) tantangan
yang ada, serta memperkuat sistem hukum dalam menangani kasus-Kkasus yang
melibatkan media sosial. Bukti ini diharapkan dapat digunakan  untuk
mengidentifikasi palnhn. mmﬂu dan damipak tindakan (ersebut terhadap
Korban, serta dipertan an i pengadilan.

1.2 Rumusan Masalah

Berdasarkan dar Jatar belakang masalah yang ada, terdapat beberapa

rumusan masalah yaitu:

|. Bagaimana cara memperoleh dan menganalisis bukti digital berupa file
story sebelum maupun yang sudah dihapus pada platform Facebook
browser dengan menggunakan teknik live forensik?

2. Bapaimana hasil penerapan Framework NI National Institute of Justice
datam live forensik pada browser vang berbeda-beda (Google Chrome,
Mozilla Firefox, Microsoft Edge)?



1.3 Batasan Masalah
Terdapat beberapa batasan masalah pada penelitian ini yaitu
pelaku

2. Tools yang digunakan untuk melakukan proses forensik yaitu FTK Imager,
Cache View.

1] Institute nf.lmtwe[ﬂﬂ'_lfmew 3

sudah dihapus m

2 Memlnlaml;hnu Digital Forensik dalam bidang Live forensik, terkait
dengan penerapan metode NU Framework pada media sosial.

3. Meningkatkan kesadaran pengguna Facebook tentang pentingnya
keamanan data pribadi dan resiko kejahatan siber.

1.0 Sistematika Penullsan
Sistematika penulisan pada penelitian ini disusun untuk memberikan



dijeluskan sebagai berikut:

BAB | PENDAHULUAN, Menjelaskan tentang latar belakang, rumusan
masalah, batasan masalah, tujuan penelition. manfaat penelition dan
sistematika penulisan.

BAB Il TINJAUAN PUSTAKA, Menjelaskan tentang teori-teori forensik.
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