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INTISARI

Perkembangan pesat teknologi informasi dan komunikasi telah membawa
dampak yang signifikan pada berbagai aspek kehidupan, termasuk dalam hal
interaksi sosial melalui media sosial seperti Facebook. Namun, di balik kemudahan
dan manfaat yang ditawarkan, media sosial juga rentan digunakan untuk tindakan
kejahatan siber, salah satunya adalah pencemaran nama baik. Penelitian ini
bertujuan untuk menganalisis dan mengidentifikasi bukti digital pada kasus
pencemaran nama baik yang terjadi di platform Facebook. Dalam penelitian ini,
penulis menggunakan pendekatan forensik digital dengan menerapkan framework
National Institute of Justice (NIJ). Framework ini terdiri dari beberapa tahapan
utama, yaitu pengembangan kebijakan dan prosedur, penilaian bukti, perolehan
bukti, pemeriksaan barang bukti, pendokumentasian dan pelaporan. Alat-alat
forensik seperti FTK Imager dan ChromeCacheView digunakan untuk
mengumpulkan dan menganalisis data digital yang diperoleh dari Facebook. Hasil
penelitian menunjukkan bahwa bukti digital yang diperoleh dari cache browser dan
media penyimpanan lainnya dapat memberikan informasi yang signifikan dan
mendukung dalam mengidentifikasi pelaku kejahatan siber. Implementasi
framework NI1J terbukti efektif dalam menangani kasus forensik digital, khususnya
dalam kasus pencemaran nama baik di Facebook. Penelitian ini diharapkan dapat
menjadi acuan bagi penegak hukum dan profesional di bidang forensik digital

dalam menangani kasus-kasus serupa di masa mendatang.

Kata kunci: NIJ, Forensik Digital, Facebook, Perundungan Siber, Forensik

Langsung, Browser
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ABSTRACT

The rapid development of information and communication technology has
significantly impacted various aspects of life, including social interactions through
social media platforms like Facebook. However, alongside the benefits and
conveniences offered, social media is also vulnerable to cybercrimes, such as
defamation. This study aims to analyze and identify digital evidence in defamation
cases occurring on the Facebook platform. In this research, the author employs a
digital forensic approach by applying the National Institute of Justice (NIJ)
framework. This framework consists of several key stages: Policy and Procedure
Development, Evidence Assessment, Evidence Acquisition, Evidence
Examination, Documenting and Reporting. Forensic tools such as FTK Imager and
ChromeCacheView were used to gather and analyze digital data obtained from
Facebook. The research findings indicate that digital evidence retrieved from
browser caches and other storage media can provide significant and supportive
information in identifying cybercrime perpetrators. The implementation of the NIJ
framework proved effective in handling digital forensic cases, particularly in
defamation cases on Facebook. This study is expected to serve as a reference for
law enforcement and professionals in digital forensics in dealing with similar cases

in the future.

Keyword: NIJ, Digital Forensic, Facebook, Cyber Bullying, Live

Forensics, Browser
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