BAB1

PENDAHULUAN

1.1 Latar Belakang Masalah

Jaringan Komputer adalsh sebuoh sistem yang menghubungkan dua atau

lebih komputer melalui sebush media trafismisi schingga dapat saling berbagi data

terhadap jaringan seperti Danie! () Service (DaS), Spoofing. DNS Poisaning.
Sniffer. MITM, Session Hijacking, Phissimg, Bruteforce, untuk menerobos mastk
kedalam janngan.

Penyerangan yang dilakukan secara tidak menentu menyebabkan seorang

administrator harus selaly stamdhy mengawasi dan melindungi jaringan. Oleh



karena itu dibutuhkan suatu sistem yang dapat menanggulangi ancaman keamanan
yang mungkin terjadi secara aptimal dalam waktu yang cepat dan secara automatis
mengatasi penyusupan tersebut sehingga  kemumgkinan kerusakan akibat
penyusupan keamanan jaringan dapat diminimalisir.

Intrusion Detection System (IDS) metupakan sistem keamanan yang mampu

mendeteksi - adan Erangan pada janngan dengan merekam Beﬁlpﬂ:khfl[‘ﬂs dan

sl I

sarkn uraian pada latar belakang diatas maka permasa
,'“ mwmk Tian iB ' WM T

ased Intrusion Prevention System dengan metode pencocakan database

Ngin (signature based system)?”

didapat  batasan-hatasan
masalah yang digunokan unfuk membntasi muang lingkup masalah dalam
melakukan penelitian. Batasan masalah yang digunakan adalah sebagai berikut :
|. Server Imirusion Prevention System yang dibangun menggunakan
snort dengan sistem operasi Debian §.
‘2. Pengujlan dilakukan pada jaringan Locol! Area Nerwork dengan
topologi yang sudah disesuaikan oleh penulis.



3. Metode pengujian yang digunakan adalah metode Penetration Testing
Life Cyele.

4. Serangan yang disimulasikan berupa Scamming menggunakan nmap,
Bruteforce SSH menggunakan hydra, DoS menggunakan program
Fyping3.

5. Snort ruli

base pola serangan dan situs

14  Maksud dan Tujuan Penelitian

Maksud dan tujuan penelitian ini berfungsi untuk mengetahui apa yung
hendak dicapai dalam penelitian ini. Berikut ini maksud dan tujuan dari penelitian
yang dilakukan oleh penulis :



140 Maksud Penelitian

Adapun maksud dari penelitian adalsh untuk memenuhi salah sat syarat
kelulusan Strata satu di Universitas Amikom Yogyakarta dengan program studi
Informatika di Fakultas llmu Komputer,

1.4.2 Tujuan Penelltian

tiser).
1.5 Metode Fenelltia

Dalam melakukan penelitian ini, penulis menggunakan beberapa metode
penelition untuk menyusun langksh langksh yang dapat digunakan untuk
menyelesaikan penelitian.
1.5.1 Metode Pengumpulan Data

Agar mendapatkan data dan hasil yvang benar, relevan tentang penelitian



vang dilakukan, maka dari itu diperlukan metode untuk mencapai tejuan penelitian,
1.5.1.1 Studi Pustaka

Studi Pustaka dilakukan dengan membaca lilerature dari buku, paper,

BAB 1T

Bab ini membahas teori-teori vang berhubungan dengan spesifikasi
Pengenalan Jaringan Komputer, Protocel, Transmission Contral Protocol/Intermet

j-‘m.l'm‘pu' (TCPAP), Model Open System Interconnection (O50) Laver, Media Access



Coantrad (MAC) Address, Address Resolution Protocol {ARP), Ancanvan Keamanan
lanngan. Intrusion Detection System (IDS), Tnirusion Prevention System (1PS),

Sistemn Cperasi, dan Saort.

BAB 11T ANALISA DAN PERANCANGAN

Berisikan referensi yang digunakan oleh penulis sebagai acuan dan
perbandingan landasan teori dalam penulisan skripsi.
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