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INTISARI

Didalam suatu jaringan komputer tidak semua pengguna yang melakukan
akses adalah pengguna legal, terdapat pengguna yang tidak memiliki hak akses
berusaha mendapatkan informasi secara ilegal, bahkan tidak sedikit untuk
melakukan percobaan serangan terhadap jaringan komputer.

Dalam proses pengamanan sistem keamanan jaringan selalu mengandalkan
kinerja seorang administrator jaringan. Hal tersebut dapat menyebabkan
ketergantungan pada kecepatan dan ketepatan kinerja administrator jaringan, maka
salah satu metode yang dapat membantu seorang administrator jaringan adalah
menggunakan Network-based IPS (NIPS).

Network-based IPS (NIPS), yang juga disebut sebagai “In-line proactive
protection”’, menahan semua trafik jaringan dan menginspeksi kelakuan dan kode
yang mencurigakan dan merupakan sebuah system 'yang menerapkan sebuah
kebijakan kontrol akses yang memeriksa trafik data dan memblok paket data yang
tidak sesuai dengan kebijakan keamanan. Sistematika IPS yang berbasis signature
adalah dengan cara mencocokkan lalu lintas jaringan dengan signature database
milik IPS berisi attacking rule atau cara-cara serangan dan penyusupan yang sering
dilakukan oleh penyerang. Dengan metode pencocokan signature ini dapat
mengurangi false positive rate, dan rate true positive lebih tinggi untuk mendeteksi

serangan yang akan terjadi.
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ABSTRACT

In a computer network, not all users who access are legal users, there are
users who do not have access rights trying to get information illegally, not even a
few are tryingto attack computer networks.

In the process of securing network security systems always rely on the
performance of a network administrator. This can lead to dependence on the speed
and accuracy of network administrator performance, so one method that can help a
network administrator is to use Network-based IPS (NIPS).

Network-based IPS (NIPS), also known as “In-line proactive protection”,
blocks all network traffic and inspects suspicious code and behavior and is a system
that implements an access control policy that checks data traffic and blocks
incoming data packets. does not comply with security policies. Signature-based IPS
systematics is by matching network traffic with IPS signature databases containing
attacking rules or methods of attack and infiltration that are often carried out by
attackers. With this signature matching method, the false positive rate can be

reduced, and the true positive rate is higher to detect an imminent attack.
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