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INTISARI

Kelemahan metode IDEA yang menggunakan plaintext 64 bit dan operasi
perkalian modulo 2'¢ + 1, diperbaiki oleh Joan Daemen dalam sebuah algoritma yang
dinamakan MMB (Modular Multiplication-based Block cipher). Dengan menggunakan
plaintext 64 bit (4 buah 16 bit subblock text), metode IDEA hanya dapat
diimplementasikan pada prosesor 16 bit, sehingga dinilai tidak dapat mengikuti
perkembangan teknologi pada saat ini yang kebanyakan telah menggunakan prosesor 32
bit. Kriptografi metode MMB menggunakan plaintext 128 bit dan algoritma iteratif yang
terdiri dari langkah-langkah linier (seperti XOR dan aplikasi kunci) serta aplikasi paralel
dari empat substitusi non linier besar yang dapat dibalik. Substitusi ini ditentukan oleh
sebuah operasi perkalian modulo 2** — 1 dengan faktor konstan, yang memiliki tingkat
sekuritas lebih tinggi bila dibandingkan dengan metode IDEA yang hanya menggunakan
operasi perkalian modulo 2%+ 1. MMB menggunakan 32 bit subblock text (xo, X1, X2, X3)
dan 32 bit subblock kunci (ko, k;, kp, k). Hal ini membuat algoritma tersebut sangat
cocok diimplementasikan pada prosesor 32 bit. Sebuah fungsi non linier, f, diterapkan
enam kali bersama dengan fungsi XOR.

K erumitan algoritma ini, yang terletak pada proses operasi perkalian modulo 2** —
1, perhitungan fungsi non linier f pada proses enkripsi dan dekripsi, serta operasi invers
pada proses dekripsi, menyebabkan algoritma ini sulit diproses secara manual.

Berdasarkan uraian di atas, maka program Microsoft Visual Basic 6.0 dipilih
sebagai bahan utama.

Kede Yuner -



ABSTRACT

The weakness of IDEA method which using plaintext 64 bit and multiple modulo
operation 2'° + 1, fixed by Joan Daemen in an algorithm that called MMB ( Modular
Multiplication-based Block Chiper). Using plaintext 64 bit ( 4 pieces of 16 bit subblock
text ), IDEA only can implemented on 16 bit processor. So that unfollowed by technology
development for now that most of it using 32 bit processor. Kriptografi MMB method
using plaintext 128 bit and itearatif algorithm which consist of linier steps ( like XOR and
application key ) also parallel application from four big non linier substitution that can
be turned. This substitution determined by an multiple modulo 2°° — 1 operation with
constant factor, which is have higher security level it compared with IDEA method that
used multiple modulo 2% 4+ I operation. MMB using 32 bit subblock text ( xg, x;, x2, X3)
and 32 bit subblock key (‘ky, ki, k2, k3 ). This one make the algorithm very appropriate it
implemented on 32 bit procesor. A non linier function,f, applied six times with the
function of XOR.

Complexity of this algorithm, multiple modulo 2°° — I process is the calculation
of non linier f function on encryption and description process, also invers operation on
description process which is causes this algorithm difficult in manual process.

Based on explanation above, so Microsoft visual basic 6.0 program choosed as
the main limitation.
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