disesuaikan dengan pola serangan (artack vector) mulai dari penerapan firewall
pada sisi logic server, pengpunaan splikasi spam filter disisi aplikasi, atnupun
data email yang keluar masuk server. [0S (Intrusion Detection System) merupakan
sebuah sistem yang digunakan untuk melakukan pendeteksian aktivitas yang



el

mencurigakan terhadap server suatu jaringan secara real-time. Sedangkan IPS
intrussion Preventing System) merupakan 1DS yang ditingkatkan kemampuannya
untuk melakukan respon tertentu secara otomatis jika IDS mendeteksi serangan
tertentu dan mengirim notifikasi ke sdmin melalu chamnel tertentu. Jika diternukan

aktivitas yang mencurigakan pada paket:data yang dikinm melalui jaringan ke

i 141. Dan kutipan beberapa media

menjodi sefiware berbasis apen-source de
tahun ini. Namun, seteloh Suricara dirilis pada tahun 2009, Swricate mengalami
perkembangan reputasi yang sangat cepat karena banyaknya fitur yang dibawanya.
Begitu pula dengan OSSEC yang memiliki keunggulan banyaknya dukungan dari
pengembang publik dan kompatibilitasnys diberbagai sistem operasi untuk



mendukung dan melindungi sistem jaringan secara komprehensif . Alasen inilah
yang membuat penulis menjadikan dasar untuk memilih ketiga IDS ini dalam
Banyak penelitian yang dikaji oleh peneliti padu kajian pustakadari berbagai

mendeteksi serangan pada Mail server 7



1.3 Batsan Masalah

Dalam pembuatan skripsi ini. agar penelitian dapat terfokus dan
menghindari meluasnya ruang lingkup masalah, akan diberikan beberapa batasan
masalah, yaitu :

L. IDS (Intrusion Detection System)fyan@akan digunakan pada penelitian ini

3 Snowt, Suricata

i dan Afuoil server.

engujion /05 Snort, Suricata dan OSSEC diterapkan pada sebs

; i IDS Snort, Suricata dan OSSEC diterapkan pads |
e ymg-djm,m. Notimclc i

9. Simulasi serangan Denial of Service terhadap Mail Server dilakukan dengan
mengaunakan aplikasi LOIC.

10. Parameter yang digunakan untuk menganalisis performa Snort, Suricata

dan OSSEC adalah jumlah serangan terdeteksi dan efektivitas deteksi

serangan.



1.4 Maksud dan Tujuan Penelitian

141 Maksud
Maksud dari penclitian ini adalah menganalisis perbandingan
performa [DS (fntrusion Detection System) Snort, Swricato dan OSSEC




Lo Metode Penclltlan

penelitian. Adapun metode-metode penelitian yang digunakan adalah sebagai

kemudian membust topologi jaringannya. Topologi jarngan yang akan
dirancang terdini dari PC server dan PC attacker. Adapun PC server berjalan

dalam mesin virtual (Firtualbax). DS yang digunakan yaitu Snort, Suricara dan

OSSEC.



Lo.d4  Metode Implementasl
Implementasi dilakukan dengan melakukan instalasi dan konfigurasi
aplikasi-aplikasi yang dibutuhkan pada PC server dan PC attacker sesum
dengan kegunaannya dan aturan yang telsh penulis buat.

1.6.5 Metode Pengujlan Performa

Pengujian‘performa dilakuks | berdasarkan skenario yang telah dibuat,
1.: ,[lkn]]

7. | awig
DaineD

akan dalam skripsi ini

BAB I PENDAHULUAN

Bab ini berisi tentang latar belakang permasalahan, rumusan masalah,
batasan masalah, maksud dan tujuan pemelifian, metode penelifian dan
sistematika penulisan. Bab ini merupakan bagian pengantar dari penelitian yang
akan dibahas pada skripsi ini.



BAB 11 LANDASAN TEORI

Bab ini berisikan tinjavan pustaka dan teori-teori pendukung yang
berkaitan dengan skripsi untuk menunjang dalam proses penelitian ini, Teori
vang akan diangkat vaitu mengenai performa Snors, Swricata dan OSSEC dalam

Pada bagian Daftar Pustaka berisi sumber bacaan vang penulis gunakan
-sebagai bahan peneliti.
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