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INTISARI 

Platform email merupakan salah satu jenis platform pertukaran data di 

jaringan. Mail application server atau sering disingkat mail server adalah perangkat 

lunak program yang mendistribusikan file atau informasi sebagai respons atas 

permintaan yang dikirim via elektronik. Berkat sentralnya pemanfaatan teknologi 

email sebagai penunjang layanan jaringan, maka tak heran jika sering ditemukan 

serangan terhadap mail server. Seperti diantaranya Denial of Services terhadap mail 

server. penggunaan IDS/IPS Server untuk membendung serangan dari sisi jaringan. 

IDS (Intrusion Detection System) merupakan sebuah sistem yang digunakan untuk 

melakukan pendeteksian aktivitas yang mencurigakan terhadap server suatu 

jaringan secara real-time. 

Perancangan sistem dilakukan menggunakan beberapa langkah untuk 

memperoleh hasil yang diinginkan. Instalasi dan konfigurasi Sistem Operasi pada 

Virtual Machine untuk masing-maing sistem IDS dengan resources cpu, ram dan 

storage yang sama untuk keakuratan pengujian. Instalasi dan konfigurasi 

Virtualmin Server Administration Manager pada setiap sistem IDS Server sebagai 

sarana memepermudah pengaturan mail server. Instalasi dan konfigurasi Web Mail 

Server pada setiap sistem IDS Server. Instalasi dan konfigurasi aplikasi IDS Server. 

Pengujian interkoneksi antara satu mesin Attacker dan satu mesin IDS. Pengujian 

DoS yang dilakukan di mesin Attacker dengan menggunakan LOIC terhadap port 

80 Web Mail dengan menggunakan parameter pengujian seperti jumlah tread attack 

packet dan/atau lamanya pengujian. Proses analisa sumberdaya masing-masing 

server IDS Snort, Suricata dan OSSEC. Analisa serangan terdeteksi dan analisa 

penggunaan sumberdaya akan dijadikan parameter pengujian efektivitas dan 

efisiensi sistem. 

Hasil penelitian ini menunjukan perhitungan pendeteksian serangan dengan 

menggunakan parameter jumlah rata-rata, persentase serangan terdeteksi (captured 

packets) dan serangan yang tidak terdeteksi(uncaptured packets)  dan standar 

Deviasi dari ketiga IDS. Yang akan menunjukan IDS mana yang paling Efisien dan 

IDS mana yang paling Efektif. 

 

Kata Kunci: IDS, Snort, Suricata, Ossec, Mail server 
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ABSTRACT 

 The email platform is one type of data exchange platform on the network. 

Mail application servers or often abbreviated as mail servers are software programs 

that distribute files or information in response to requests sent via electronics. 

Thanks to the central use of email technology to support network services, it's no 

wonder that attacks on mail servers are often found. Such as Denial of Services to 

mail servers. use of IDS / IPS Server to stem attacks from the network side. IDS 

(Intrusion Detection System) is a system used to detect suspicious activity against 

a network server in real-time. 

 The system design is carried out using several steps to obtain the desired 

results. Installing and configuring the Operating System on a Virtual Machine for 

each IDS system with the same cpu, ram and storage resources for testing accuracy. 

Installing and configuring Virtualmin Server Administration Manager on each IDS 

Server system as a means of simplifying mail server settings. Installing and 

configuring a Web Mail Server on each IDS Server system. IDS Server application 

installation and configuration. Testing the interconnection between one Attacker 

machine and one IDS machine. DoS testing performed on the Attacker machine 

using LOIC against port 80 Web Mail using test parameters such as the number of 

tread attack packets and / or the length of the test. The process of analyzing the 

resources of each server's IDS Snort, Suricata and OSSEC. Analysis of detected 

attacks and analysis of resource use will be used as parameters for testing the 

effectiveness and efficiency of the system. 

 The results of this study indicate the calculation of attack detection using 

the parameters of the average number, the percentage of detected attacks (captured 

packets) and undetected attacks (uncaptured packets) and the standard deviation of 

the three IDS. Which will show which IDS is the most Efficient and which IDS is 

the most Effective. 
 

Keyword: IDS, Snort, Suricata, Ossec, Mail server
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